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Sammanfattning

Klockdrift kan orsaka problem vid datainsamling och negativt paverka kvaliteten pa insamlad
data. Denna klockdrift dr vanligt forekommande i de klockor som anvénds i digitala och
sjdlvrapporterande sensorer och beror pa kvartsoscillatorns kvalitet och konstruktion.

I sammanhang dér vanliga synkroniseringsprotokoll inte kan anvéndas krévs en 16sning som
tillater att insamlad data korrigeras i efterhand for att ge en tydlig bild av hur ett processforlopp
sett ut. Situationer da denna 16sning behovs kan vara da sensorers nitverkstillgang inte kan
garanteras eller &r mycket begransad. Den foreslagna 16sningen &r att under en kortare period
miéta sensorernas klockdrift mot en gemensam punkt och sedan med denna information korrigera
métningars tidstimplar utifran den data som insamlats.

Nyckelord: Sensorer, klockdrift, nitverk.



Abstract

Clock skew can cause issues with data collection and the reliability of collected data. This skew
is common in the types of clocks used by digital sensors and is influenced by the design of the
quartz oscillator within. In situations where regular time synchronization protocols are
impractical, there is a need for data to be corrected post-collection to give a clear picture of the
process monitored at the time of sampling. Situations like these could arise if the network access
of the sensors is unreliable and/or greatly limited. My suggested solution is to measure the skew
of these sensor clocks for a limited time against a common relative clock and use this skew to
correct the timestamps of the sampled data.

Keywords: Sensors, clock skew, networking.



Forord

Ambitionen i detta examensarbete ar att 16sa ett mycket nischat problem i en vardaglig
arkitektur. Modellen som beskrivs hér forsoker kringga problem som kan uppsta vid
otillforlitliga nitverksanslutningar och minimera nétverkstrafik pd mycket begriansade
nétverksanslutningar.

I en tid dér allt fler foremal kopplas upp pé nitverk i vad som brukar kallas IoT eller “Internet of
things” skapas risker for skenande 6kning av datamidngden om alla dessa skall sinda och mottaga
statusuppdateringar kring bl.a tidhallning. Majoriteten av denna dkade nitverkskommunikation
kommer sékerligen moétas av 5G-nétverk, men for en del tidskénsliga system och applikationer
ser vi''l en 6kad anvindning av anslutningar som kringgér det vanliga niitverket med markant
begrinsad bandvidd som konsekvens. Exempel pa detta kan vara anslutningar via langvégig
radio dér tekniker och protokoll som LoRa och MQTT forekommer. I dessa situationer kan
traditionella protokoll for tidhallning bli problematiska da de baserar sig pa jamkning och
aterkommande tiduppdateringar, dér bada bidrar till 6kad nétverkstrafik, vilket 1dsningen som
presenteras i detta arbete undviker.

Idén till examensarbetet uppstod i foretaget Enersize Advanced Research AB:s mote med
otillforlitliga nétverksanslutningar ute i sina kunders fabriker. Foretaget arbetar med att analysera
och underhélla tryckluftssystem i tillverkningsindustrin, dér de anvénder ett flertal sensorer for
att skaffa sig en uppfattning om tryckluftssystemens hélsa. Nér dessa sensorer dock forlorade
anslutningen till foretagets centrala server blev ofta den data de insamlade i bista fall bristande
eller i vérsta fall helt obrukbar.

Ldsningen pa problemet blev bade en modell och en implementation dér bdda kommer att
beskrivas i detalj nedan.
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1. Inledning

1.1 Bakgrund

1.1.1 Klockdrift och dess stabilitet.

Moderna digitala sensorer innehaller klockor for att kunna sénda sina métningar med jimna
mellanrum och for att tidsstimpla nir en métning togs. Dessa klockor, likt de flesta andra, ar
baserade pa kvartskristaller och inverterad piezoelektricitet'?. Ingen klocka av denna typ &r
perfekt och alla har en viss grad av fel som i de flesta ssmmanhang &r sa litet att det inte orsakar
nagra problem och som kan atgédrdas genom att tiden justeras da och dé av anvindaren. I
industriella system kan dock detta fel vara tillracklig for att forsvéra analyser av systemets hélsa.

En klockas korrekthet bestér av tva delar: dess precision och dess stabilitet.

En klockas precision &r dess formaga att halla rétt tempo, det vill séga huruvida kvartskristallen
svénger ritt antal ganger per sekund eller ej. Vi miter precision i At/t eller Af/f, beroende pad om
vi vill méta i tidsenheter eller i hertz.”"! Slutresultatet blir detsamma i form av en dimensionslds
variabel som kan anvéndas for att jimfora olika oscillatorer. En forvéntad frekvens kan
exempelvis vara 32 528 Hz, men om frekvensen istéllet dr 32 525 Hz sé har klockan ett
absolutfel pd 3 Hz. Vi anvénder d& Af/f, vilket skulle ge: 3 Hz/ 32 528 Hz = 9,223 * 10~

Réknemetod Ingéngsvirden Precision
At/t 1/10800 9,259 * 107
Af/f 3/32528 9,223 * 107

Tabell 1: Rakneexempel pa precision.

Vi ser att klockan forlorar nédstan en sekund var tredje timme och ridknar man vidare sé ser man
att det dr 0,996 sekunder.

Stabilitet dr istdllet kvartskristallens formaga att bibehélla samma precision dver tid. Om den
tidigare ndmnda kvartskristallen med en precision inom 3 Hz alltid tappar 0,996 sekunder var
tredje timme sé anses den vara stabil, om dn oprecis. Om det ddremot varierar hur ménga
sekunder som vinnes eller forloras under en given period sa har kvartskristallen 14gre stabilitet.

Tillsammans bildar dessa tva (precision och stabilitet) det fel som alla kvartsoscillatorer har till
nagon grad®?. Dessa virden paverkas av oscillatorns alder, material, konstruktion, nuvarande
temperatur men ocksé av mer svarmdtta parametrar sdsom luftfuktighet, lufttryck,
matningsstrommens styrka och strdlningspaverkan.!'! Precisionen hos kvartsoscillatorer brukar



anges 1 PPM, (eng. parts per million), alltsd hur manga miljontedelar fel de som mest férvintas
ha per sekund.

En klocka kan pé olika vis vara i otakt med tiden:

Exempel 1: Klocka A dr perfekt i tid och anviands som referens. B ar felstilld men har ett
konstant fel i férhéllande till A. C gér for snabbt och far ett 6kande fel i forhallande till A. D gér
for langsamt och far pa samma sétt ett 6kande fel i forhéllande till A.

Typer av klockfel
- B

-C

-A

Réknade sekunder

N
w
IS

Faktiska sekunder

Figur 1: Exempel pa olika typer av klockfel.
Om A haller tiden perfekt sa har C en positiv drift, D en negativ drift och B saknar drift men &r felstélld.

Grafen ovan ger dock en forenklad bild da den antyder att klockdriften skulle vara helt linjér i
forhallande till realtiden, ndgot som sillan &r fallet. De tidigare nimnda faktorerna sdsom élder,
temperatur m.m (se ovan) samverkar och ger upphov till en oregelbunden variation, &ven om
varje faktor i sig kanske &r periodisk. I arbetet kallas detta for driftens variation.

Man kan likna det vid ett reglersystem, dér flertalet effekter samverkar och motverkar varandra,
med olika styrka vid olika tidpunkter. Detta ger att en 6gonblicksbild av driften uppméitt vid ett
enskilt tillfélle inte nddvéndigtvis ar tillrickligt for att ge helhetsbilden av driften.

1.1.2 Drift som problem i industriella system.

Foretaget Enersize utvecklar produkter for att analysera och underhalla tryckluftsystem som
anvénds i tillverkningsindustrin. Deras produkt anvinds for att identifiera lackor och minimera
anvindning av systemens kompressorer. Dessa tryckluftssystem dr ofta mycket dyra i drift™ d&
kompressorer i néstan alla fall har mycket hog stromforbrukning for den effekt de levererar.

For att kunna gora de analyser som krévs behdver foretaget tillforlitlig data insamlad 6ver lang
tid frén ett stort antal sensorer. Om en sensor under ett par dagar saknar nitverksanslutning och



dérfor inte kan motta tidsuppdateringar eller sinda méatdata, s kommer métningarnas
tidsstamplar bli allt mer avvikande pa grund av klockdrift.

Problemet som d& uppstér ar att om data frén flera sensorer skall anvédndas for att forsta vad som
skett i ett system under en given tid, och dessa sensorers klockor drivit i olika riktningar sé ser
det ut som att métvarden insamlats i en annan kronologisk ordning &n vad som faktiskt &r fallet.

Den kumulativa tidsforskjutningen mellan sensorernas klockor kan sélunda forhindra upptickten
av samband nér datan analyseras. Ett exempel skulle kunna vara att man inte kan utlésa tiden det
tar for tryck att propagera over en given distans, eller relationen mellan luftflodet och
kompressorns energiforbrukning. Ar driften tillrdckligt stor och olika klockor har drivit 4t olika
héll s& kan det se ut som att hiindelser i ett system har intréffat i en annan ordning dn de faktiskt
gjorde.

Exempel 2:

Sensor A Sensor B

C Faktiskt flade Upplevt flode

Figur 2: Ett exempel pa hur drift kan paverka datas kvalitet.

Figur 2 ovan visar hur tva métare 14ngs ett ror registrerar en tryckokning, forst vid punkten A,
sedan vid punkten B, vilket visar att flddet 6kade i riktning frén A till B. Om nu sensorklockorna
for dessa har drivit at olika héll sa kan det se ut som att trycket forst uppkom vid B for att sedan
propagera till A, vilket skulle antyda att flodet 6kade i motsatt riktning, eller att det tog orimligt
lang tid for trycket att propageras genom roren, vilket kan antyda en ldcka.

Redan existerande 18sningar™*I1 p4 problemet finns i form av olika protokoll dér sensorernas
tidshallning justeras med jimna mellanrum, antingen gentemot en central server eller att de
jédmkar sinsemellan. Nackdelen med dessa 16sningar ér att de ar beroende av kontinuerlig
nétverksanslutning och genererar mer nitverkstrafik én vid normalfallet, nagot som i foretagets
Enersize system inte alltid kan garanteras eller tillatas.

Vidare kan 16sningar dér klockor dterkommande korrigeras ge upphov till storre osdkerhet da det
ar okdnt om korrigering skett nyligen eller ¢j. Figur 3 visar ett exempel pa hur dessa
korrigeringar kan ge upphov till “hack” i tidshallningen. Tvé prov som tages néra varandra



riskerar att falla pa var sin sida om korrigeringen och skapa en situation dér det andra provets
tidsstdmpel ligger innan den forra.

Uppmiitt tid Sensortid

Faktisk tid

Figur 3: Ett exempel pa hur aterkommande tidsuppdateringar kan skapa storre osdkerhet.

1.2 Syfte

I detta examensarbete beskrivs en metod for att 16sa problemen orsakade av klockdrift vid
datainsamling. Den erbjuder ett sétt att hantera denna drift som tillter insamlad sensordata att
vara tillforlitlig &ven om nétverksanslutning inte kunnat garanteras under insamlingen. Detta
skall goras utan att vara beroende av konstant nitverksanslutning och utan att 6ka méngden
kommunikation som kréavs dver ndtverket.

Examensarbetet syftar till att forbéttra mojligheten att tidsbestimma data i situationer dar vanliga
synkroniseringsprotokoll ar otillforlitliga eller oldmpliga. Darfor utvecklades en modell som
korrigerar data i efterhand snarare &n nagot nytt protokoll for tidsuppdatering.

Slutresultatet av examensarbetet innebar att foretag sdsom Enersize pa ett mer noggrant sitt
skulle kunna identifiera problem och brister i sina kunders tryckluftssystem och diarigenom
minska sina kunders energiforbrukning.

1.3 Mal

Arbetets malsdttning har varit att skapa en metod och ett program som kan identifiera och
dokumentera precisionen hos en given sensorklocka och skatta dess stabilitet. Programmet skall
genom dataanalys leta efter forskjutningar i tidsangivelserna och dirigenom hitta sensorklockans
avvikelse fran realtid. Samtidigt ska programmet skatta stabiliteten for avvikelsen; detta dr
nodviandigt da driften inte nddvéandigtvis dr konstant.
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Metoden jamfor tiden dé data anlénder till en central server med den tidsstimpel sensorn
rapporterat som samplingstid. Man kan dé, dver loppet av ett stort antal métningar, se hur
forhallandet i tid mellan de tva fordndras. Ar forhallandet for de tva tiderna konstant sa &r
enheten i takt med realtiden, &r férhallandet vixande eller sjunkande sa &r enheten i otakt med
realtiden, och varierar forhallandet mellan de tvé sa dr enheten i varierande otakt med realtiden.
Detta kraver naturligtvis att sensorerna avser att méta och leverera data regelbundet och inte vid
slumpmadssiga intervaller.

Modellens resultat blir dels en tabell dér varje enhet ar listad med vérden for senaste
synkronisering, drift och stdrsta uppmdtta fel, och dels en korrigering av sensordata for den
uppmiitta driften. Om dessa resultat kan anvindas for att korrekt forutséga antalet sekunder en
analyserad sensorklocka kommer att rdkna for en viss given realtid, far metoden och
programmets implementation anses vara lyckad.

1.4 Problemformulering

Examensarbetet &mnar att besvara foljande fragor:
e Kan sensordata synkroniseras utifran empirisk analys av sensorernas klockfrekvens?
e [ vilken grad paverkas sensorernas tidshéllning i mérkbar grad av sin omgivning
avseende stromforsorjning?
e [ vilken uppldsning behdver dataanalysen ske for att klockornas drift skall vara métbar?
I vilken grad paverkar nétverksforseningar tidsstdmplarnas tillforlitlighet?

1.5 Avgrinsningar:

1.5.1
Négot som inte har studerats dr korrektheten hos systemklockan i den mottagande enheten.
Systemklockans klockdrift kan antingen férminska eller 6verdriva sensorernas dito.

1.5.2
Tid antas i sammanhanget vara kontinuerlig och ndgot som existerar sjélvstindigt fran
omvirlden. Ingen som helst hinsyn tas till att uppmiitt tid kan variera.!'"

1.5.3

Nér bedomningen av en sensor ar klar sé kan data korrigeras oavsett sensorns
nétverksuppkoppling, under sjélva analysen kravs dock en stabil anslutning. Tiden som analysen
tar varierar med olika sensorer men bdr ges tminstone ett par dagar. Den langa analystiden beror
pa att variationer i driften kan ha perioder pa flera dygn. Om alltfor fa av dessa perioder
insamlats sa kommer variationen i alltfor hog grad att paverka analysens slutvirden.

1



1.5.4
Implementationen saknar grafiskt anvindargrénssnitt.

1.6 Liknande arbeten:

Ett arbete som med hjélp av driftanalys identifierar ndtverksnoder:

“Clock skew based node identification in wireless sensor networks”

Ding-Jie Huang, Wei-Chung Teng, Chih-Yuan Wang, Hsuan-Yu Huang och Joseph M.
Hellerstein. National Taiwan University of Science and Technology, Taipei, Taiwan. 2008.!'>

Ett arbete som undersoker temperaturers paverkan pa drift, och foreslar forbéttringar av
traditionella protokoll:

“Temperature-Compensated Clock Skew Adjustment.”

Jose Maria Castillo-Secilla, Jose Manuel Palomares och Joaquin Olivares.

University of Cordoba, 2013.1'

Ett arbete som presenterar en alternativ metod for synkronisering och driftkorrigering dar man
striavar efter bland annat mindre nitverkskommunikation i processen:

“RTSP: An Accurate and Energy-Efficient Protocol for Clock Synchronization in WSNs.”
Muhammad Akhlaq och Tarek R. Sheltami. IEEE, 2013.1'¥

Det finns gott om studier i amnet, dessa tre dr exempel som var och en motsvarar nigot specifikt

i arbetet: Individuell drift, pdverkan av sensorns omsténdigheter och stravan efter att minska
nétverksbelastning.
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2. Tekniska forutsiattningar och omstindigheter

2.1 Kvartsoscillatorer!”

Grunden for de flesta moderna klockor dr kvartsoscillatorn och piezoelektricitet; nér en
kvartskristall utsdtts for elektrisk spdnning deformeras den och kan pa sé vis anvidndas som en
tillforlitlig oscillator. En omgivande mekanism rdknar sedan antalet svdngningar och sdnder en
impuls till resten av systemet om att en sekund har passerat nér ritt antal svingningar har
riknats. Ofta ir denna riknare binir med ett maxvirde pa 2, dvs 32°767, som vid 6verslag
sander klockpulsen.

I designen finns flera kéllor till att berdkningen av en sekund kanske inte blir exakt:
kvartskristallens alder, dess skédrning, stromforsérjningen bade till rdknaren och kristallen,
temperatur, lufttryck &r ndgra av de saker som har en effekt. Det finns ett antal olika 16sningar pa
dessa problem, bland annat att halla kristallen jamnt tempererad eller anvindning av
sjdlvkorrigering efter uppmdtt temperatur och lufttryck, men aterkommande for dessa 19sningar
dr att de ar okar klockans kostnad och de anvénds dérfor séllan till mer 4n de mest kénsliga
sammanhang sasom i rymd-, forsknings-, eller militdra sammanhang.

For mer vardagliga anvéndningar brukar man méta precisionen i “PPM”, vilket stér for “Parts
Per Million”, dér vérden kring 5ppm (5x10°) till 100ppm (10™*) ir att betrakta som normala. Om
en drift 4r stabil s dr en tidsskillnad pa 0.07- till 0.09 sekunder per dag att betrakta som normalt.
Da sensorerna pé industriella system maéter forandringar som kan propagera genom systemet pa
markant mindre tid &n fulla sekunder sé ar det tydligt varfor drift av denna grad kan vara ett
problem.

2.2 NTP®P!

Hérdvaran som i utvecklingen av modellen har anvints som tidsmétningsserver anvénder i sin
tur “Network Time Protocol”, for att korrigera sin klocka och darigenom motarbeta drift. Detta
ar ett av de tidigare ndmnda tidsutbytesprotokollen som é&r en vanlig 16sning for
klockdriftsproblematik. NTP anvénds i detta fall av systemprocessen “timedatect]” for att
aterkommande forsékra sig om att systemtiden &r korrekt, denna kontroll och korrigering
genomfors efter 32 sekunder som minst till 34 minuter och 8 sekunder (d.v.s 2048 sekunder) som
mest. NTP &r ett komplext protokoll som i flera steg berdknar vad systemklockan bor vara dar
den tar i beaktande faktorer sdsom anslutningens propageringstid bland annat. Vissa effekter kan
vara vérda att papeka: bristande tillforlitlighet hos systemklockan och anvdndande av NTP kan i
virsta fall paverka modellens datainsamling och berdkningar i fall dér slutsatser dras pa sma
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dataméngder. Detta sker om man aterkommande justerar tiden i ett system dir métningar
kontinuerligt pagér dé det inte gér att ur datan utldsa om den interna tiden justerats.

Exempel:

Om en forsta métning togs vid tiden 02:00 och en andra métning togs vid 03:00 s verkar det
rimligt att en timme forflét mellan dessa. Om dock klockan justerades med en timme,
exempelvis pa grund av byte mellan normaltid och sommartid, sa ar detta ett fel som dr mycket
svart att uppticka i efterhand. Samma sak sker i minuter, sekunder eller &nnu mindre tidsenheter
forekommande i IT-system.

Det dr dérfor viktigt att man i anvindandet av modellen tillater en tillrdckligt stor dataméngd att

insamlas, sa att skillnaden mellan métningarnas tidsperiod och dessa justeringar blir mycket stor.
Implementationen varnar darfér om dataméngden som bearbetas riskerar att vara for liten for att
resultatet skall bli tillforlitligt.

2.3 Verktyg som anvints

C++: Ett programmeringssprak som utvecklades under 1980-talet som en vidareutbyggnad av C
med mojligheter till objektorienterad programmering. Programmen i arbetet kompilerades med
C++17.

G++/Gmake: En kompilator for C++ och dess instruktioner.

MySQL: Open source Structured Query Language for rationella databaser. Termen anvinds bade
for spréket i sig och de databaser spraket ar avsett att anvéindas pa.

Python: Ett dynamiskt typat programmeringssprak. Spréket utvecklades ocksa under 1980-talet
och kom i bruk efter 1990.

Flask: Ett Pythonramverk for att skapa enkla servrar. Flaskprojektet lanserades under 10-talet
och erbjuder mojligheten att sitta upp enkla webservrar som erbjuder HTTP for ett begransat
antal anslutningar.

GMU191: Tonsigns datainsamlingsplatform. D4 sensorerna i arbetet har varit analoga s& har

denna datainsamlingsplatform konverterat infomationen till digital form och skapat
mitpunkterna. Det &dr dessas kvartsoscillatorer som métningarna har utforts pa.

14



3. Metod

En modell och implementation har skapats som insamlar sensordata som rapporteras via nétverk,
beréknar och dokumenterar dessa sensorers fel, variation m.m och som sedan korrigerar
insamlad data fran dessa sensorer utefter den skapade tabellen.

Berikningarna nedan forvéntas ske pa storleksintervallet mikrosekunder eller tiondels
mikrosekunder (10 eller 10”7). Dock anges datapunkterna pa nanosekundsnivé, men d&
utrustningen som anvénts inte har specifikt utformats eller valts for sin exakthet i den
uppldsningen si betraktas viirden pa tiotals nanosekunder eller nanosekunder (10 eller 10”%) som
otillforlitliga 4ven om de forekommer.

3.1 Algoritmen

Modellen borjar med en méngd av indata pa formatet {Servertid,, Sensortid,} dér Servertid, &r
tiden ndr en mottagare mottog en sensorrapport “n” och Sensortid, tiden da sdndaren av

€ .9

rapporten “n” anser att densamma sénts (hddanefter benimns dessa som “Ser,” och “Sen,”).

En ny méngd, C,, skapas fran den ursprungliga genom C, = Ser, - Sen,. Resultatet av
berdkningen &r tiden i realtid som passerat sedan 01-01-2000 klockan 00:00:00 till médngdens
forsta prov togs, dir “n” &r ett godtyckligt virde ddr 0 <n <N. Dessa vérden &r inte av sérskilt
stort intresse var for sig, men det som é&r relevant ér att C, inte dr konstant. Det &r denna variation
som &r viérd att ta till vara da detta ar driftsumman for varje provtagning: D, = C,,, - C,. Detta
ger oss en mingd med fordndringen i sekunder per sekund per provtagning. Denna variation ar
klockans stabilitet, eller snarast franvaro av stabilitet.

Det vi hér har gjort &r snarlikt Allanvarians. Se mer om Allanvarians i 3.2.

Tabell 2: Visualisering av viardena Ser-D med de forsta fem vérdena i en insamlad talserie om drygt 14 000 varden.
I raderna Ser och C &r de inledande siffrorna “6196190” trunkerade for laslighetens skull.

Ser, 73,60714 78,60667 83,60742 88,62723 93,60662
Sen, 4 9 14 19 24

C, 69,60714 69,60667 69,60742 69,62723 69,60662
D, N/A -0,00047 +0,00075 +0,00198 -0,00206

D, ovan ér antalet sekunder extra som passerat sedan den senaste métningen. Detta &r
klockdriftens summa per métning, antalet sekunder som sensorklockan réknat extra eller for lite

15



under ett rapportintervall. I exemplet ovan sé ar rapportintervallet fem sekunder, dar man ser att
dven om sensorn rdknade fem sekunder mellan prov 1 och 2, sa forflot 5 - 0,0047 faktiska
sekunder, och mellan prov 2 och 3 forflét 5 + 0,0075 sekunder. Om man dividerar driftssumman
per prov med tidsintervallet far vi driften per sekund mellan dessa tvé prov, -0,00094 och

0,00015 respektive.

Rapportintervallet kan, om det dr ként, anges som inparameter till modellen, annars kan
rapportintervallet skattas via [ (Seny, - Seny) / N1 dir “N” #r antalet uppmiitta datavirden och
“['"7” &r avrundning uppat. Naturligtvis kriiver detta att sensorn faktiskt anser sig sinda rapporter
med jimna intervaller.

Gor man nedslag enligt tabell 2 forvintas det att en klocka har bade positiva och negativa fel,
men med en storre tendens at det ena eller andra héllet. Det dr denna tendens som &r klockans
drift; en klocka med positiv drift kan mycket vél ha en negativ drift vid enskilda métpunkter, det
ar vilken sida om korrekt tid som &r dvervdgande som avgér huruvida klockan har positiv eller
negativ drift.

Efter att differensen D, tagits fram beridknas den totala driftsumman for mdngden och den storsta
positiva och negativa variationen. Driftsumman for hela miangden ar skillnaden mellan vért
forsta och sista viarde Dyyme = C,-C;. Dock sé itereras och summeras ocksa miangden av
D-virden for att spara undan de storsta positiva och negativa viardena. Som i exemplet ovan ér
D,.x= 10,01981 och D,;;, = -0,02061, dessa anvinds sedan som referenser for att bedoma om
driftsumman &r tillrdcklig for att fa ett anvéndbart slutresultat. Om den ligger inom intervallet
mellan dessa extremvirden sa anses driften for lag eller variationerna (jitter) for kraftiga for att
nagon drift skall vara mojlig att uttyda. Detta 16ses enklast genom att utoka méngden
datapunkter, da tiden som forskjutits totalt behdver bli mer dn nadgon enskild variation mellan tva
datapunkter. Driften per sekund tas sedan fram genom att dividera den totala driftsumman med
antalet métpunkter multiplicerat med intervallet som avrundas uppat:

D)s = Dyymma / ( N * [ (Seny; - Seng) / N'1).

Avslutningsvis berdknas ett intervall for klockans stabilitet. Detta behdvs d& modellen hittills
behandlar klockdriften som om den vore helt linjar och inga storningar forekommer under
métningarna, men dels varierar driften och dels finns det en risk att exempelvis
nétverksfordrojningar skapar brus i berékningarna. Intervallet som beréknas ér stabilitetens
amplitud. Berdkningen for detta sker i flera steg: Forst berdknas vad sensorklockan borde ha
angivit for tid T, vid en given métpunkt n,, om driften varit helt linjar:
T=Sen,+n, *I+n, *I[*Dg

T &r tiden sensorklockan bor visa om driften berdknats korrekt med hjélp av:
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Sen,: Sensortiden f6r miangdens forsta element.

n,: Nuvarande provpunkts plats i ordningen.

I: Intervallet mellan provtagningar = [(Seny; - Seny) / N'.

Dys: Driften per sekund.
Sa om driften har berdknats korrekt och sensorklockans drift ar helt linjir sa bor sensortiden vid
punkten n, vara T.

HBaaad Perfekt tidshallning
Uppmiatt tid

Drift

Driftsumma

e

Driftens variation

Modellens felgrad

I
t Faktisk tid

Figur 4: En visualisering av begreppen, dir orange visar modellens berikning av driften och rott klockans faktiska
drift. Modellens felgrad ges av avstdndet mellan orange och rdd linje och driftens variation &r spannet inom vilket
driften varierar.

Som tidigare papekats sa &r inte driften helt linjar; sa vid jamforelse av T och Sen, sa kommer de
sdllan vara lika. Felet dem emellan méste dock divideras med tiden som gatt frdn métningarnas
start och n,, detta d& man annars far den driftsumma som ansamlats frdn mingdens start till det
nuvarande provet. Det vill sdga: man far antalet sekunder som provet avviker fran modellen, inte
antalet sekunder per sekund som provet avviker fran modellen. Antalet sekunder per sekund som
modellen har fel om en given punkt far man da istéllet via: Ty, /(T * n,) = Dy,. Detta kommer hér
att refereras till som felgrad.

Exempel: Om en klocka som testas riknar 10 002 sekunder under en viss tid, men berékningarna

som utforts pa klockan ger att den bor ha rdknat 10 001 sekunder, sa har modellen en felgrad pa
0,0001 f6r just den métpunkten.
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Det dr normalt och forvéntat att modellen skall ha en felgrad for de flesta mitpunkterna da
modellen baserar sig pa ett genomsnitt, men ocksa da storleken pa driften varierar. Se figur 4.

Ett medelvdrde M beréknas sedan av alla felgrader, Dg;,: M = (Dg;; + .... + Dgin)/N. Ddr N ér
mingdens storlek.

Detta medelvérde behdvs som referens for att identifiera det brus som kan orsakas av
nitverksfordréjningar. Med medelvirdet gar det att filtrera bort extremvarden som klockan som

analyseras omdjligt kan vara ansvarig for.

Forvéntningen var att hitta stora felgrader orsakade av nitverksfordrojningar som skulle bli
markant storre &n de felgrader som uppkommer av driftens variation, som i sin tur exempelvis
orsakas av temperaturforiandringar i sensorns oscillator. Darfor skapades en filtrering (eller
troskelséttning) for att undvika att berdkningarna inkluderade felaktiga extremvéirden sdsom
exemplet i Figur 5.

400

300

200

Millisekunder / matning

100

00 o a0 @@ a6 adaad 0060000000 aeacaa
5 10 15 20 25

Sekunder

Figur 5: Ett exempel pa problematiken filtreringen skulle atgarda.
I berdkningen av medelvardet sa skulle extremvirdet filtreras.

Dessa nétverksfordrgjningar vintades kraftigt paverka det berdknade medelvérdet med
extremvarden orelaterade till kvartsoscillatorn. For att undvika detta sa raknades medelvdrdet om
dér alla varden som Gverstiger det tidigare medelvardet med 2,5 ganger uteslots.

(Dgein <M*2,5-Dg = Dig) A (Do = M*2,5-Dg, = 0).

Just “2,5” valdes som en forsta filtrering, utifran att ha noterat att normala variationer 14g inom

det spannet, med avsikten att sedan korrigeras allteftersom man kunde se hur ménga métpunkter
som lag utanfor intervallet. I och med den stora skillnaden mellan virden som kan skapas av
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nétverksfordrdjningar och variationer hos en oscillator kunde man ténka sig variationer sa hoga
som 100 ganger medelvirdet.

Filtreringen kom aldrig till anvandning, da nigra sa extrema outliers inte forekom i de insamlade
datamingderna. Figur 6 visar hur dataméngdernas métpunkter ar fordelade kring driftens
variationsgenomsnitt utan nagon filtrering. Den horisontella axeln dr olika multiplar av
medelvirdet, dér filtreringen skulle avldgsna alla datapunkter som var minst 2,5 ganger sé stora.
Som kan ses i figuren forekommer inga véirden 6ver 1,7 ganger medelvirdet, vilket innebér att
inga tydliga effekter av nétverksfordrdjningar kan ses i variationerna. Ansamlingen kring 1,0 &r
véntad da det representerar det berdknade medelvérdet.

Felgradens spridning

40000 B Set1
Il set2
0 Set3
30000
B set4
W set5
s 20000 Set 6
<
10000

0,10,2030405060708091011121314151617 1819

Felgrad

Figur 6: Felgradens spridning frén medelvardet, har representerat som 1,0.
Den ansamling som syns vid 0,1 &r virden som har en avvikelse fran medelvérdet pa néstintill 0.

Grafen ovan har ett fel; ansamlingen vid 0,1 beror pa att det egentligen bor sta “<0,1”, vilket
innebdr att alla métpunkter som har en felgrad pa 0,1 eller mindre hamnar pa den platsen. Den
mindre ansamlingen vid 0,2 kan tolkas som att det skulle bli en forhéllandevis jamn
normalfordelning kring 0,1 om det fanns fler alternativ dérinunder.

Det finns fler fragor som uppkommer nir man studerar grafen: Varfor har vi en tydlig

normalférdelning kring 1 men tomrum mellan 0,2 och 0,7? Varfor finns inga vérden hogre 4n 1,2
for set 2, 4 och 5? Varfor ansamlas just set 4 sa kraftigt vid 1,1? Alla &r intressanta, men da
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avsikten med att berdkna ett intervall pa driftens variation var att hitta och kunna exkludera
métningar dir exempelvis nitverksfordrojningar, paketforluster eller nitverksstockning kraftigt
paverkat méitvirdena sa har valet blivit att konstatera att inga sddana fall verkar finnas i
exempeldatan. D& métdatan har insamlats med enbart en nitverksnod mellan server och sensorer
sa ar det heller inte sa 6verraskande.

3.2 Allanvarians.!"”

En snarlik berdkningsmetod &r Allanvarians, en algoritm for att berdkna en klockas eller
oscillators stabilitet dver tid. Algoritmen utvecklades av David W. Allan under 1960-talet och
berdknas genom att ta métningar av objektet som undersoks och stilla dem i relation till en
betrodd yttre killa, dvs jamfora var testklocka med en referensklocka som vi forutsitter gar exakt
ritt. Metoden gér ut pa att betrakta hur skillnaden mellan tva pa varandra foljande stickprov

fordndras Over tid. Allanvarians beskrivs som:
. N-1
2
2(N—-1) ‘21 (EHI - El)
i=

UZE(T) =

dér E dr en médngd métningar, N dr antalet métningar, T dr métperioden och i representerar
index.”

Detta kan ses i relation till statistikens vanliga varians dér skillnaden tas fran varje méatvérde i
forhallande till mangdens genomsnitt, istédllet for den direkt foregdende méatpunkten.

Vidare sd gors hér skattning av stabilitet for en klocka med Allanavvikelse og(T), kvadratroten ur
Allanvariansen, som ger ett virde pa stabiliteten i systemet som testas.

I en vil kontrollerad milj6 kan en métpunkt tas da en referensklocka anser att en given tid har
passerat. Nagot som inte later sig goras i arbetets givna forutséttningar, skillnaden ligger i att
mitningarna i det hir arbetet inkommer nér klockan som mats anser att fem sekunder har
passerat sedan den senaste sdndningen. Detta gor att mitningar inte konsekvent tas med jaimna
intervall enligt referensklockan, vilket &r en forutséttning for att anvéinda Allanvariansens
algortim.

Med andra ord, en central skillnad mellan Allanvariansen och metoden hér, samt anledningen till
att Allanvariansen inte anvénds, &r att métning i Allanvariansen sker nér referensklockan anser
att en viss tid har passerat. Métning i denna metod sker nér klockan under test anser att en viss
tid har passerat, vilket tillater att intervallen mellan métpunkterna varierar.

Virden likt Allanavvikelsen, som anvénds for att jimfora klockor, blir inte heller aktuella for
arbetet da arbetets syfte dr forbattrad datakvalitet genom att korrigera data med hjélp av
analyserad klockdrift, inte att jimfora klockor med varandra.
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3.3 Kallkritik.

Vissa killor som anvinds i arbetet dr skapade av vinstdrivande organisationer eller med ekonomiska
motiv. Detta ar framforallt referenserna 1, 3 och 10. De anvénds i arbetet for att skapa en kontext av
problematiken som arbetet soker méta. Referens 1 ger kontext kring problematiken med begrénsade eller
otillforlitliga ndtverksanslutningar, referens 3 ger kontext hur sensorer anvinds i industriella system, och
referens 10 ar for att beskriva den typ av hardvara som anvéndes i arbetet.

Referenserna 8 och 9 dr publicerade av Network Time Foundation - ett opensourceprojekt som ligger till
grund for tidhantering i néstan alla delar av modern IT-infrastruktur. Referenserna beskriver NTP
(Network Time Protocol) och hur det hanterar tid.

Referens 4 - 6 samt 11 - 12 &r akademiska publikationer som inte beddms ha nagon anledning att vara
avsiktligt vilseledande. Referenserna 2, 7, 14 -15 ér istéllet publicerade av Forenta staternas institut for
standarder och teknologi (NIST) eller av IEEE. De &r standardiseringsorganisationer som inte bor behdva
nagon vidare presentation.
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4. Genomforande

4.1 Implementationen:

Utvecklingen har skett i C++ med vissa stodjande funktioner i Python och MySQL. Programmen
som utvecklats har inga grafiska granssnitt men anvénder standard-out och har ndgon enstaka
lasning fran input. De exekveras med fordel antingen som ett CRON-jobb eller i en terminal.
Programmen bor inte vara kénsliga for vilken plattform de exekveras pé, men har inte testats pa
nagot annat dn Debian-derivatet Lubuntu.

Programmet som berdknar och korrigerar klockdriften &r litet och omfattar mindre &n 500 rader
C++, men utover detta innehaller projektet diverse pythonskript, SQL och make. Insamlandet av
testdata gjordes via “GMU 191”-enheter av Ionsign!'? kopplade till en analog trycksensor. Skall
man vara strikt korrekt s& &r GMU 191 inte en sensor, men erbjuder samma typ av sampling och
kommunikationsmdjligheter for analoga sensorer som en digital sensor hade gjort. Dessas
leveranser av data mottogs av en webserver baserat pad Pythonramverket “Flask”, som i sin tur
inordnade relevant data i en MySQL-tabell. Flaskservern lyssnar pé port 8000 efter GET-begéran
av hostname/loggerdata/. I denna GET inkluderas en rapport om insamlad data och en tidstdmpel
for nér rapporten séndes. Detta sparas i tabellen sensordata.

Tabellen sensordata bestar av fyra kolumner: Nyckeln “ID” av typen int, “sensor_id” av typen
varchar, “arrival_time” och “report_time” av typen decimal. Ur analysprogrammets perspektiv sa
behdvs enbart de tva sista for att analys och justering skall kunna goras.

Det rekommenderas att man vid anvidndande av programmet sjédlv implementerar en
datainsamlingsmetod som passar den arkitektur man har.

Huvudprogrammet ar den exekverbara filen “Analysis” och bestar av klasserna: Analysis-main,
Analysis, DBconnection och den fria funktionen DataCorrection.

4.1.1 Klassen Analysis-main.cc

Mainklassen har ansvar for att skapa instanser av de dvriga klasserna och hantera allt dataflode
dér emellan. Klassen har tre hjdlpfunktioner:
e Read_config, som ldser in anslutningsinformation till databasen fran config.ini.
e Commit_results, som kontrollerar om analysen lyckades och om sé, sdnder resultaten
vidare till databasanslutningen.
e Fix_ dataset, som om ett visst nollstéllningsfel upptickts i Sensordata, kan korrigera for
detta.
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Aven om de tva forsta 4r uppenbara i sin funktion s& kan den tredje kriva en forklaring:
Funktionen existerar for att hantera en egenskap hos den sensorenhet som Enersize anvinder i
sina system och som har anvénts under utvecklingen: Enheten gor en ansats att korrigera sin
klockdrift var sjitte timme genom att begéra en tidsstimpel fran servern. Detta dr ndgot man vill
undvika da dessa ansatser inte &r sérdeles noggranna och kan ge upphov till storre osdkerhet i
provernas tidstimplar (se avsnitt 1.1.2 och Figur 3 om varfor). For att undvika dessa
korrigeringar sa ges enheten inget svar vid forfragan pa tidsstdmpel, vilket gor att enheten
nollstéller sin interna rdknare efter dessa sex timmar (18 000 sekunder). Detta &r en alltfér kort
tid for att en tydlig klockdrift skall kunna konstateras, varfor funktionen finns for att berikna om
rapporternas tidsstimpel i databasen som om denna nollstillning inte skedde.

Alla dessa funktioner dr menade att omforma data till en lista av decimaltalspar (en sk “map”)
och exekvera analysklassen med denna som argument.

4.1.2 Klassen Analysis.h & .cc

Analysklassen &r ryggraden av programmet och bestéar av den publika funktionen Run och de
privata funktionerna Difference, Derive, Calculate_skew, Avg_variation, Compose_return och
Interval correction.

4.1.2.1 Datatyper:
Analysklassen anvinder en anvandardefinierad datatyp, SkewResults, vilken existerar enbart for
att kunna returnera flera virden utan globala variabler, sk “getters” eller utparametrar. Datatypen
ar en struct med medlemsvariablerna skew, skewsum, maxVariation och status. Alla dessa virden
sdtts 1 funktionen Calculate skew. Det kan ndmnas att “skew” &r klockdriften och “skewsum” ar
summan som av klockdriften adderats till tidsstimpeln vid nadgon given punkt. Mer om det
senare.

4.1.2.2 Funktionen Difference:
Funktionen itererar dver en parlista dér varje par bestar av sensortiden (Sen) for en rapport och
servertiden (Ser) da rapporten mottogs. Sensortiden subtraheras frén servertiden for att skapa en
vektor dér, i fallet med en hypotetiskt perfekt sensor, alla viarden (C,) kommer att vara det
ogonblick sensorn borjade insamla data. For alla faktiska sensorer kommer dock variationer att
finnas mellan vektorns virden, ndgot nésta metod Derive utnyttjar.
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Exempel fran ett test under utvecklingen (védrdena i rad ett och tre har trunkerats):

Tabell 3: Exempel pa insamlad data.

Ser, 73,60714 78,60667 83,60742 88,62723 93,60662
Sen, 4 9 14 19 24
Result (C,) 69,60714 69,60667 69,60742 69,62723 69,60662

4.1.2.3 Funktionen Derive:
Funktionen itererar 6ver den vektor skapad av Difference ovan och tar fram forédndringen i tid
mellan varje prov (D,) och sparar detta i en ny vektor.

Exempel fran ett test under utvecklingen:

Tabell 4: Exempel pa data extraherad ur insamlad data.

Difference (C,) | 69,60714 69,60667 69,60742 69,62723 69,60662

Derive (D,) N/A -0,0047 +0,0075 +0,0198 -0,0206

4.1.2.4 Funktionen Calculate_skew:
Funktionen anvédnder vektorn som skapats av Derive for att hitta sensorns drift (D,;) och
maximalt diftvariationsintervall hos driftberékningen.

Tabell 5: En del av tabell 4.

D, N/A -0,0047 +0,0075 +0,0198 -0,0206

Driftsumma (Dgypme) = -0,0047 + 0,0075 + 0,0198 - 0,0206 = +0,0020. Dvs, sensorns interna
klocka verkar ha lagt pa 0,0020 sekunder under de 20 sekunder som dessa fem prover insamlats.

Driften per sekund (D) blir da m sekund. Maximalt fel (D,,,, och D,;,) &r +0,0198 och

-0,0206, med absolutvérdet (D) 0,0404.
Resultatet D, dr for sammanhanget ett véldigt hogt resultat och beror pé att alltfor fa métpunkter

anvéndes i exemplet. Implementationen skulle heller inte godkédnna berékningen och begéra fler
datapunkter dé den storsta enskilda forédndringen (D) Gverstiger driftsumman (Dg,pma)-
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4.1.2.5 Funktionen Avg_variation:
Funktionen anvinder driften (D), intervallet (I) och radatan for att hitta hur mycket driften
varierar i genomsnitt. Detta gors genom att for varje matpunkt (n) jaimfora en utifrdn modellen
forvéantad rapporteringstid med den faktiska rapport tiden for méatpunkten. Den berdknade
rapporttiden ér framriknad for en given méatpunkt via formeln:
forsta matpunktens tid + (métpunktens nummer i ordningen * rapporteringsintervallet) +
(métpunktens nummer i ordningen * rapporteringsintervallet * driften).

D,+Mm*I)+@n*1*D,)=Sen,

Nir detta framrdknade véirde inte helt 6verensstimmer med rapporttiden for métpunkten sé har
man punktens avvikelse frén den genomsnittliga driften. Alla dessa variationer sparas var for sig
i en vektor och summeras till ett genomsnitt. Vektorn med vérden itereras sedan over dir varje
vérde jaimfors med det berdknade medelvirdet: om négot virde avviker med mer &n 2,5 génger
medelvirdet sa utesluts det ndr medelvérdet berdknas pa nytt. Detta ar filtreringen som diskuteras
i sektion 3.1 samt figurerna 6 och 7.

4.1.2.6 Funktionen Compose_return:
Funktionen sammanstiller berdkningarnas resultat i en parlista (map<string, double>) for
att enkelt kunna sétta in resultatet i en databas.

4.1.3 Klassen DBconnection.h & .cc

Klassen DBconnection skoter programmets anslutning till mySQL-databasen och kan antingen
sinda en SQL-fraga direkt fran mainklassen eller konstruera sin egen SQL-fraga utefter en
parlista som den som Compose_return ovan tillhandahéller.

4.1.4 Klassen DataCorrection.h:

Den fria funktionen DataCorrection ir inte att sammanblanda med den tidigare nimnda
funktionen fix_dataset. DataCorrection finns for att anvénda sig av den framréknade driften och
korrigera dataset som inte anvénds till grund for berékningarna. Funktionen dr menad att kunna
anvindas separat fran det Gvriga programmet givet att en analys har gjorts av en given sensors
drift. Med driften funnen skall DataCorrection kunna anvindas pa dataset genererade av denna
sensor och korrigera dem for den berdknade driften.
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4.2 Anvindning av implementationen:

Programmen har under utvecklingen kompilerats via “gcc” med hjdlp av “gmake”, men bor
kunna kompileras med andra verktyg. Vid kompilering &r implementationen beroende av
biblioteket “mysqlcppconn”. Vid exekvering behdvs en SQL-server med rédata.

Vid kompilering skapas tva exekveringsbara filer: Analysis och Datacorrection. Analysis
identifieras driften utifran radatan och korrigerar sedan radatan. Datacorrection korrigerar enbart
radatan och &r tdnkt att anvindas nér en sensor redan analyserats, men dir sensorn har genererat
ett nytt dataset som behdver korrigeras for drift.

Indata och utdata:

Programmet forutsétter att databastabellen Sensordata innehéller tidsangivelser for nér ett
sensorprov rapporterades in och den av sensorn satta tidsstimpeln for denna provtagning.

Den mottagande serverns tid (Ser,) forvéntas std i kolumnen arrival time, den av sensorn satta
provtagningstiden (Sen,) forvéntas sta i kolumnen report_time och sensorns id forvéntas sta i
kolumnen sensor_id. Det &r viktigt att just detta forsta dataset insamlats konsekvent och utan
avbrott eller storningar sdsom, men inte exkluderande: nollstéllningar, tillfdlliga pauser i
upprakningen eller leverans av flera rapporter fran olika tidpunkter samtidigt. Om detta sker
under insamlingen av den forsta dataméngden sa kommer fel att uppsta i samband med
berdkningarna. Analysprogrammet kan hantera en vissa typer av fel som tenderar att uppkomma
med just den utrustning som anvénts under utvecklingen, men man bor gora en dversyn pa sin
insamlade data for eventuella brister beroende pé vilken hardvara man sjdlv anvénder.

I tabellen Skew kommer en sensors drift och detaljer om denna att skrivas ut. Om en sensor
sedan tidigare forekommer i tabellen, nér data frén tabellen Sensordata ldses in av programmet,
sd kommer sensorn ignoreras. Vill man att en sensor skall analyseras pa nytt s behdver man
avldgsna den ur tabellen Skew.

I tabellen Results kommer datakorrigeringsdelen av programmet skriva ut de driftkorrigerade
vérdena fran tabellen Data.
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5. Analys

5.1 Analys av exempeldata.

Arbetet har anviént sig av sex olika dataset insamlade under arbetet:
e Set 1 med 14 464 mitpunkter, ddr sensorn matades med en okdnd spanning.
Set 2 med 47 629 métpunker, dir sensorn matades med 21,85 volt.
Set 3 med 33 733 métpunker, dir sensorn matades med 28,98 volt.
Set 4 med 69 818 métpunker, dir sensorn matades med 22,06 volt.
Set 5 med 54 279 métpunker, dir sensorn matades med 23,40 volt.

Set 6 med 34 416 méatpunker, dir sensorn matades med 26,26 volt.

Spanningen mittes med voltmeter vid uppstart och sensorerna gavs avsiktligt olika styrka for att

undersdka vilken, om ndgon, effekt stromstyrka kan ha pé en sensors tidhdllning. Att spanningen
varierar till synes oordnat mellan de olika métningarna beror pa att stromforsorjningen sattes till

min- och maxspanning for set tva och tre, for att sedan ga fran lag till hog med set fyra, fem och

sex. Volttalen har inte valts med nadgon exakthet utan sattes med hjélp av skruvmejsel.

Tabellen nedan visar resultatet av analysen for de olika samlingarna. Ndgot man kan se &r att
man utifran arbetets mitningar inte kan dra nagra slutsatser om spanningens paverkan pa driften.
Notera att set 3 och 6 gavs hogst spanning och darfor borde bada ha virden pa samma sida om
set 2 och 4, ndgot som inte &r fallet nedan: Set 2 och 4 faller mellan 3 och 6 i drift. Jag &r fortsatt
dvertygad om att spinningsstyrka har en effekt pa en sensors drift!'"! men utifrén dessa resultat si
kan inga sddana slutsatser dras. Foreslagtsvis behdvs langre métperioder, fler insamlade mangder
och kraftigare variation i forsorjningspanning for att undersoka spanningens paverkan pé driften.
Dock sa nojer vi oss med konstaterandet hér att inget samband i just detta samanhang kan
pavisas.
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Tabell 6: Drift, driftsumma, antal métvédrden och intervall hos exempelméngderna.
Set Drift (D/s) Driftsumma Antal prov Intervall
(Dsumma)
1 0,0000236 1,70398 14 463 5
2 0,0000227 5,41408 47 628 5
3 0,0000208 3,51292 33732 5
4 0.0000227 7,91011 69 817 5
5 0,0000233 6,32884 54279 5
6 0,0000259 4,45328 34415 5

5.2 Omstindigheter med sensorenheterna.

De sensorer som anvéndes har haft vissa egenheter och tendenser som gor att den insamlade
datamédngden &r av ndgot sdmre kvalitet 4n vad man teoretiskt kunde forvénta sig.

5.2.1 Heltalsrapportering.

Sensorerna som anvéndes i detta arbete sinder som mest rapporter var femte sekund. De har
heller ingen mer exakt tidsangivelse &n heltalssekunder, &ven om de verkar ha en intern
tidshallning med hogre upplosning. Det vill sédga att de trunkerar decimalerna for sekunden for
varje rapport.

Exempel:

Tabell 7: Ett grovt exempel pa hur trunkering av decimaler skapar plotsliga variationer i driftsumman.
Servertid (Ser,) | 0 1.2 2.4 3.6 4.8 6 7.2 8.4
Sensortid (Sen) | 0 1 2 3 4 6 7 8
Dgumma 0 0.2 0.4 0.6 0.8 0 0.2 0.4

Exemplet dr grovt och forklarar bara rorelsen i den ena riktningen. Om &n exakta detaljer om
sensorns klockkonstruktion saknas sa verkar det inte sé enkelt att decimaler trunkeras, utan
snarare att det ror sig om olika avrundning av sekunden i spannen 0-0,25 och 0,75-1 & ena sidan
och 0,25-0,75 & andra. Eftersom relationen mellan den verkliga sekunden och sensorsekunden
skiftar mycket langsamt s& ger 0,75-1 spannet en stdrre upplevd skillnad och 0-0,25 spannet en
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mindre dito. Notera att detta &r en effekt skapad av hur denna specifika sensor hanterar tid och
forvintas se annorlunda ut eller saknas helt i analysen av andra enheter.

Beteendet ger upphov till lokala extremvarden men gor liten skillnad i det ldnga loppet. Den
interna tidhallningen, oavsett uppldsning, har en drift som framkommer i métningar dver lingre
tid. Dock sa gor beteendet att man behdver genomfora métningen just under léangre tid, da en kort
miétperiod gor resultatet kinsligt huruvida de sista métningarna var del av det dvre eller undre
bandet. I egna rdkneexempel sé har cirka tva sekunder tillkommit eller forsvunnit beroende pa
hur stor del av méngden som anvénds och i vilket band métningen avslutades.

5.2.2 Sensorns forvintningar och onskemal.

Som tidigare ndmnts sa valdes inte sensorerna i arbetet varken for sin detaljerade tidshéllning
eller anpassning for detta arbete, detta innebdr att de forvéantade sig att {4 tidsuppdateringar fran
den server de rapporterade till. Som tidigare beskrivits sa ar detta normalt och ar vad hela detta
arbete vill erbjuda ett alternativ till. Dock sa innebar det att nir sensorerna inte fick ndgon
uppdatering fran servern, sa nollstillde de sin egen klocka och boérjade om. Detta skedde var

18 000:e sekund och tidstimplarna i databasen gick da, fran analysverktygets perspektiv, tillbaka
i tiden var femte timme. Det i sin tur tolkades som en kolossal negativ drift som fullkomligt
overskuggade alla andra virden. Detta kringgicks med att rapporttiden riknades om utifran sin
ordning i databasen som om nollstéllningen inte hade skett.

Begiran pa tidstdmpel och nollstdllningen innebar ocksa att den forsta rapporten efter denna
begiran inneholl en stor miangd felmeddelanden och feldata som den mottagande webservern
inte kunde hantera. Darfor saknas var 3600:e rapport ur samlingarna.

5.3 Ar analysprogrammet anvindbart?

Som ett test av systemet kan vi betrakta den storsta samlingen set fyra: Métningen pagick i 349
281 sekunder (~97 timmar) vilket borde innebéra att om den bdrjade vid tiden noll, och hade en
drift om 0,0000227 sekunder per sekund (D), sa bor den sista tidstimpeln (Sen,) visa tiden 349
289,019. Om vi jamfor detta med den sista sensorrapportens s ser vi att det kan stimma.
Tidstdmpeln dr 349 289 sekunder sedan uppstart. Detta visar att algoritmen korrekt berdknat
driften for enheten, som 6ver fyra dagar drivit atta sekunder.
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Set | Métperiod i sekunder | Drift (D,) [ Forvéntat Faktiskt Genomsnittlig
slutvirde slutvirde Felgrad
1 | 72352,296 0,0000236 | 72 354,004 72 354 0,2571
2 |238272,586 0,0000227 | 238 264,985 238 265 0,2621
3 168 750,487 0,0000208 | 168 753,997 168 754 0,2831
4 [349 281,090 0.0000227 | 349 289,019 349 289 0,2885
5 271 554,998 0,0000233 [ 271 561,325 271 561 0,2518
6 172 165,547 0,0000259 | 172 170,006 172 170 0,3376

Tabell 8: En kontrollrdkning for att undersdéka om den beréknade driften ar rimlig.

Analysprogrammet verkar silunda ha beréknat driften rétt, inom nagon hundra eller tusendels
sekund. Det dr en aning olyckligt att de forvintade slutvdrdena ovan alla ligger sa néra till att
avrundas till det faktiska slutvéirdet, da det hade varit intressant att soka efter monster i var de
faktiska slutvdrdena landar nér de forvantade virdet ligger mellan tva hela sekunder.

5.3.1 Att anviinda resultatet.

Tabellen ovan antyder att driften har berdknats korrekt och nu kan anvindas for att korrigera
seriens tidstdmplar. Som exempel kan vi ta en tidstdmpel i set fem: métningen med ID 40 000 har
en tidstdmpel pa 200 116. Vi vet inte vilken sekund det motsvarar pa en korrekt klocka, men vi
vet att sensorn lagger till 0,0000233 sekunder per sekund (D). Eftersom sensorklockan ldgger
till tid enligt formeln Realtid + Realtid * Drift, s& far vi realtiden via Sen, / (D, + 1).

Enligt detta var realtiden nér tidstimpeln sattes 200 111,337 sedan sensorn startades. Dé detta ar
exempeldata sa vet vi att tidstdmpeln sattes 200 111,389 sedan uppstart. Med en felgrad pa 0,052
6ver 200 111 sekunder sa faller exemplet vél inom forvéntningarna.

5.4 Svar pa problemformuleringen i 1.4:

e Kan sensordata synkroniseras utifran analys av fordndringen hos sensorernas
klockfrekvens?
o Arbetet visar att sensordata kan synkroniseras efter insamling och analys av
sensorernas klockdrift.

e [ vilken grad paverkas sensorernas tidshallning i mérkbar grad av sin omgivning
avseende stromforsorjning?
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o Utifran arbetet s& kan man inte dra nagon tydlig slutsats att stromforsdrjningen
paverkar driften hos en kvartsklocka. Dock har tidigare studier visat samband
mellan en klockas drift och dess stromforsorjning.

e [ vilken upplosning behdver dataanalysen ske for att klockornas drift skall vara pataglig?
o DA resultaten i tabell 8 huvudsakligen skiljer sig 4t pA mikrosekundsniva (10°¢) sa
ar detta en tillracklig upplosning.

e I vilken grad paverkar nitverksforseningar tidsstimplarnas tillforlitlighet?
o Aterigen #r jag 6vertygad om att nirverksfordrojningar kan ha stor paverkan,
speciellt om anslutningarna &r globala. Men, aterigen, sé kan denna slutsats inte
dras utifrdn detta arbete.
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6. Slutsats

6.1 Det som aterstar att gora med existerande system.

Det dr ingen tvekan om att det forekommer tillkortakommanden med modellen och med dess
implementation. Det finns ett flertal omraden som skulle behdvas omarbetas eller utvecklas.
Det finns dven vissa motsédgelsefulla krav som modellen stéller pa hur den anvénds:

e Trots att modellen avser att hantera osékerheter i tidtagning sé ar den beroende av att
systemet som anvénds som server dr nagorlunda tillforlitligt, detta d& modellen inte kan
pa forhand etablera egna fasta punkter i tiden.

e Trots att modellen avser att minska beroendet av tillforlitliga nitverksuppkopplingar sé ar
den under métperioden sjdlv beroende av tillforlitliga ndtverksuppkopplingar. Efter
miétperioden, som rekommenderas tillats vara ett par dagar, ar dock ett tillforlitligt
nétverk till sensorerna inte lingre en nddvéndighet.

Kvaliteten pa arbetets analys kan forbdttras om métningar kunde genomf6ras 6ver langre tid,
over storre avstand, med stdrre méngd och variation av sensorer, temperaturer, stromstyrkor etc,
for att ge mer utforliga och vilgrundade svar pé fragorna tva och fyra om vad som kan paverka
tidshallning hos kvartsoscillatorer och hur.

6.2 Vidareutveckling.

I nuldget finns heller inget sétt att avgora hur ldng en métperiod behdver vara, ndgot som varierar
med hur pass tillforlitlig ndtverksanslutningen ar och hur pass stora variationer en sensorklocka
har. Om variationen &r storre én driften s& kommer implementationen i nulédget forst att varna att
ingen analys kan genomforas for att sedan begira ett storre dataset. Dock sa skulle en
fingervisning om hur mycket storre samlingen behdver vara i dagar vara hindigt. Detta skulle
kunna implementeras via en berdkning av hur snabbt den berdknade driften har ndrmat sig den
storsta variationen sedan mitningens borjan.

Naturligtvis skulle hela arbetet méa bra av att genomforas med ett atomur som referens, da det i
nulédget kan vara kénsligt for drift i den centrala servern eller tidskorrigering i den centrala
servern enligt problemet i figur 2.

Slutligen sa skulle en béttre filtreringsfunktion av tidsstdimplar behdvas. Nagot som aldrig
behdvdes i detta arbete, men som kommer att vara nddvéndigt om modellen skall anvéndas i mer
komplexa miljoer. I arbetet hér sa forekom enbart en nédtverksnod mellan sensorerna och servern,
nagot som i en industriell milj6 &r i det ndrmaste otdnkbart. I ett ténkbart verkligt sammanhang
dar 16sningen skulle kunna komma att anvéndas s blir filtreringen allt mer nédvéndig ju storre
och viltrafikerat ndtverket ar.
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6.3 Etisk reflektion.

Uppsatsen, programmet som producerats, och det som undersokts borde inte ge upphov till ndgra
etiska problem. I modern tid dir stora dataméngder insamlas och sammanstills, s& bor all
datainsamling och aggregering ske med eftertanke. Detta dé stora dataset gor det mojligt att dra
slutsatser som dataseten inte var avsedda for och som kan vara bade integritetskrankande och
sdkerhetshotande. Med det sagt sa fokuserar detta examensarbete enbart pa datapunkters
tidsstamplar och dessa tidsstdmplars kvalitet, och befattar sig pé inte med datapunkternas
faktiska innehall. Vidare sa dr den data som anvénts i arbetet insamlad med dgande foretags
godkénnande och innehaller ingen foretagskénslig data eller anviandardata.

Diérfor behover ingen tillfragas eller informeras om sitt deltagande, ingen tystnadsplikt dr
applicerbar och resultatet av arbetet skapar inga etiska konflikter.
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7. Terminologi

Allanvarians - En typ av variansberidkning som anvénds for att jamfora klockor och som
utvecklades av David W Allan under 1960-talet.!"!

Driftsumma - Den ansamlade mangden drift; den skillnad i tid som (av drift) uppstatt mellan
idealt védrde och det virde klockan visar. Antalet tidsenheter en klocka kommit ur synkronisering
med en referens.

Driftens variation - Ett matt pa skillnader i drift vid olika tidpunkter. Néra besldktat med en
klockas stabilitet d& frdnvaron av stabilitet ger upphov till variationer i klockors drift. Kan
beskrivas som ett spann inom vilket en klockas drift forvintas hélla sig.

Felgrad - Differensen mellan den berdknade tiden for en klocka vid en given tidpunkt (utifran
dess uppmiitta drift) och klockans faktiska vérde vid tidpunkten. Felgraden anvénds av
analysprogrammet for att skatta resultatets kvalitet.

Klockdrift - En klockas tendens att driva fran korrekt tid. Négot som sker beroende pa en klockas
konstruktion och hantering. Olika konstruktioner och yttre faktorer kan paverka dess korrekthet

och orsaka olika magnituder av klockdrift.

Korrekthet - En klockas férméga att halla sig till korrekt tid, sammanréknat dess precision och
stabilitet.

Precision - Ett matt pa en klocka eller oscillators forméga att hélla ritt frekvens. Ett matt
berdknas som uppmiitt sekund per ideal sekund (At/t) eller uppmétt frekvens per ideal frekvens

(Af/f) och blir enhetsldst. Detta virde anvinds bland annat for att jimfora klockor.!”?

Stabilitet - Ett métt p4 en klockas/ocillators formaga att halla konstant precision.”?
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8.1: Figurer & tabeller:
Figur 4 ar skapad av Mie Kristensen.
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