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Android : vad dr det? MeeGo: vad dr det?

* En platform fér mobiler med 6ppen kallkod

o Kallkod: http://source.android.com O
. O’
» Utvecklingen under kontroll av OperrHandset— ‘3}/
Alliance ¢

¢ Vem som helst kan installera appar

» Utvecklare kan anvanda sig av ett 6ppet SDK
o SDK : http://developer.android.com

™r T T
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» En platform for mobiler med 6ppen kallkod
o Kallkod: http://meego.gitorious.org ElENUX
FOUNDATION
» Utvecklingen under kontroll av MeeGo Technical
Steering Group (TSG). Kommer fran Intels Moblin
och Nokias Maemo

* Vem som helst kan installera (6ppen/stangd)

» Utvecklare kan anvénda sig av ett 6ppet SDK
o SDK:http://wiki.meego.com/Getting_started with
the MeeGo SDK for Linux

T
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Android: vad dr det?

* Modifierad Linux kirna (baserad pa 2.6.32, for Android 2.2)
* Anvander mer an 90st oppna kallkodsbibliotek

* Integrerat WebKit baserad browser

* SQLite for strukturerad datalagring

* OpenSSL

* BouncyCastle

* libc baserad pa OpenBSD

» Apache Harmony och Apache HttpClient

* Stod for manga vanliga ljud-, video- och bildcodecs

* APIstod for kunna implementera I/O till en mobilenhet
» Datakommunikation: Bluetooth, EDGE, 3G, WIFI

* Periferistod: kamera, video, GPS, kompass, accelerometer, ljud,
vibrator
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“The basics” i Android

Android sakerhet — grundidéen

* Applikationer utvecklade pa andra platformer kan
ej koras.

* Applikationer skrivs i ett Javaliknande sprak och
kors i en egen Dalvik VM- instans.

* Interaktion mellan applikationer begransas gendii
en speciell APl och genom att applikationer har sin
egen (Linux) identitet.

* Genom permissionlabel-tilldelning styr man
access till resurser och andra applikationer.
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HelloWorld.apk

< [ METAINF

Fundament: Android Package =
(APK) ﬁl StrUktur b%imrmlm

IMETA-INF
—MANIFEST.mf - sha-1 digest av varje fil av applikationen

—HelloWorld.sf - sha-1 digest of each file (baserad pa info fran
Manifest.mf)

—HelloWorld.rsa - PKCS#7 RSA signatur av HelloWorld.sf
Ires

— Applikationens resursfiler

— AndroidManifest.xml — app information till Android systemet
— classes.dex - kompilerad Android Dalvik app:en
—resources.arsc — tabel om alla resurser in applikation




Fundament: Processer och Trdadar

* Varje applikation far sin egen Linux process

Per default kors varje komponent i processens huvudtrad

Man kan skapa tradar for lingre processer

Tradar kan skapas i appens kod med standard Java Thread
objects
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Fundament: Android applikationer byggs
enligt en gemensam struktur

* Activities star for presentationslagret; en for varje skarm
och Views ger Ul for en aktivitet.

* Intents specifierar vad som ska utforas

* Services ar bakgrundprocesser utan Ul: updaterar data
och utloser handelser

» Broadcast receivers tillhandahaller brevlador for
meddelanden fran andra applikationer och kan utldsa
intents som startar en applikation

» Content providers tillhandahaller data/resurser
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Android Applikationer - Exempel

RavSC')ker-app RavKarta-app
StartRavPosition StartRavSok
Broadcast receiver Serviiee Broadcast receiver Activity
RavSokKontroll VisaRéavKontroll
Activity ContentProvider Activity

RavSokKontroll : Ul for starta/stoppa sokfunktion
RavPosition: Kontaktar extern lokaliserings server
RavPositioner: Spara senasta positioner
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Programinteraktion i Android

* De flesta interaktioner i Android ar inter-komponent
interaktioner (ICC):

— Intents: meddelande object med maladress och data

— Actions: sjalva processen for inter-komponent
interaktion

APler tillgangliga for andra applikationer
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Exempel - Interaktion

T Broadcast intent T

RavSoker-app RavKarta-app

L o Broadcast a o
StartRavPosition RéavPosition Thient StartRavSok RéavKarta

las/skriv

las

—

Start/stopp

RavSokKontroll RavPositioner

VisaRéavKontroll

De flesta interaktioner i Android ar inter-komponent interaktioner
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Applikationssdkerhet - accesskontroll

Accesskontroll i Android

* Android skyddar applikationer pa
— (Linux) system niva och
— inter-komponent kommunikations niva:
Ratigheter (Permissions)

* Varje applikation kor som en unik Linux anvandare under
en egen identitet (user ID) vilket begransar skadeverkan av
ett programmerings fel i en applikation:

— Linux access kontroll (som vanligt)

— User ID tilldelas (lokalt) vid installation av applikatio
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system

User ID Tabell

_ Root: Ett fatal root processer, t ex init, runtime, Zygote,

1000-1999 Systemprocesser

2000-2999 ADB och andra debug processer

3000-3999 Android processer med kopplingar till karnan
... 9999

Appar far en user ID > 10000
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Accesskontroll

|
1 —
I
|
I
I RavSdkHontroll
I
1

- Inter-komponent access(ICC) kontroll
Middleware
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Signerade Applikationer

* For att kunna bestimma applikationens ursprung maste
den signeras mot ett sjalv-signerad certifikat.

* Androids Appstore tar inte emot appar signerad med
defaultnyckeln fran SDK
— Dvs det ar en policyfraga om SDKs kinda nyckel
accepteras for en app.

* Tva appar kan fa samma user ID om de ar signerade med
samma nyckel/certificat (bor undvikas!)
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PKI strukturen och accesskontroll

utan signaturrattigheter

Spotify RavKarta

SpotifySignatur MinSignatur

* | standard Android dar signaturerrattigheter inte anvands har
signaturer inga (inte mycket i alla fall) sakerhetsbetydelse.

ursprung.

PKI strukturen och accesskontroll

med signaturrattigheter

Android skiljer pa fyra karn platformskomponent typer som har
sin egen nyckel

Platform: en nyckel for packet som tillhor “core” platformen
Shared: a nyckel for komponenter vilka ar delade i home /contact
processen.

Media: a nyckel for packaget som tillhor media/download systemet.

Testkey/releasekey (Application) : default signeringsnyckel




Permissions (1/2)

<manifest xmlIns:android="http://schemas.android.com/apk/res/android"
package="com.android.app.myapp" >

<uses-permission android:name="android.permission.RECEIVE_SMS"
android:permissionGroup="android.permission-group.COST_MONEY"
android:protectionLevel="dangerous" />

</manifest>

 Rattigheter definieras av en textstrang i en manifestfil.

flexibelt men kommer anvindaren alltid begrippa denna string; sprak, semantiken, etc. Finns férdefinierade tex
Manifest.permission_group

* En applikation som vill anvianda en APl maste fa tillstand att
anvanda denna. Detta sker vid installation av applikationen.

* Beroende pa API, dess rittigheter och vem som har sign
maste anvandaren godkanna access till APIn.
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Permissions (2/2)

* |CC Accesskontroll satts vid installation och kan sedan inte
andras: jmfr. regelstyrd accesskontroll (MAC).

* Vid uppdatering av en applikation ska samma nyckel och
certifikat anvandas. Rattigheter andras inte vid en
uppdatering.

* Accessfel kan ge ett felmeddelande till applikationen (men
inte alltid). Accessfel registreras felen normalt i
systemloggen.
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Rattighetsmodell: skydssnivaer

* normal:
ger applikationer automatisk access
* dangerous:

anvandning av APIn innebar risk och kraver anvandarens
godkannande

* signature:

access enbart om applikationen ar signerad mot samma
certifikat som applikationen som deklarerad rattigheten

* signatureOrSystem:

som ovan men kan anvandas fritt av packet i system im
(ska anvandas med forsiktighet)
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User ID och Fil access

¢ Filer tillhor normalt en user ID.

* Max tva olika Android packet kan har samma user ID om
de ar signerad mot samma certificat och i manifestet finns
”sharedUserld” attributet.

* Man kan satta MODE_WORLD_ READABLE och/eller
MODE_WORLD_WRITEABLE flagor sa att alla packet far
lasa/skriva fran/till filen
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MeeGO.' SkI”nGden med AndrO’d (sdkerhetsmdssigt)

* MeeGo finns i oppen och stangd (closed) mode, i oppen
mode kan utvecklare paverkar sikerhets policyn.

* MeeGo konceptet tacker flera typer av devices.

* MeeGo’s sikerhet bygger mer pa grupp accesskontroll i
Linux, jmfr med rollbaserad accesskontroll.

B
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MeeGo: Aegis (1/2)

* Mer sakerhetsstod an Android i HW och skydd for nycklar

samt anvandardata
— ARM TrustZone, Intel Trusted Execution Technology

— Intel/Nokia bestimmer sikerhetspolicyn

* Integritetsskydd av exefiler (binarer, bibliotek, scripts)
+ Siker IPC (integritet + kryptering pa D-bus)

* Sakerhetspolicyn kan uppdateras genom speciella
uppdateringar
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MeeGo: Aegis (2/2)

* Skyddade resurser ar identifierade genom resurstokens
som ar kopplade till extra (eng: supplementary) grupper.

* Om en applikation (process) har rattigheten att gora
access till en skyddad resurs sa laggs tillhérande grupp id
till de extra grupper for applikations process.

jmfr. rollbaserad accesskontroll

* Process credentials assigner (MeeGo extension i karnan)
ger applikation rittigheter baserad pa en credential lista.
Som uppdateras vid installation av applikationer
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IMPLEMENTATION




Androids platformssdkerhet

* De flesta tillverkare gor viss anpassning vid integrationen av
Android pa hardvaran

— Sakert bootprocess: vilka komponenter som verifieras
ar olika for olika tillverkare

— Tillverkare forsoker begransa access till root. Dock har
en del tillverkare mycket att lira sig pa den punkten

— Om modemet ar ett eget hw subsystem sa forblir
modemet ganska isolerad fran applikations systemet
dar Android kor imed att RIL granssnittet begransar
mojligheter till attack
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och resultatet blir ....

Nagot om Attacker pd telefoner (1/2)

¢ Varfor hackar man en telefon?

— Ta bort markesbegransningar
— Avligsna SIM-las
— Andra IMEI

— Det ar kul (att vara root)
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* Inkorsportar for attacker

— Kvalitetsbrister i mjukvara

— Ej komplett trustkjedija vid boot

— Systemdebug-mojligheter kvar

— Produktions/Service programvara

— Via periferigranssnitt (inkl GSM som
ar oppen for falsk basstationsattack)
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Kan vi lita pa en Androidtelefon?

* Om fragan giller en produkt sa beror svaret pa manga faktorer
(se nasta bild)

* Om fragan giller om det ar mojligt sa finns det forutsattningar
att besvara fragan positivt.

Men det kravs
— Produktgranskning (vad och hur ar det implementerad ?)

— Forsiktighet vid anvandning (val av appar saklart)
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Kan vi lita pd en Androidtelefon?

Inga fel i Androids sakerhetsdesign har hittats.

Systempaverkan av fel i en app eller virus ar oftast begransad genom
separationen i Android.

Vilka appar ar installerade ?
Begriper anvandaren vad han godkanner vid installation av en app ?
En rootad Android ar i corporate-sammanhang en riskfaktor.

Oerfarna tillverkare har mer problem med att lyckas med en saker
systemimplementering som motstar rootning (men dven de stora mislyckas
da och da).

Implementationsfel i Android kan i nodfall rattas av tillverkare i fall Google
reagerar langsamt (ppen kallkod).

Telefonens appmiljé byggs pa kind grundmijukvara
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och MeeGo dd?

* Fortidigt att saga hur det blir i praktik.

* Slutna MeeGo produkter har battre sakerhets
forutsattningar an Android produkter

Men ocksa har kravs
— Produktgranskning (vad och hur ar det implementerad ?)

— Forsiktighet vid anvandning (val av appar saklart)

Fragor

Ben.Smeets@eit.Ith.se
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