Laboration 3: Routing

Laborationen illustrerar anvdandning av subnét och enklare routing och forwarding i mindre natverk.
Konstruktion av enkla routingtabeller, subnatmasker och diverse protokoll studeras.

Introduktion

Vi skall bland annat studera routing och forwarding i ett nat (vad var skillnaden??) En router har alltid
sin tabell som bestammer hur den skall hantera paket som kommer in. Antingen kan tabellen ge vilken
utgang (interface) pa routern paketet skall till eller vilken &r ndsta router som skall ha paketet, dessa
kan ocksd blandas i samma tabell. Ar det till en slutanviandare anges dock alltid utgang. Sist i tabellen
finns alltid default som talar om vart ett paket vars adress inte hittas i tabellen skall skickas. De hor
tabellerna or oftast statiska och uppdateras antingen manuellt eller av det routingprotokoll som
anvands, som t ex RIP eller OSPF.

Routerns tabell

Anta att tabellen vid en viss tidpunkt i en router (R1) ser ut enligt nedan. Routern kan leverera paketen
direkt via utgadngarna eth0 och eth1 (ethx=Ethernetutgang x). Routern kan ocksa skicka vidare paketen
till R2, R3 och R4.

Subnet adress Subnet mask Next hop
130.237.176.0 255.255.240.0 ethO
130.237.80.0 255.255.240.0 ethl
130.237.208.0 255.255.240.0 R2
192.4.153.160 255.255.255.224 R3
default R4

Tabell 1: Router R1s interna tabell

Vart kommer foljande paket att skickas av routern?

130.237.188.96
130.237.90.200
130.237.96.255
130.237.180.235
192.4.153.190
192.4.153.175

A AIE A

Nar vi nu, férhoppningsvis, forstar tabellens funktion skall vi senare fylla i en tom tabell fér en router.



Synliga adresser pa nitverk

Det kan vara bra att veta vilken information som en enhet som inte ar direkt medverkande i en
kommunikation kan se. | detta fall skall vi bara fokusera pa vilka adresser en enhet kan se i ett nat
enligt Figur 1. Vi antar for enkelhetens skull att WiFi-natet baseras pa nagon okrypterad IEEE 802.11
standard, att accesspunkten arbetar pa lankskiktet (som en switch), samt att Dator D och E (och DNS-
servern) inte “hor” kommunikationen i Wi-Fi-natet.

Webbserver
www.nyheter.se

sl Pty
/ L

o

( "Internet”

N&t 135.235.80.0/n

e Ethernet-
\ switch

Router

WiFi
accesspunkt

.t"'----'! »

Dator B

1
\

Dator C A

DNsS

Subniat 2

Subnit 1

Figur 1: Néit 135.235.80.0/n

Vilka datorer kan skicka information samtidigt i natet?

Antag att alla adress-cachar ar tomma. Vilka adresser kommer Dator C ha sett efter
att Dator A har skickat ett IP-paket till Dator D (A vet D:s IP-adress)?



Niétverksbyggande
Natverket bestar av fyra grupper av datorer med tre datorer i varje grupp. En av datorerna i gruppen
har tva natverkskort och kan fungera som router. For att forbinda datorerna anvands fyra hubbar.

Vi kommer att studera foljande tre olika satt att koppla ihop datorerna under laborationen:

1. Ett nat som bestar av ett fysiskt och ett logiskt nat
2. Ett nat som bestar av ett fysiskt och fyra olika delnat
3. Ett ndt som bestar av fyra fysiska delndt som knyts ihop medroutrar
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Figur 2: 12 datorer med hubbar och IP.adresser enligt 192.168.x.y

Variant 1 a

Alla de 12 datorerna lankas via de fyra hubbarna samman i ett delnat enligt bilden ovan. IP-nummer
for datorerna valjs enligt 192.168.x.y darx=0o0chy=1, 2, 3, ...,12. Man maste ocksa bestimma vilken
utgang/natverkskort som skall ha denna IP-adress. Ethernetutgangar numreras med bdrjan pa 0, vilket
ger den forsta utgangen namnet ethO. | Linux satts IP-nummer enligt monstret (<..> betecknar att har
skall det fyllas i nagot).

ifconfig <utgang> <ip-nummer> netmask <ndtmask> up
( Exempel forsta datorn: ifconfig eth0 192.168.0.1 netmask 255.255.255.0 up)

Pa en router/dator ar alla utgdngar nedstangda som default (pa en switch och hub ar de 6ppna) déarav
det sista kommandot “up”, som Gppnar upp utgangen. Vi satter IP-nummer pa alla datorerna enligt
kommandot ovan och nummer enligt Figur 2.

Vilka av datorerna tror Du kan kommunicera med varandra och varfor?



Variant1b
En utveckling av féregaende variant innebar att vissa av datorerna ges IP-nummer som skiljer sig i
tredje oktetten. Anta att vi byter ut nollan i tredje oktetten mot 1 eller nagot annat tal.

Vilka av de andra datorerna fungerar det att kommunicera med efter dandringen? (Om inte alla, s
fundera ut vilken/vilka modifieringar som behévs fér att det skall fungera.)

Variant 2

Den fysiska kopplingen av natet bibehalls men natet delas logiskt in i fyra delnéat (olika kontor, olika
avdelningar, olika institutioner,...) dar datorerna far IP-nummer 192.168.x.1 och 192.168.x.2 medan
servern (lite morkare) far 192.168.x.3 (x = 1, 2, 3, 4). Natmasken hos datorerna satts till 255.255.255.0
och deras SGW (standard natsluss (gateway)) satts till 192.168.x.3. Delnaten binds ihop i en kedja
genom att de tre forsta hubbarnas hub-out (uplink) ansluts med en patch-kabel till ndsta delnéts hub,
se Figur 3.
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Figur 3: Datorer och servrar indelade i fyra logiska néit

Vilka av de andra enheterna kan t ex 192.168.1.2 kommunicera med efter dndringen?

Varfor vill man bygga ett nit sa har?



Variant 3

Nu vill vi anvdnda servrarna (som har tva natverkskort) som routrar genom att de ar anslutna till tva
delnéat (ett per natverkskort) och darmed forbinda tva angréansande subnét. Servern i grupp x tilldelas
IP-numren 192.168.x.3 (som innan) respektive 192.168.((x-1)%4).4. Patchkablarna som forbinder
grupperna flyttas om enligt:

“Out-to-hub”<----------- >”Vanlig ingdng pd hubben indsta grupp” kopplas om till
“Vanlig ingdng pa hubben”<----------- >”Andra serverndtverkskortet i ndsta grupp”

Vi sluter dessutom “cirkeln” av delnat med ytterligare en forbindelse, enligt Figur 4. Natmaskerna skall
vara 255.255.255.0 i TCP/IP-installningarna for bada natverkskorten.

Forsok att lagga in nya rutter i routertabellen. Observera att dven metrik-parametern nu maste
anvandas i route-kommandot. Eventuellt beh6vs ocksa vilket natverkskort (granssnitt) rutten géller
(tdnk pa numreringen).
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Figur 4: Datorer och servrar indelade i fyra fysiska delndt

Vad éar fordelen med denna koppling jamfort med variant 2?

De olika delarna/avdelningarna/institutionerna vill kunna kommunicera med varandra, det vill siga
alla skall kunna na alla andra. Eftersom vi nu inte har tillgang till andra anvdndare dn de som finns inom
vart delnat vilket inkluderar routern med IP-adress 192.168.x.3, maste vi ga via denne om vi skall na
en anvandare utanfor vart delnat.



For att detta skall fungera maste vi satta upp forwardingtabellerna i routern via nagot routingprotokoll.

Satt upp en strategi for hur natverket skall fungera och de olika delniten nd varandra.

Fyll i tabellerna for routrarna sa att denna strategi effektueras.

Router natverk 0

Destination Natmask Natsluss Utgang Max antal hopp
Router natverk 1

Destination Natmask Natsluss uUtgang Max antal hopp
Router natverk 2

Destination Natmask Natsluss Utgang Max antal hopp
Router natverk 3

Destination Natmask Natsluss Utgang Max antal hopp




| appendix finns lite matnyttiga kommandon for att satta upp dessa tabeller manuellt, om man alltsa
inte anvander RIP eller OSPF (hur fungerade de, och vilken kategori av algoritmer tillhGr respektive?)

Skriv de kommandon som behovs for att fullborda tabellen fér router 192.168.1.3



Routingalgoritmer

| detta avsnitt skall vi titta pa algoritmer som berdknar och faststaller tabellerna i routrarnna.

10.0.10.128/24

Cost: 1 10.0.34.128/24

Figur 5: Ett exempel pd ett 10.0.x.y ndtverk

For att kunna se hur automatiska routingalgoritmer fungerar i ett lite storre nat kommer vi i
nedanstaende uppgifter att utga fran natet i Figur 5. Routingtabellerna kommer att se ut enligt Figur 6
dér ett vagval ar ifyllt i R4s tabell. Skall ett paket i R4 till en adress pa natet 10.0.2.128/24 skall det fran
R4 skickas till natet 10.0.10.128/24 och specifikt till IP-adressen 10.0.10.3 som ar ingangen till R2.

Natverk | Nasta nod Hopp
10.x.X.X

10.0.2.128/24 (10.0.10.3 1
10.x.Xx.X

Figur 6: Ett exempel pG en vdg i tabellen fér R4

Forst skall vi titta pa algoritmer som tillhor familjen Distance Vector.

Beskriv grundprinciperna for Distance Vector baserade routingprotokoll.



Hur ser router R5:s initiala routingtabell ut?

Hur ser router R5:s slutgiltiga routingtabell ut efter att nitet konvergerat? Visa alla steg.

Vi antar nu att natet, i Figur 5, istdllet anvander ett Link State baserat routingprotokoll. Tank pa att
kostnaden for att till exempel ta sig fran R4 till R2 6ver natet 10.0.10.128/24 kostar 1, medan
samma vag at andra hallet kostar 9.

Beskriv grundprinciperna for Link State baserade routingprotokoll.

Beskriv innehallet i det forsta meddelande som router R5 skickar.

Hur ser R5:s slutgiltiga routingtabell ut efter att natet konvergerat?



Extrauppgifter

Har nedan finns nagra extrauppgifter som kan utforas i det fall samtliga ovanstaende uppgifter ar
|6sta tillfredsstéllande. De utgar fran naten i Figur 1.

Konfigurera ldmpliga IP-adressblock for de tva subniten enligt CIDR. Vad blir broadcast-
adresserna?

Antag aterigen att alla adress-cachar ar tomma. Dator E vill hdmta en webbsida fran (webservern
www.nyheter.se).

Forklara vad som kommer att hdanda i nétet utifran vilka protokolimeddelanden som kommer
att skickas pa olika OSI-nivaer (eventuella TCP/UDP-meddelanden kan ignoreras). Ange dven
samtliga sindar- och mottagaradresser for alla meddelanden (forsta raden ar redan ifylld).

Typ Frdn MAC Fran IP Till MAC TillIP Kommentar

ARP request E - Broadcast DNS Vilken MAC har DNS?




Appendix

Lite matnyttiga kommandon fér att manuellt sdtta tabeller i routrar. Kommandona bygger pa att
routern har ett operativsystem som ar beslaktat med Unix.

Om Du skulle prova i verkligheten och Ditt kommando inte ar giltigt ar anledningen troligast att Du inte
har behorighet. Du kan da anvanda kommandot sudo. Detta kommando gor Dig till “super-user” vilket
ar en forutsattning for att fa dndra IP-adresser och i tabeller. Observera att man oftast dessutom
behover ett |16senord foér att kunna komma in i dennabehorighet.

ifconfig

Detta kommando visar vilka natverkskort som datorn har och vilka Ethernet- respektive IP-adresser
som de har. Oftast heter natverkskorten eth0Q, ethl etc., men det finns ocksa andra namn pa en del
datorer. Pa de flesta datorer finns det bara ett natverkskort.

ifconfig ethO 100.100.100.1

Kommandot ifconfig finns i manga varianter. Det som finns ovan ger natverkskortet ethO IP-adressen
100.100.100.1.

ifconfig ethO 192.168.1.102 netmask 255.255.255.0

Detta ar ytterligare en variant av ifconfig. Nu ger vi inte bara adressen 192.168.1.102, nu anger vi
dessutom att ndtmasken skall vara 255.255.255.0. Det innebar att de 24 forsta bitarna i adressen ar
natadress, medan de 8 sista ar en hostadress.

route

Detta visar datorns routingtabell som den anvander for att avgora vad som skall goras med ett IP-
paket.

route add -net 192.56.76.0 netmask 255.255.255.0 dev ethO

Aven kommandot route finns | manga varianter. Det ni ser ovan talar om for datorn att alla IP-paket
med néatverksadressen 192.56.76.0 med natmasken 255.255.255.0 skall skickas ut pa eth0O. En rad
kommer att laggas till i tabellen med just denna information.

route add -net 192.168.3.0 netmask 255.255.255.0 gw 100.100.0.1

Lagger till en natsluss, det vill saga talar om att paket som skall till natet 192.168.3.0 skall skickas till
gnatslussen 100.100.0.1

Manga ganger anger man bade natsluss och utgang nar man lagger in det i tabellen.



route add -net 192.168.3.0 netmask 255.255.255.0 gw 100.100.0.1 dev
ethO metric 1

For att inte paketen skall aka runt i natverket anger man ocksa metric, dvs hur manga steg paketet skall
ta innan det kommer fram till destinationsnatverket.

route del -net 192.56.76.0 netmask 255.255.255.0 dev ethO

Detta kommando tar bort en rad i tabellen med just denna information, Lagg marke till att all
informationen maste vara identisk med den rad som man vill ta bort for att det skall fungera.

cat /proc/sys/net/ipv4/ip_forward

Detta commando anvands pa en router. Far man svaret 0 sa ar forwarding inte paslagen, far man svaret
1 sa ar det mojligt.

sysctl .w net.ipv4.ip_forward=1
Detta kommando gor forwarding maijlig for routern.
sysctl .w net.ipv4.ip_forward=0

Detta kommando stanger avforwarding.
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