1 of 4 pages

Tentamen i Sékerhet (EITF55, EDA625)
Med ledning till svaren

190321 8.00-13.00

e Svara pa svenska eller engelska.

e Tilldtna hjalpmedel: miniraknare.

e Om du saknar nagon information, gor rimliga antaganden. Skriv da ocksa ner vilka
antaganden du har gjort.

e Skriv lasligt. Om nagot svar &r olasligt sa far du inga poang pa den uppgiften.

e For betyg 3 kravs minst 30 poang, som far vara godtyckligt fordelade mellan uppgifterna.

Varje uppgift kan ge 10 podng. Maxpoéngen for provet &r totalt 60 podng. Betygsattning
enligt nedan.

Betyg 3 = 30 -- 39 poéng,
Betyg 4 = 40 -- 49 poang,
Betyg 5 = 50 -- 60 poéng.

1. a) Forklara skillnaden mellan MAC och digital signatur algoritmerna. (2p)
b) Forklara hur RSA algoritmen kan anvéndas i S/IMIME for att skicka krypterade

email till en part med kénd publik nyckel. (2p)

c) Forklara vad som menas med ABAC. (2p)

d) Forklara skillnaden mellan ECB och CTR mode? (2p)

e) Forklara vad ar en MMU och dess sékerhets relevans. (2p)

a) MAC anvander symmetriskt krypto och darmed uppnas inte non-repudiation egenskapen
som finns i dig sig som anvander asymmetriskt krypto. b) se boken, RSA anvands for
kryptering av symmetrisk krypto nyckel som anvands for att kryptera e-post data. c) se
boken, d) se boken e) en MMU é&r en hardvara enhet in i dator som hjalper att realisera
virtuellt minne och att skydda minnesaccessen mellan olika anvandare.

2. RSA-kryptering ar grunden till manga olika kryptosystem. Nar man dimensionerar ett RSA-
system sa valjer man tva primtal, p och g. Lat p=223 och q=233 Den publika
exponenten kan vara ;=225 eller e,=205.
a) Bestam (berékna) vilken av e1 och e2 som fungerar tillsammans med p och q (3p)

b) Anvénd svaret pa a) for att bestamma den hemliga exponenten d (4p)
(Ifall bada e1 och e, fungerar sd anvand bara e; for att bestamma d!)
c) Kryptera meddelandet m=391. (3p)

OBS 1: Korrekt svar pa deluppgift utan redovisad berakning ger noll poang.
OBS 2: Felaktigt svar med huvudsakligen korrekt berakning ger minimalt avdrag.
a)el funkar inte, e2 ok b) d2=11557 c) c= 37117

3. Nedan hittar du ett antal pastdenden om TLS och IPsec och svarsalternativ. Kryssa i tabellen pa
nasta sida for vilket svar som ar korrekt. Du maste for minst fyra (4) pastaenden ange om du ar
saker pa att ditt svar ar ratt om du vill nd fullt poangantal for denna uppgift. Svara genom att
kopiera tabellen till ditt svarsblad och ange ditt svar i den kopierade tabellen. Felaktigt svar da du
ange att du ar saker ger 1 poéng-avdrag. Annars ger fel svar 0 poang. Rétt svar ger 1 poang och ar
du séker fas 2 poang. Max poang for hela uppgiften ar 10 och minst Op.

a) IPsec ESP kan anvandas for sekretess och integritetsskydd.
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b) IPsec ESP och AH integritets skyddar hela IP paket

c) IPSec inkluderar inte nyckeletablering men det gor TLS.

d) IPsec AH och TLS kan kryptera data som dverfors.

e) Applikationer som anvander saker kommunikation behéver modifieras om vi vill skydda dess
datatrafiken med IPsec.

f) TLS anvéander samma nyckel for att kryptera ingdende och utgaende data.

a) ok Db) fel c) ok d) fel e) fel ) ok

Forts uppgift 3

Pastdende Stammer Stammer Stammer inte Stammer inte
Jag ar saker Jag ar saker

a)
b)
c)
d)
e)
f)

4. Betrakta foljande problem. Alice kan l&sa och skriva till filen U, lasa filen VV och exekvera
filen W. Bob kan lasa filen U, lasa och skriva till VV och har ingen access till W. Charlie kan
lasa filen U, har ingen access till filen V och lasa filen W.
a) Bestam och skriv ner access kontrollista for denna situation. (3p)
b) Bestdm och skriv ner “capability” lista for denna situation. (3p)
¢) Vad é&r skillnaden mellan en accesskontrollista och en capability lista i termer av  (4p)
revokering av alla access rattigheter till en specifik fil och revokering av all
accessréattigheter fér en viss person?
a. ) T.ex for varje av de 3 filer gor en lankad lista med beskrivningar vad varje person far
gora med filen och referens till nasta beskrivning (for nésta person).
b. ) T.ex for varje person gor en lankad lits med beskrivningar for varje fil vad denna person
fa gora med filen och om personen ar &garen
c. ) anvands en accesskontrol lista &r det latt att revokera en specifik persons access till en
specifik fil men det &r svarare att revokera denna personen’s samtliga rattigheter eftersom
de ligger spridda. Anvénds capability lista sa revokeras enkelt samtliga access rattigheter

5. Aliya jobbar pa ett foretag som gor loT styrenheter till kraftverk och ansvarar for enheternas
sakerhetslosning. Kunderna kraver att hennes foretag sékerstaller att enheterna pa ett sakert
sétt koppla sig upp till kundernas serverar och att enheterna regelbunden uppdateras med
senaste mjukvara fran en server pa Aliya’s foretag. Kryptografiska nycklar som anvinds ska
vara RSA baserad eller for AES. Aliya ska lamna ett forslag till en systemldsning till hennes
produktchef Asa.

a) Rita en oversiktshild som visar ett system med tva olika 10T enheter som &gs av
respektive kund och Aliya’s foretag och som visar data floden mellan enheterna och
kunderna (server) och uppdateringar. (2p)

b) Hjalp Aliya med att gora ett forslag hur 10T enheter kan koppla upp sig till kundernas
servrar pa ett sikert satt och ger en forklaring som Aliya kan anvanda nar hon
argumenterar for sin 16sning med Asa. (3p)

c) Hjalp Aliya med att gora ett forslag hur 10T enheter kan uppdateras pa ett sakert satt
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och ger en forklaring som Aliya kan anvénda ndr hon argumenterar for sin 16sning med
Asa. (4p)
d) Aliya tycker att kundkravet att anvanda RSA dr inte optimalt och vill istéllet anvanda
elliptisk kurva baserad krypto (ECC). Vilka argument kan Aliya anvanda for att Asa gar
med pa att ocksa implementera ECC stéd i enheterna? (1p)
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b) Varje 10T enhet far en egen nyckel och device certifikat fran en CA och CAs root
certifikat samt ett server certifikat till resp kund server och server certifikat till
uppdaterings server U. Respektive server far en CA root certifikat for att verifiera loT
device certifikat och server nyckel och certifikat fran samma CA. Sedan anvands TLS
med dmsesidigt autentisering (dvs klient+server auth) som sékerstéller att 10T
kommunicera bara med betrodda servar, tex 10T1 med A resp U men inte med B.
Vidare & genom TLS kommunikationen skyddat med kryptering, integritet och
replay.

c¢) Vi installerar ocksa en publik nyckel i varje 10T enhet som motsvarar en hemlig
asymmetrisk krypto nyckel som anvands for att signera kod till IoT enheterna.

d) ECC behover kortare nycklar for att uppna samma sékerhet som RSA och darmed blir
ocksa meddelanden som skyddas med ECC kortare vilket gor 6kat effektivitet.

6. Betrakta foljande fragor for certifikat i en PKI.
a) Vad ar en PKI och vad ar rollen for en CA? Ger ett exempel pa en PKI med minst fyra
olika certifikat (se ledning). (4p)

b) Kan itva olika PKI uppsattningar finnas certifikat med samma publik nyckel? Forklara
ditt svar. (1p)

c) Diffie-Hellman protokollet &r i sin grundform inte sékert pga risken for en man-in-the-
middle attack. Forklara varfor. (2p)

d) Beskriv hur anvandandet av en PKI kan I6sa problemet med risken fér en man-in-the-
middle attack. Ger en ritning/diagram hur meddelanden skickas mellan Alice och Bob
som vill anvanda din forbattra protokoll. (3p)

Ledning: Du kan anta att vi anvander RSA nycklar for certifikat och att ett certifikat har
foljande forenklade struktur specifikation:
CERT[

O owner nanre,

|: issuer nanre,
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P. public key parameters (usefor sinplicity anunrbersbetween1and 128),
S issuersignature]

Lista med sma primtal om det skulle behtvas:
2 3 5 7 11 13 17 19 23 29
31 37 41 43 47 53 5 61 67 71
73 79 83 89 97 101 103 107 109 113

a) Se boken for forsta delen
Sedan kan tex bygga ett PKI trad for en CA som dr root i tradet och dar varje nod tillhor
tex en person som fa ett Idpnummer som namn och dér publik exponent &r alltid 7 och
signaturen i certifikatet &r signaturen av det resterande del av publika nyckel, dvs modulus
talet n. CA hér I6pnummer O.
For att det ska fungera med signering utan att infora en hash funktion masta alla noder
anvénda sig av ett modulus tal som & mindre &n CAs eller issuer’s publika modulus talet
och vi accepterar att CAs self-signerat certifikat har signatur (varde) 0. Om man bygger
tradet sa ska man vara lite smart att se till att man haller moduli talen sma for att minska
arbetet. Det kan finnas manga lésningar. Om din signatur I6sning inte ar korrekt far du 1p
avdrag. Om du lamnar signature som (Nowner)dissuer MOd Nissuer Med varden ifyllda sa ar det
helt ok.
Tex: PKI kan ser ur sa har:

CA:Cotd, T:0,P:77, s8]

/

A:To, T:0,7:38 5. 63]

B Tfor2, 14, 21, 5s20]

Y

C - [o:a T:2 P=|§ s=ig]

User CA (0): n=77, e=7, d=43, cert=[0:0, I:0, P:77, S:0]

User A (1): n=35, e=7, d=7, cert=[0:1, I.0, P:35, S: 3543 mod 77 (=63)]

User B (2): n=21, e=7, d=7, cert=[0:2, I:1, P:21, S: 217 mod 35(=21)]

User C (3): n=15, e=7, d=7, cert=[0:3, I:2, P:15, S: 15*7 mod 21=(15)]

NOT1: For user 2 och 3 ser vi ett fenomen i RSA som kallas fixpunkter, dvs ett m sa att
m”d mod n = m.

b) Ja, eftersom CA i en PKI enbart kontrollerar om den publika nyckeln ar unik i sin egen
PKI domén.

c) Eftersom de meddelanden som utvéxlas inte kan sparas fran vem de kommer.

d) Med PKI far man nycklar som kan anvandas for signera meddelanden i DH protokollet och
da kan man med hjalp av PKI kontrollera vem som har skickat meddelandet eftersom i
certifikatet kopplad till sandaren sa har CA i PKI skrivit till vem han/hon har utfardat
certifikatet, dvs vem som signerar.

LYCKA TILL!



