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Abstract— Den héar rapporten undersoker den
internetbaserade applikationen Tinder. Malet med
undersokningen var att besvara tva fragestallningar, vilka
innefattade vilka protokoll som anvénds samt om
datatrafiken skiljer sig markant mellan vid anvandning av
Tinders funktioner. Undersékningen utfordes framforallt
med hjalp av programmet Wireshark. Tinders IP-adresser
identifierades genom uteslutningsmetod och tre IP-
adresser nyttjades vid funktionsanvandande. Dessa visade
sig vid upprepning av forsdken att de ej var statiska.
Tinders olika funktioner testades vilka visade att det krévs
aktivt anvandande for att trafik ska uppsta. Férutom att
ladda upp bilder, som var mest datakravanade, kravde
swipe-funktionen ndgot mer data an att skicka
meddelanden. De identifierade protokollen var TCP samt
TLSv1.2 vilket ar ett sékerhetsprotokoll. Undersékningen
hade kunnat forbattras genom béttre filtrering vid
paketfangsten i Wireshark, men resultaten bedéms anda

som trovardiga.

I. INTRODUKTION

I dagens sambhille anvénds mobilen i allt storre utstrackning
och for vagje dag som gar uppkommer nya
anvindningsomraden. Nétdejting &r ett fenomen som pa senaste
blivit allt mer populért, enligt en SIFO-undersokning inleds var
fjarde karleksrelation pé nétet. [1] Att marknadsfora sig sjilv pa
en dejtingsajt dr utelimnande och det &r viktigt att ens aktivitet
i applikationen inte hamnar pd villovigar. Denna rapport
undersoker applikationen Tinder med fokus pa vilka
forsiktighetsétgirder som vidtagits for att skydda anvidndarna,
hur paketinnehallen varierar samt vilka protokoll som anvénds
beroende pa applikationens funktion.

II. BAKGRUND

Tinder dr en dejting-applikation som bygger pa att underlatta
dejtandet genom att mdjliggdra motet med andra som du i
vanliga fall troligen inte kommit i kontakt med. Applikationen
ar platsbaserad dar det 4r mdjligt att filtrera bort anvéndare som
befinner sig for, vad man sjélv anser, ar for langt bort. P4 sé sétt
far man endast upp personer i sitt flode som befinner sig i
ndrheten. Huvudsyftet med applikationen &r att anvédndare
endast ska ha mojlighet att kontakta varandra om bada parter
visat intresse. Att visa intresse for en annan anvédndare gors
genom “swipe-funktionen”, dédr en swipe at hdger pa en profil
visar intresse, medan en swipe at vénster betyder att man inte dr
intresserad. Detta gors genom att dra fingret fram och tillbaka

over skdarmen. Om tvéd anvédndare har swipat hoger pa varandra
matchas dem och blir tillgédngliga for vidare kontakt, genom
“chatt-funktionen”.

III. FRAGESTALLNING

Syftet med rapporten ar att undersdka hur paket och dess
innehall som skickas till och frdn Tinder varierar beroende pa
vilken funktion som anvéinds i applikationen, det vill sdga om
anvindaren swipar eller chattar. Vidare dr det intressant att
undersoka vilka protokoll som anvinds samt om de dndras
beroende pé funktion. Konkret vill vi ta reda pa:

e Vilka protokoll anviinds vid respektive funktion? Ar
nagon av dessa s kallade sékerhetsprotokoll?

e Kriver ndgon av funktionerna markant mer datatrafik
i jimforelse med den andra?

IV. METODBESKRIVNING

Applikationen Tinder undersoktes med hjélp av sniffer-
programmet Wireshark. Tinder kors via webbldsaren Google
Chrome och kraver darfor anslutning till internet. Datorn som
applikationen kordes pé var uppkopplad till internet via Wifi till
nitverket eduroam pd Lunds Universitet. Anslutning hade en
hastighet pa 10 Mbit/sekund for bade upp- och nedladdning.

Innan unders6kningarna startades stdngdes datorns
internetapplikationer av samt flertalet bakgrundsprocesser
avslutades for att minimera storningar fran andra program. Nér
detta var gjort startades forst Wireshark, dér fangst av paket
initierades och data borjade analyseras. Sedermera startades
webbldsaren Google Chrome och webbadressen tinder.com
skrevs in och hdmtades. For att ta reda pé vilka [P-adresser som
tillhérde Tinder genomfordes fyra tester, varav tva bestod av att
endast starta applikationen och 1ita den vara igang i 120 s och
de andra tva bestod av att starta igdng applikationen och dérefter
anvinda funktionen swipe i 120 s. Efter varje genomfort test
noterades alla [P-adresser som skickat data 6ver 10 000 bytes.

Fran dessa listor kunde vi sedan se vilka typer av IP-adresser
som forekommer frekvent likvél vilka IP-adresser som mest
data skickas ifran. Detta gjordes for att kunna gora rimliga
antaganden om vilken, eller vilka, IP-adresser som tillhor
Tinder. Nar de troliga IP-adresserna vil hade identifierats
fortsatte datainsamling genom fler tester. Dessa tester bestod i
att forst gilla sex stycken profiler pa rad, respektive ogilla sex
stycken profiler pa rad. Vidare testades chatt-funktionen och
vad som hdnde vid dndring av de personliga instdllningarna.



Nir testerna var genomforda analyserades dessa i Wireshark for
att extrahera tillgdnglig data, samt bandbredden mittes med
verktyget 1/O-graphs.

V. VALIDITET & BEGRANSNINGAR

En felkélla i studien &r filtreringen av IP-adresser. Risk finns
att relevanta [P-adresser filtrerats bort alternativt att irrelevanta
adresser inte filtrerats bort, vilket kan leda till felslag i analysen
av mingden datatrafik for Tinders olika funktioner. Emellertid
ar det inte av stor betydelse att datatrafiken blir helt korrekt; det
viktiga ar snarare att identifiera monster och forstd hur
applikationen fungerar i stora drag, for att sedan ha tillrdckligt
med underlag for att kunna svara pa studiens fragestéllning.
Ytterligare en felkidlla &r avgridnsningen av de olika testerna.
Somliga har gjorts under ett bestdmt tidsintervall, saledes dr de
jamforbara med varandra. Vissa av testerna har dock innefattat
ett forutbestimt forlopp i applikationen, exempelvis att sex
profiler ska gillas. Dérefter har Wireshark stingts av. Det finns
en risk for att de olika testerna har pagatt olika lénge,
foljaktligen ar testerna inte helt jaimforbara med varandra.
Slutligen dr en begrdnsning med studien att applikationen som
undersoks endast nas via webbsidan, vilket forsvérar analys av
data da det inte gir att undgéd trafik kopplat till chromes
webbldsare, exempelvis sa kallade google-ads.

VI. RESULTAT & DISKUSSION

A. Identifiering av IP-adresser

Omfénget pa antal IP-adresser som fangades 1 Wireshark vid
anvindning av Tinder var stort. Aven om IP-adresserna inte var
statiska noterade vi att ménga IP-adresser var liknande. Sarskilt
intressanta dr de [P-adresser som forekommer ofta samt de vars
datatrafik okar nir applikationen anvands, eftersom de med stor
sannolikhet uppkommer vid anvdndandet av Tinder.
Adresserna som uppfyller négot, eller bada dessa kriterier
undersoktes vidare genom IP-adresserna ip2location.com som
dr en tjanst som bland annat rapporterar geografisk plats,
domédnnamn och usage type. Resultatet presenteras i tabell 1.

Tabell 1. Exempel pa relevanta IP-adresser
IP-adress
157.240.194.27
108.177.127.157
143.204.247.8

Domdnnamn Geografisk plats
facebook.com Stockholm, SE
google.com Mountain View, US
amazon.com _Képenhamn, DK

Usage type
Search Engine Spider

Data Center/Web Hosting/Transit
Data Center/Web Hosting/Transit

B. Undersckning av olika funktioner

Nedan foljer resultat och diskussion for ett antal tester dir vi
varierade applikationens funktioner.

Wircshark 10-grafer: Inloggning av applikatienen peapng

Figur 1. Inloggning av applikationeh. Bla linje: 143.204.247.0/24
Rod linje: 157.240.194.27
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Vid det forsta testet nir Tinder kdrdes syns i figur 1 en tydlig
okning av dataméngden i borjan, men nir applikationen fick
fortgd utan att ndgra funktioner nyttjades syns en tydlig
minskning 1 trafik. Det &r ocksd tydligt att IP-adressen
tillhdrande Facebook dkar sin datadverforing strax innan Tinder
loggas in vilket formodligen beror pa att Tinder anvénder
Facebook som autentiseringsfunktion. Inloggning kan ske pé
annat sett, men det undersoks inte i rapporten. Vid inloggning
gav Tinder upphov till en datadverforing pa 135 000
bytes/sekund medan Facebook nyttjar 100 000 bytes/sekund.
Testet upprepades for att verifiera resultatet ytterligare och det
gav liknande resultat.

Figur 2. Inloggning och nyttjande av swipe-funktionen. BIa linje:
143.204.247.0/24 Rdd linje: 157.240.194.27

Nér applikationen testades genom, utover att logga in, att
dven nyttja funktionerna “Like” och “Dislike” 6kade méngden
trafik markant. Swiparna och inladdning av profilerna
representeras av de hoga topparna i figur 2. Tydligt blir har
ocksé att inloggning med hjélp av Facebook enbart paverkar
trafiken initialt, se den roda toppen i figur X. Den hogsta toppen
i detta test har en O&verforingshastighet pa ca 210 000
bytes/sekund, men de flesta topparna ligger mellan 70 000-140
000 bytes/sekund. Anledningen till de varierande topparna
beror formodligen péd att de olika profilerna innehaller olika
mycket information. Aterigen syntes liknande resultat nir testet
upprepades.

Figur 3. Trafikférdelning mellan IP-adresserna i filtret
143.204.247.0/24. Gul linje: 143.204.247.8 Gron linje:
143.204.247.101 Rod linje: 143.204.247.50, Bla punkter:
143.204.247.0/24

I figur 3 syns fordelningen av data mellan de olika IP-
adresserna som ingér i filtret ip.addr==143.204.247.0/24 for
testet som illustreras i figur 3. Det blir hér tydligt att en IP-
adress star for merparten av datan som skickas (gul linje),
medan den andra IP-adressens (rdda linjen) aktivitet ar
begrinsad. Den ér enbart aktiv vid inloggning samt ytterligare
en gang, vilket skulle kunna bero péa att den verifierar
anvindaren med en forutbestimd frekvens. Den sista IP-
adressen (gron linje) dr till storsta del inaktiv. I och med att



datan regelbundet himtas frén en IP-adresser som liknar
varandra dr det ocksa rimligt att anta att den hdmtas fran flera
centrala servrar. Detta ter sig rimligt d& informationen som
skickas dr véldigt privat och sdkerhetsarbetet skulle forsvaras
om varje anvindare agerade som en server. Dataméngden som
skickas fram och tillbaka 4r ocksa relativt liten vilket gor att de
centrala servrarna klarar av belastningen.

Wiresharic 10-grafer: Disiike- funitionen pcapng

Figur 4. Dislike-funktionen. BI& Iinje: 143.204.247.0/24 Réd linje:
143.204.247.8 Gron linje: 143.204.247.128

I figur 4 har funktionen “Dislike” undersokts, speciellt hur
olika IP-adresser samverkar vid anvidndandet av funktionen.
Vidare har datagverforingen for tva specifika IP-adresser som
tillhoér Tinder jamforts med den totala datadverforingen som
alla Tinders IP-adresser ger upphov till. De spetsiga topparna
representerar varje gang anviandndaren tryckt pd “Dislike”. 1
figur 4 ar det tydligt att flera IP-adresser samverkar vid
anviandandet av en funktion, d& bade den grona och den réda
linjen bidrar till den bla linjen, det vill séga till att en “Dislike”
sker. Vidare kunde konstateras att den maximala
datadverforingshastigheten under testet uppgick till 60 000
bytes/sekund. Nér testet modifierades négot, mer specifikt att
funktionen “Like” anvéndes istillet for funktionen “Dislike”
resulterade det i en liknande graf.

Wireshark 16-grafer: dndring aw instiliningar.peapag

I figur 5 ses datadverforingen av Tinder i samband med
forédndring av de personliga instdllningarna. Som grafen visar
ar aktiviteten 14g i princip hela tiden, forutom nir vissa
specifika instdllningar dndras och sparas. Vid den hogsta toppen
laddades en ny bild till anvéndarens profil upp vilket ledde till
en momentan datadverforing av 420 000 bytes/sekund.

Wireshark 10-grafer: Chatta med annan anvindare.pcapog

Figur 6. Chatta med annan anvandare. BIa linje: 143.204.247.0/24
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Nér anvédndaren endast anvinder skrivfunktionen i Tinder
blev det aterigen tydligt att det bara ar vid sédndning av
meddelanden som aktivitet sker, de olika topparna i figur 6
representerar sinda meddelanden. Det storsta meddelandet
anvinde 48 000 bytes/sekund.

Sammantaget for alla grafer géller att applikationen i princip
enbart skickar data nér specifika funktioner anvénds vilket gor
det svért att méta ndgon genomsnittlig dataanviandning. Det &r
darféor mer intressant att studera den ~momentana
dataanvidndningen vid de olika funktionerna och se hur de
forhaller sig till varandra. Forst ndr anvidndaren anvénder en
specifik funktion krdvs nagon stérre méngd datadverforing,
annars ar aktiviteten i Ovrigt vildigt lag. De funktioner som
kraver mest bandbredd &r nédr olika profiler studeras och
antingen gillas eller véljs bort. Detta beror formodligen pé att
det krdver inladdning av nya bilder nér profiler granskas. Ett
undantag frén detta uppmérksammas nér en ny bild laddades
upp till profilen, vilket krivde en storre méngd datadverforing
4n niagon annan funktion.

C. Allmdn analys

Det gar inte med sdkerhet siga om Tinder anvinder ett
Content Delivery Network (CDN). Det é&r troligt att all trafik
fran Tinder inte gar genom datacentret i K6penhamn, emellertid
har inget av de tester vi gjort bekréftat det. Likvél & en CDN
en mdjlig usage type for ip2location.com, vilket tyder pé att
Tinder inte anvinder CDN eftersom [P-adresserna kopplat till
Tinder fick Data Center/Web Hosting/Transit som sin usage
type.

Adresser som har facebook som domén har Search Engine
Spider som usage type, dven kdnt som Web Crawler. Det dr en
slags sokrobot som hamtar innehall fran olika webbsidor for att
effektivisera sokfunktionen. [2] Eftersom vi inte hade facebook
igadng under testerna, men trafiken till dessa servrar 6kade vid
inloggning i applikationen antas att dessa servrar &r delaktiga i
autentingseringsstadiet av inloggningsprocessen.

De protokoll som anvéndes nér applikationen startades samt
vid anvandning av applikationen var TCP och TLSv1.2. TCP &r
ett transportkontroll och TLSv1.2 dr ett kryptografiskt
sdkerhetsprotokoll ovanpa TCP som dmnar skapa privat och
sdker kommunikation 6ver internet. Transport Layer Security
(TLS) bestar av tre komponenter: kryptering, autentisering och
integritet. Kryptering innebér att datan doljs for utomstéende
parter, autentisering sdkerstéller att parterna som utbyter data ér
dem de utger sig for att vara och integritet-komponenten
kontrollerar att datan inte har forfalskats eller dndrats. [3] Det
dr rimligt att TCP ar det protokoll som huvudsakligen anvénds,
eftersom det anses vara vildigt palitligt. P4 grund av
noggrannheten i datadverfoéringen &r hastigheten ldgre &n
exempelvis transportprotokollet UDP. [4] Tinder har inte lika
stora krav pa datadverforingens hastighet som exempelvis
onlinespel som anvinder transportprotokollet UDP, saledes ar
TCP att foredra.

VII. SAMMANFATTNING

Dé applikationen kordes genom en webblédsare uppstod
problem med att identifiera exakta IP-adresser for Tinder. Den
uteslutningsmetod som nyttjades kan darmed ej betraktas som
felfri. Webbldasaren Google Chrome har méanga stérningskallor,



bland annat i form av Google-ads. Det protokoll som anvinds
dr TCP samt ett sdkerhetsprotokoll som ldggs ovanpéd detta,
vilket & TLSv1.2. Protokollen anvéndes till alla de testade
funktionerna i Tinder. Applikationen kriavde ingen datatrafik s
lange anvédndandet var inaktivt, men s& fort en funktion
nyttjades oOkade trafiken. De funktioner som krédver mest
datatrafik ar nér nya bilder laddas in eller laddas upp, vilket &r
rimligt.
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