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Abstract—The Onion Router (Tor) is a distributed network
enabling anonymous internet communication by re-routing
encrypted TCP data through relays hosted by over 7000
volunteers throughout the world. In this study, Wireshark is used
to examine the data being relayed through a Tor exit node hosted
on a Google Cloud server. The result show that web traffic makes
up the vast majority of the bandwidth and connections while
keeping the throughput rather volatile. Further, the connections’
country of origin is being investigated and a method to determine
if a connection is established by a user or in fact by another relay
is being presented. The security concern is also being addressed
and sensitive information is identified in the collected data.

. INTRODUKTION

Idag har hela 95% av Sveriges befolkning tillgang till internet
i hemmet [1]. Parallellt med denna utveckling lyfts frdgor om
sakerhet och integritet pé internet i allt storre utstrackning och
manga oroar sig for vem som faktiskt ges tillgang till ens
digitala fotavtryck. Anonymiseringstjdnster amnade att
forsvara sparning av internetaktivitet véaxer i anvandarantal och
tjansten Tor, “The Onion Router”, uppskattas i dagsldget ha
uppemot 2 miljoner anvéndare dagligen [2]. Natverkets
ursprungliga syfte var att skydda hemlig kommunikation
mellan regeringar och journalister men handlar idag framst om
att stddja och uppratthalla yttrandefrihet och bistd manniskor i
lander med stark politisk censur [3]. Antalet anvandare som
anslutit till tjansten de senaste aren syns i figur 1 och tros oka
ytterligare framover. Tor &r fritt tillgangligt och gar att komma
at fran saval den egna webbldsaren Tor Browser som
operativsystemet Tails. Vidare forlitar sig natverket pa
volontérer som delar med sig av sina anslutningar vilket ar en
forutsattning for att tekniken ska fungera och for att
anvandarnas anonymitet ska kunna garanteras.

For att fa Okad forstdelse for hur anonymiseringstjanster
anvands och fungerar och for att utvérdera hur sékra de faktiskt
&r har vi valt att studera trafiken som flédar genom en Tor relay
och kort darpa nar internet.
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Fig. 1. Graf dver antal anvandare som anslutit till Tor 2015-2019.

1. BAKGRUND

Under mitten av 90-talet tog amerikanska flottan fram en ny
teknik for anonym kommunikation oéver offentliga nétverk
kallad Onion Routing dar meddelanden kapslades in i flera
krypteringslager likt lagren som omsluter en 16k. Knappt tio ar
senare lanserades andra generationens Onion Router och Tor,
ett fritt tillgangligt distribuerat overlay-natverk amnat att
anonymisera TCP-baserad webbsurfning och kommunikation
och skydda anvandarnas integritet online genom att dirigera
internettrafik dver natverkets idag drygt 7000 relays drivna av
volontarer runt hela vérlden [4].

Principiellt handlar Tor om att 6verféra meddelanden
inkapslade i flera krypteringslager genom en serie relayer (dven
kallade onion routers) i ett natverk. Varje relay dekrypterar ett
lager at gangen vilket avslgjar var informationen ska skickas
vidare. Ndr det sista lagret dekrypterats gors det ursprungliga
meddelandet synligt och kan odverforas till slutdestinationen.
Den ursprungliga avsandaren forblir anonym da varije relay i
natverket endast har kannedom om féljande och féregdende
relayer i kedjan (bortsett fran den forsta relayen som vet vem
avsandaren &r men inte ké&nner till vilken slutdestinationen &r).

Figur 2 visar schematiskt hur ett meddelande tar sig fran
relay till relay genom nétverket i vad som kallas en “circuit”.
Notera att det finns flera typer av relays mellan anvéandarens
klient och destinationen, dessa vidarebefordrar meddelanden
mellan varandra men kan dven konfigureras sa att de tillats
vidarebefordra trafik utanfér Tor-ndtverket till internet och
kallas da for “exit relays”.
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Fig. 2. Schematisk bild av hur Tor fungerar

Né&r en anvéandare uppréattar en anslutning till en server via
Tor valjs tre slumpmassiga relayer ut och bildar en slags
krypterad tunnel, en circuit, som meddelandet kan ledas
igenom. Inledningsvis tas information, som kan anvéndas for
att identifiera anvéndaren, bort med hjalp av applikationsfilter
varpa data Gverfors Gver natverket genom TLS-krypterade
anslutningar. Tor bygger stegvis upp en circuit och samlar in
nycklar frn samtliga relays innan data borjar skickas. Nar alla
nycklar tagits emot bryts meddelandet ned i sa kallade fixed size
cells om 512 bytes och krypteras dérefter iterativt i tre lager
med hjélp av nycklarna tillhérandes respektive relay i kretsen.



Notera att krypteringen sker i omvénd ordning mot hur
meddelandet ror sig genom kretsen, alltsd krypteras
meddelandet férst med nyckeln som delas med den sista relayen
foljt av den mellersta och forsta [4]. Tekniken illustreras i figur
3 och forklarar varfor en mellanliggande relay aldrig kénner till
mer 4n vilka de foregaende och nastkommande relayerna ar.

Nér servern mottagit meddelandet, som nu bar exit-relayens
IP-adress, skickas svaret tillbaka genom tunneln pa
motsvarande satt utan att anvéndarens IP-adress exponeras och
denne forblir anonym. Né&r anvéndaren vill beséka en annan
sida vdljs en ny vag genom Tor-nétverket [5].
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Fig. 3. Overgripande forklaring av hur meddelanden krypteras av Tor

Notera att trafiken som lamnar exit-relayen inte ar krypterad
utan skickas i samma format som den inledningsvis levererades
i till Tor, detta gor det majligt att studera infangade data och
identifiera vilka meddelanden en anvéndare skickar till en
webserver.

Vi & inforstidda med att det finns allvarlig
integritetsproblematik som maste adresseras vid insamlandet av
uppgifter fran ett anonymt natverk likt Tor som ju ar utformat
for att forhindra trafikanalys och &vervakning. Denna
integritetsaspekt Gvervdgdes noggrant nar vi valde ut vilken
information som skulle presenteras och analyseras. Vart att
namna i sammanhanget ar aterigen att all kommunikation
mellan relayerna, sdval som lanken mellan anvandaren och den
forsta relayen i kedjan, ar krypterad. Forvisso ar lanken mellan
var exit relay och webbservern som anvandaren vill besoka ej
nddvandigtvis krypterad men det &r trots detta inte troligt att
anvandarens identitet avsl6jas genom den typ av
avlyssningsteknik som tillampades vid detta forsok.

Ill. FRAGESTALLNING

Syftet med arbetet ar att analysera och studera trafik som
skickas och tas emot av en exitkonfigurerad relay som del av
anonymiseringsnatverket Tor.

Intressant att undersoka &r vilka protokoll som anvands,
hur genomstrémningen ser ut, hur god sékerheten &r samt om
det gar att dra nagra intressanta slutsatser kring de relayer
som ansluter till vér relay vad géller vad for typ av relay de
ar och hur de &r spridda rent geografiskt. Fragorna vi avser
besvara &r foljande:

e Vilka applikationsprotokoll

natverket?

e Hur varierar genomstrémningen 6ver tid?

e Kan vi hitta kénslig information i den okrypterade

trafiken?

e Vilka ansluter till var relay och var befinner de sig?

anvands av Tor-

IV. METODBESKRIVNING

Av sakerhetsskal ville vi inte driva en exit relay lokalt fran
eget natverk da detta ar forknippat med manga risker. For att pa
ett sékert, enkelt och smidigt sétt kunna kéra och kontrollera en
exit relay iordningstélldes istallet en virtuell server genom att
utnyttja Google Cloud, vilken kan liknas vid en vanlig virtuell
maskin i molnet. Linux-distributionen Ubuntu 16.04 LTS
installerades varpa vi kunde ansluta till servern genom Secure
Shell (SSH) och styra den med kommandon via terminal.

Pa detta satt kunde vi fjarrstyra en dator i molnet och
darigenom installera och konfigurera Tor. Vi satte var OR-port
(Onion Routing-port), genom vilken all trafik skickas vidare,
till 9001 (standard). Efter att konfigurationen av relayen
fardigstallts genom att definiera parametervarden kopplade till
mangd bandbredd vi vill uppgiva (5 MiB/s) samt vilken typ av
trafik vi vill tillata kunde relayen slutligen goras tillganglig for
anslutningar pa Tor-natverket och vi kunde se trafikflodet tillta.

Fig. 4. Forsta tecknet pa liv — data flodar genom relayen

For att fanga in och spara ner de paket som gick genom
relayen till en fil anvandes verktyget tcpdump och kommandot
sudo tcpdump -i ens4 -s 65535 -w <filnamn>.pcap
exekverades. Efter att ha fangat in trafik i nara tre timmar
avbrots dumpen och filen kunde laddas ned for vidare analys i
Wireshark. Utover enklare portfiltrering (tcp.port==9001)
anvandes dven verktygen 1/O graph (for att visualisera
bandbreddsanvandningen 6ver tid), Endpoints (med MaxMind
GeoLite2 som tillagg for att lokalisera IP-adresser) och
Protokollhierarki for att skapa ett underlag att basera resultatet
pa.
For att avgéra om en anslutning gjorts fran en annan relay i
natverket eller fran en anvandare som anvant var relay som
forsta steg i en circuit (Entry Guard) kontrollerades
porttillgdngligheten genom att anvénda verktyget nmap.
Vanligtvis sétts OR-porten pa en relay till port 9001 eller 443,
varfor man rimligtvis bor kunna anta att en anslutande part med
nagon av dessa portar Gppna ar en relay.

For att testa denna teori valdes tva IP-adresser tillnGrande
klienter som konverserat med var OR-port slumpmassigt ut fran
dumpen i Wireshark varefter vi med hjalp av nmap
kontrollerade om port 9001 och 443 var Oppna. Resultatet
kunde sedan kontrolleras genom att utnyttja tjansten
ExoneraTor som tillnandahaller ett register dver alla relayer
som varit aktiva ett givet datum.

Notera att all trafik som samlades in under forséket enbart
gick genom servern, var egen setup paverkade darmed ej hur
forsoket fortskred och all datainsamling kan ségas ha gt rum
isolerat i molnet utan att ha paverkats av andra anslutningar som
gjorts till och fran var egen dator.



V. VALIDITETSDISKUSSION

Resultatet som presenteras i denna studie &r inte pa nagot sétt
menat att tolkas som en skildring av typisk dataaktivitet som
pagar pa Tor. Det finns alltfér manga variabler i ett distribuerat
natverk for att nagot av resultatet ska kunna anses
representativt. Denna begrénsning har frdmst att géra med det
faktum att genomstrémning, bandbredd, geografisk plats och
politiska avgransningar paverkar den data som gar genom en
relay. Det & darmed svart att dra generella slutsatser kring
anvéandandet av natverket speciellt da datainsamlingen sker
under en s pass begransad tidsperiod som Var.

Konfigurationen av den enskilde anvandarens Tor-klient
varierar aven i hog grad d& anviandaren sjalv kan styra hur
dennes trafik ska hanteras av nétverket och kan bland annat
vélja genom vilka lander trafiken ska ga.

Exempelvis ar en anvandare baserad i ett land vars regering
censurerar internet och dérmed begrénsar dennes rétt till
yttrandefrihet mer benagen att konfigurera sin Tor-klient sa att
trafiken gar genom lander utan censur. Kort sagt ar Tor ett
natverk som gar att konfigurera och anvanda pa mycket mer &n
ett givet satt samtidigt som det &r hdgst dynamiskt och beroende
av manga faktorer varfor vart resultat inte bor tolkas alltfor
ordagrant.

VI. RESULTAT

De applikationsprotokoll som TCP-strémmarna bestod av
varierade nagot men utgjordes framst av HTTP och TLS.
Protokollférdelningen gar att skada i tabell I nedan.

TABELL |
PROTOKOLLFORDELNING FOR ANSLUTNINGAR GJORDA TILL RELAY

Andel av totalt
antal TCP-

Protokoll Andel av total

- datamangd
anslutningar

HTTP 42,4 % 34,8%

TLS 34% 43,6%

SSH 12,3% 2,1%
BitTorrent 6% 72%
Osékra (ftp, 0,12% 0,14%
email, telnet)

Ovrigt 1,18% 4,3%
Okanda 4% 7,86%

Vad géller genomstromning kan man genom att studera 1/O-
grafen i figur 4 konstatera att den hogsta uppnadda hastigheten
14g pé ca 4,1 MiB/s vilket kan jamforas med den ovre grans pa
5 MiB/s som var server var konfigurerad till. Notera dock att
medel 1&g pa betydligt lagre 4n 4,1 MiB/s.

fres rk 10-gradur: d peap

Fig. 5. 1/O-graf som visar genomstromning under forsoket

Vad géller sékerhetsaspekten som utgor en ytterst kritisk faktor
for Tor har vi dessvérre kunnat konstatera att flertalet k&nsliga
uppgifter kunnat identifieras i klartext vid studerandet av
dekrypterade pakets data. | dvrigt har vi dven haft insyn i vilka
webbplatser anvindare som anvant var relay som exit relay
besokt.

Resultatet fran den kontroll som gjordes med hjélp av nmap
av tva slumpvis utvalda IP-adresser som anslutit till var relay
for att besvara huruvida en anslutning gjorts av en anvéandare
eller en annan relay visas i figur 6 nedan. | de fall som
presenteras tros den ena anslutningen vara fran en annan relay
(IP-adress 82.64.163.188) och den andra fran en anvandare (1P-
adress 175.119.91.147).

Fig. 6. Nmap resultat for tva anslutningar som gjorts till var OR-port

Vara misstankar bekraftades av ExoneraTor som mycket
riktigt indikerade att den ena IP-adressen var registrerad som
relay det datum forsoket gjordes (2019-12-04) medan den andra
adressen inte var det.

Baserat pa IP-adresserna for alla anslutningar som gjordes till
var OR-port under forsoket kunde vi ocksa klassificera dem
efter ursprungsland, anslutningarna tycks domineras av
framforallt amerikanska och tyska IP-adresser vilket &terges i
diagrammet i figur 7.

Fig. 7. Overblick av anslutningarnas ursprung

VII. DISKUSSION

Protokollen for de TCP-anslutningar som gjordes till var relay
bestar till stérsta del av HTTP och TLS. Av TLS anslutningarna
utgors rimligtvis en stor del av krypterade HTTP-anslutningar
(HTTPS). Ovriga protokoll utgjorde mindre andelar men mer
patagliga anslutningar gjordes med hjilp av bland annat
BitTorrent och SSH. Da BitTorrent i vanliga fall anvands av
privatpersoner vid illegal fildelning &r det rimligt att Tor
utnyttjas i syfte att dolja fildelares identitet under denna
process.

Genomstréomningen varierade relativt mycket dver tid och
trots hogsta uppnadda hastighet pa 4,1 MiB/s forekommer



perioder da ingen trafik registrerades. Den hoga variationen tros
framst bero pa att nya Tor relays sammankopplas med relays
som har liknande historik av trafik [6]. Inledningsvis ar denna
trafik begransad pa grund av att Tor genomfor kontroller for att
verifiera att relayen fungerar som den ska och trafiken forblir
1&g under 3-8 dagar framéver dé nya kretsar upprattas. Var relay
hade endast varit i drift i ungefér en dag da studien genomférdes
sa detta skulle mycket vél kunna forklara den forhallandevis
laga genomstrémningen.

Huruvida Tor &r sékert att anvéanda eller ej &r till stor del upp
till den enskilde anvéndaren. For vanlig websurfning fungerar
tjansten relativt riskfritt och anvandarens anonymitet garanteras
av flera lager kryptering och servern man ansluter till ser endast
IP-adressen tillhdrandes exit-relayen. Tidigare har emellertid
sarbarheter i systemet uppenbarats vilka i enskilda fall
utnyttjats for att avsléja anvandares identitet. Detta ar dock
ingenting som valts att undersokas i vart arbete. Vad vi daremot
kunnat konstatera &r att man som anvandare bor vara forsiktig
med att uppge kénsliga uppgifter om man inte sakert vet att ens
anslutning till en webserver ar krypterad. Om okrypterade
meddelanden kommuniceras mellan en avlyssnad exit relay och
en server pa internet kan méanniskor med onda avsikter fa tag i
kansliga uppgifter och gora stor skada. Eftersom en Tor-
anvéndares meddelanden dr dekrypterade da de nér exit-relayen
kan de askadliggoras forutsatt att ingen annan kryptering
anvands i det sista steget till servern. Beséker man en sida som
anvander sig av exempelvis HTTP och inte HTTPS b6r man
darfor vara uppmarksam pa detta for att inte raka illa ut. 1 figur
8 syns ett exempel pé& kansliga uppgifter i form av
inloggningsuppgifter i klartext som kunde identifieras i den
data som samlats in under denna studie.
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Fig. 8. Inloggningsuppgifter i klartext vid osaker HTTP-anslutning

Ur den geografiska spridningen framgar att de enskilt storsta
landerna sett till antal anslutningar var USA med 33 %, och
Tyskland med 14 %, av anslutningarna. Detta anses rimligt av
demografiska anledningar dd bada dessa lander ar
vélrepresenterade sett till antal internetanvéndare relativt andra
lander i varlden. Man kan &ven spekulera i att manga
amerikanska anslutningar etablerades pa grund av att var server
var baserad i USA och dérmed borde ha gett dessa anvéandare
snabbare anslutningstider men detta &r hogst osannolikt.

VIII. SLUTSATS

Som véntat tycks Tor, av protokollanvéndningen att déma, i
huvudsak anvéndas for vanlig websurfning och till viss del &ven
for fildelning och annan internetbaserad kommunikation.
Genomstromningen varierade véldigt mycket o6ver tid,
mellan 0 och 4 MiB/s. Da detta kan bero pa kalibrering kan vi
inte dra nagra generella slutsatser for hur genomstromning
genom en godtycklig relay ser ut. Sakerhetsméssigt bér man
vara forsiktig d& man anvander sig av Tor, mer specifikt nar

man uppger kénslig information. Detta frdmst eftersom det
finns en risk att ens kommunikation avlyssnas. Man kan
exempelvis motverka denna problematik genom att inte logga
in ndgonstans d& man anvander sig av Tor. Den geografiska
fordelningen av anslutningar visar att det framst ar manniskor
fran storre lander i vastvarlden som anvander sig av Tor och
driver relays. Vidare vore det intressant att undersoka hur
manga av dessa anslutningar som gors av vanliga anvandare
respektive av andra relays. Mojligtvis skulle detta ga att
genomféra genom att utnyttja den nmap-metod som
presenterades i detta arbete.
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