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Abstract—Denna undersokning tittar pa nitverkstrafiken
for spelet Minecraft. Wireshark anviinds for att ta reda pa
hur infrastrukturen med servrar ser ut och vilka protokoll
som anvinds for transport av data. Analys kring hur manga
paket det dr som skickas vid uppkoppling till officiella re-
spektive privata, lokala spelservrar utfors. Undersokningen
visade att det skickas fler paket mot officiella spelservrar
och att det primira protokollet forvanansvirt nog var TCP.
Nitverksinfrastrukturen tillhandahalls av servrar pa storre
molntjénster och att kinslig data ar vil krypterad med TLS.

I. INTRODUKTION

Mingden néatverkstrafik som dr relaterad till onlinespel
Okar konstant och forutspas sta for 4% av den global IP-
trafiken ar 2022[1]. Den 6kande mingden minniskor med
tillgang till onlinespel, samt den ©kande prestandan hos
spelen, stéller stora krav pa nittrafiken. Spelutvecklare maste
kunna leverera stabila, snabba och sidkra spelupplevelser till
spelare med en méngd olika forutséttningar for uppkoppling
och nithastigheter. Detta krdver optimerad nitkod som ut-
nyttjar de protokoll, servrar och sidkerhetsrutiner som &r bést
lampade for situationen.

Denna rapport studerar spelet Minecraft. Relevant dr hur
mycket- och vilken data spelet sidnder. Samt vilka proto-
koll som utnyttjas i vilka situationer. Datan som samlas in
kommer presenteras i en analys med fokus pa datamingd,
protokoll och sékerhet.

II. BAKGRUND

Minecraft utvecklas av det svenska spelutveck-
lingsforetaget Mojang och ir ett spel baserat pa utforskande
och kreativitet. Stilen dr medvetet pixelerat och kantigt
med virldar som byggs upp av kubikmeterstora block med
spelaren och diverse varelser som invénare. Dessa virldar
genereras efterhand som de utforskas vilket gor deras storlek
i princip odndlig.

Det finns inget bestimt mal med Minecraft utan din
upplevelse dr endast begridnsad av din egen fantasi. Denna
frihet har varit ett koncept som genom aren lockat manga
anvindare i alla alderskategorier. Resultatet syns i att det
sedan lanseringen 2011 har salts i 6ver 180 miljoner exem-
plar, vilket gor det till vérldens mest salda digitala spel[2].
Minecraft gar alldeles utmirkt att spela ensamt men for
denna rapport &r det flerspelarliget som &r aktuellt.

For den som vill spela med andra finns tre sitt att ga till
véiga: En virld skapad for ensamt spel kan Oppnas upp sa
din klient agerar server och andra pa ditt lokala nétverk kan
ansluta, sa kallat LAN. Man kan dven ansluta till dedikerade
servrar Over internet som hanteras av privatpersoner/privata
organisationer. Slutligen kan man spela pa sa kallade Realms

vilket dr servrar tillhandahéallna av Microsoft som sedan 2014
dger Mojang.

A. Fragestillning

Rapporten syfte dr att undersoka hur Minecraft hanterar de
krav som stills pa det pa grund av dess unika spelidé. Alltsa
hur det klarar av de manga olika situationer som kan uppsta
i de manga olika sitten att spela spelet. Fragestillningarna
som ska besvaras dr ddrmed foljande:

o Hur skiljer sig méngden paket som skickas mellan
server och klient i olika situationer?

« Vilka protokoll anvinds?

o Vilka servrar anvidnds och hur dr de konstruerade?

« Vilken sikerhet appliceras pa paketen?

III. METODBESKRIVNING

For att utféra métningarna anvindes en dator korandes
Linux operativsystemet Manjaro med kernelversion 4.19.85-
1-MANJARO och Minecraft version 1.14.4.

Mitningar gjordes pa en dator uppkopplad via Wi-Fi
till Lunds Universitets nétverk eduroam vars ISP (internet
service provider) dr Lunds Universitet. Lunds Universitet
ligger sedan i sig inom universitetsnitverkskoncernen SU-
NET som agerar slutgiltig ISP. Eduroams router utnyttjar
NAT (Network Adress Translation) for att konvertera de
publika IP-adresserna som Lunds universitet tillhandahaller
till privata IP-adresser.

For att isolera datan mellan Minecraftklienten och servern
stingdes forst bakgrundsprocesser ned i storsta mojliga man.
I Wireshark skapades sedan ett filter for att urskilja de paket
som var relaterade till Minecraft. Filtret skapades genom
att lata datorn std inaktiv med Wireshark lyssnande pa all
data som skickades via Wi-Fi i 10 minuter. De IP-adresser
som identifierades dir, skilt fran den egna IP-adressen, lades
till 1 filtret. Néar inga mer paket identifierades startades
Minecraft. De paket som da identifierades ansags tillhora
spelets kommunikation.

IV. EXPERIMENT

Totalt utfordes tre tester. Det forsta testet undersokte
serveruppkopplingar vid menynavigation och utfordes av en
spelare. De tva sista testerna undersokte nitverkstrafik vid
interaktion inuti spelet. De utfordes bada pa de tva serverkon-
figurationerna LAN respektive Realm med tva aktiva spelare
for varje test. Speciellt for LAN var att den ena spelaren
agerade bade klient och server.

Det forsta testet inleddes med en start av klientlaunchern
vilket dr Oppningsmenyn for inloggning. Efter inloggning



startades spelet och spelmenyn 6ppnades. I spelmenyn valdes
de olika menyvalen: Singleplayer, Multiplayer, Minecraft Re-
alms och Options med ett jimt mellanrum pa ca 20 sekunder
per val. Da alla val var besokta avslutades mitningen.

Vid det andra testet skapades nittrafik genom att de bada
spelarna samtidigt genererade ny vérld. Métningen utfordes
av en spelare och gick till pa foljande sitt for LAN: Forst
anslot ena spelaren till vdrlden som laddades in och 6ppnade
upp den for LAN-nitverk, sedan startades en ny métning
i Wireshark och efter ca 10 sekunder anslét den andra
spelaren till servern som klient. Efter 30 sekunder fran badas
anslutning borjade var spelare gd med sin karaktér i direkt
motsatta riktningar for att borja generera ny vérld. Da fyra
minuter totalt hade passerat avslutades mitningen. For Realm
utfordes mitningen pa samma sitt med skillnaden att ingen
spelare agerade server utan bada spelare anslot direkt.

Det tredje testet gick ut pa att undersoka hur spelet
hanterade hog belastning, specifikt da stora mingder TNT
detonerades. TNT har formagan att forstéra block i en 4
blocks radie. Om andra TNT-block finns inom radien akti-
veras dessa, vilket skapar en kedjereaktion av explosioner.
Alla explosioner berdknas individuellt for varje block TNT
och blir fort berdkningsintensivt. Testet startades inuti spelet
med bada spelare redan anslutna. Forst genererades en kub
bestdende av 233st TNT-block, sedan startades en mitning
i Wireshark. Efter 30 sekunders inaktivitet i spelvirlden
antiindes det forsta blocket TNT. Mitningen avslutades efter
att hela kedjereaktionen var firdig och virlden samt servern
aterhdmtat sig.

A. Validitet och begrinsningar

De tva storsta felkdllorna dr troligen antalet un-
dersokningar och filtreringen av IP-adresser.

Vad giller antalet undersokningar gjordes det endast en un-
dersokning under menytestet och en for vardera konfiguration
av de andra testerna. Resultaten skulle kunna variera vid flera
undersokningar. Detta pa grund av olika faktorer, exempelvis:
begrinsad bandbredd pa grund av annan trafik pa nitet, olika
bakgrundsprocesser pa datorn som inte hanterats etc. vilket
inte tagits hinsyn till. Nagot som talar for validiteten av
de tva sista testerna dr att de var lika i utforande vilket
gav tva mitningar pa vardera serverkonfiguration. Dessa kan
inte jamforas for att gora nagot uttalande om den specifika
datamingd som skickas men kan ge en overgripande bild av
de protokoll som utnyttjades.

Relaterat till detta dr faktumet att filtreringen av IP-
adresser inte dr garanterat perfekt. Det kan finnas appli-
kationer som skickar data som inte relaterar till Minecraft
som inte identifierades i filtreringen. Hir kan vi dock se
att mingden data som skickas till servrar dedikerade till
Minecraft overtriffar det fatal paket som kunde skickats av
en annan applikation i saidan man att det inte borde ge nagon
mairkbar skillnad i resultaten.

Vad som talar for validiteten hos experimenten dr att de ir
gjorda sa konsekvent som mojligt mellan testerna och mel-
lan de olika serverkonfigurationerna, vilket ger jaimforbara
resultat.

V. RESULTAT

1P Protokoll | Plats Foretag Roll
143.204.236.67 TLSv1.2 | Danmark | Amazon Autentisering
143.204.239.175 | TLSv1.2 Danmark | Amazon Session
3.225.96.24 TLSv1.2 USA Amazon Realmlista
172.65.212.227 TCP USA Amazon Okind
172.65.254.166 TCP USA Amazon Okind
51.124.10.13 TCP Holland Microsoft | Realm
TABLE I

IP ADRESSER MAN ANSLUTER TILL.

I tabell I ovan syns de IP-adresser som é&r del av Mi-
necrafts infrastruktur. Server for autentisering verifierar in-
loggningsforsok, sessions-servern har information om spe-
lares karaktdrer(ID, namn och utseende)[3] och realmlistan
berittar vilka Realms du har atkomst till och vilken IP
de har. Protokoll spalten indikerar vilket protokoll som
servern utnyttjade. TLSv1.2 dr den vanligaste versionen av
det krypterade nitprotokollet TLS (Transport Layer Security)
som bygger pa toppen av TCP[4]. Det utnyttjades av de
servrar som hanterar verifiering och annan kénslig data.
Sjdlva spelservern i Holland utnyttjade endast TCP.
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Fig. 1. Menynavigering

Generellt kan ses i figur 1 att 90% av datan skickades i
tva spikar av data inom de forsta 15 sekunderna da spelet
initierades. Den forsta 6kningen kom da launchern startades
och den andra da spelklienten startades. Efter dessa skickades
betydligt mindre data overlag. Datan som sedan skickades
kom i spikar som motsvarar de menyval som gjordes i
spelklienten.

Tre olika protokoll anvéindes vid navigering av menyn:
TLSv1.2 stod for 60.6% av paketen. Icke krypterad TCP
stod for 39.2% vilket gjorde att TCP och TLSv1.2 totalt
stod for 99.8% av alla skickade paket. De sista 0.2% bestod
av DNS-meddelanden. I total datamingd stod TLSv1.2 for
néstan 100% da TCP-paketen i princip bara var ACK pa 66
bytes.
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Fig. 2. Virldsgenerering pd LAN-server
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Fig. 3. Virldsgenerering pa Realm

Da spelare ansluter till servern syns en tydlig spik i
datatrafik i figur 2. Efter denna skickas vildigt fa paket/s
till dess att de bada spelarna borjar rora pa sig och trafiken
Okar. I borjan av métningen skickas det nagra TLS-paket till
session-servern i tabell I och nagra UDP-paket med oként
syfte. For dessa tva protokoll var det sammanlagt ca 20 paket
som skickades och resten av de 34000 paketen i méitningen
star TCP for.

For miétning mot Realm syns i figur 3 liknande resultat
som mot LAN-server. Det skickas TLS-paket till session-
servern i borjan men ingen trafik med UDP plockas upp
denna gang. Den stora spiken ir aterigen att spelaren ansluter
till servern. Snart dérefter foljer okningen i datatrafik ndr
spelarna borjar rora pa sig. Det ar TCP som star for alla
paket som totalt denna gang #r 85000 stycken.
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Fig. 5. Explosioner pd Realm

For de bada mitningarna dd TNT detonerades syns tydliga
likheter mellan figur 4 och 5. Mitningen borjar lugnt innan
explosionerna satts igdng. Alla de hoga spikarna dr den
information som skickas under tiden som explosionerna
pagar och direfter minskar datadverforingen markant.

For de bada mitningarna var TCP det enda protokoll
som anvindes, diremot skilde sig mingden paket. Totalt
skickades 131000 och 511000 paket till LAN respektive
Realm.

VI. DISKUSSION

Spelet som helhet visar i de olika testerna pa att data
alltid skickades via en central server, se tabell I, som sedan
hanterar kommunikationen med andra spelare. Detta dven i
fallet med LAN da den ena spelaren agerar server. Vilket
verkar rimligt da det inte finns nagot annat sétt att hantera
en virld som spelare ska kunna komma at nir som helst och
modifiera vilket innebdr att vérldens senaste tillstind maste
finnas tillgéngligt nér en ny spelare ansluter. En central server
ger dven Okad sikerhet i form av att kéinslig data sasom IP-
adresser inte exponeras direkt mot andra anvédndare. Detta
skulle kunna anvindas for t.ex. denial-of-service (DoS) [5]
attacker.

For att kunna tillhandahalla dessa centrala servrar utnyttjar
Minecraft de tva olika molntjansterna Microsoft Azure (azu-
re) och Amazon Web Services (aws), se tabell I. Anledningen
ar hogst sannolikt att de utnyttjas for deras skalbarhet. I
och med att Minecraft erbjuder Realms #r det bade smidigt
och kostnadseffektivt att bara hyra sa mycket serverprestanda
som krévs for att tillhandahélla den aktiva méngden Realms.

Skillnaden mellan vilka servrar som utnyttjades i de olika
testerna dr intressant. I menynavigationstestet kommunicera-
de klienten endast mot aws servrar medans den i de aktiva
speltesterna endast kommunicerade mot azure servrar. Det
ar nagot mirkligt att Microsoft som #ger bade azure och
Minecraft viljer att hosta delar av sin funktionalitet pa aws.
Det gar inte att dra nagon siker slutsats om varfor det
ar fallet men det syns tydligt i menynavigationstestet att
all funktionalitet som inte dr aktivt spelande i en Realm
tillhandahélls av aws. Medan all data som tillhandahalls av
realmservern vid aktivt spelande gar dock via azure, se figur
I. En spekulation skulle alltsd vara att autentisering och
liknande funktionalitet har sedan tidigare legat pa aws och
att den inte migrerats over till azure.



Vad giller de olika protokollen som utnyttjas sa syns det
tydligt att aws servrar andviander TLSv1.2 for att kryptera all
sin kommunikation som inte dr simpla ACK meddelanden.
Detta dr rimligt da de hanterar autentisering och kénslig data
som maste ha en god niva av sikerhet.

Nir det kommer till sjilva spelandet som hanteras pa
azure sa anvdnds i princip bara TCP. Detta skiljer sig
fran andra flerspelarspel och realtidsapplikationer som oftast
brukar anvinda UDP da det dr snabbt och man oftast inte
bryr sig om paketforluster. I Minecraft dr det dock viktigt
att information om #ndringar utférda pa block kommer i
ritt ordning for att spelvérlden ska fungera korrekt. Detta
ledde till att valet foll pa att anvinda TCP istillet, nagot
som skaparen av Minecraft diskuterar pa sin blogg [6][7].
Da speldatan inte heller behover krypteras dr TLS inte
nodvindigt.

Vid kommunikation mot Realm skickades det konsekvent
mer data in mot LAN-server. Det kan bero pa att Mojang
valt att dessa servrar ska skicka fler mindre paket for att
minska mingden data som maste skickas om ifall ett paket
forsvinner. Annars kan det helt enkelt vara sa att Realm-
servern dr mycket snabbare och didrmed hinner skicka paket
oftare.

Hur paketen skickades var ocksa annorlunda beroende pa
situationen. I mitningen for virldgenerering, figur 2 och
3, skickades data konsekvent efter hand som mer virld
uppticktes. Nar det kom till TNT-testet, figur 4 och 5,
skickades istillet datan i stora lass med jimna mellanrum.
Vilket tyder pa att det finns optimeringar i spelet for att
hantera olika situationer. Det ska dock nidmnas att under
TNT-testet var det i stort sdtt omdjligt att interagera med
spelet pa grund av den hoga belastningen.

VII. SLUTSATSER

Minecraft utnyttjar en skalbar molnlésning i sin
nitverkskonfiguration for att hantera varierande mingder
trafik, vilket dar mycket bra for en 6kad mingd spelare och
tillater spelande med god anslutning.

I nitverkstrafiken for Minecraft skickas det hela tiden
manga paket, sérskilt ifall man viljer att spela pa en Realm.
Men det finns optimeringar for olika situationer. De skulle
dock behova forbittras for en bittre spelupplevelse, speciellt
for folk med datorer med sédmre prestanda.

Till var forvaning var det inte UDP utan TCP som
anvidndes som transportprotokoll for speldata. Utdver TCP ér
det bara ett till protokoll som anvénds, TLSv1.2 som anvinds
for att kryptera kénslig data, sédkerheten for Minecraft anses
ddrmed vara god.
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