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Abstract— Denna undersokning tittar pa trafiken som spelet
Rainbow Six Siege skickar respektive tar emot och analyserar
miingden data samt vilka protokolltyper som anviinds i olika
situationer. Med hjalp av WireShark analyserades nitverk-
skommunikationen och aktuell data filtrerades ut fran den
ovidkommande trafiken for ett optimalt resultat. Den insamlade
datan sparades undan for att mojliggora en djupare analys och
analyserades sedan. Undersokningen visade att vid single player
skickades som forvintat mindre data in vid multiplayer. UDP
var det priméra protokollet for kommunikation men TCP och
RTP kunde iiven observeras i mindre mingder. Slutligen sa
fann undersokningen att Rainbow Six Siege effektivt viiljer det
protokoll som passar biist for varje tillfille. Datan som skickas
ar i relativt sma méngder och dirmed vil optimerat.

I. INTRODUKTION

Datorspel har under senare tid blivit allt mer populirt,
speciellt onlinespel. Alla spelutvecklare véljer att utveckla
onlinespel olika, trots att en del likheter bestar. For att ett
onlinespel ska fungera bra sd krivs det ett smidigt utbyte
av data. I just onlinespel okar kraven mer och mer pa 6ver-
foringshastighet. Trots att en anvindare har lingre pingtid
eller simre Overforingshastighet @n andra ska det fungera
smidigt dnda. I en virld dér fiber blir allt vanligare sa sitts
dven hogre krav pa spelutvecklarna att utveckla ett stabilt,
effektivt och snabbt system som tillfredsstéller anvindarnas
behov.

Denna rapport tittar ndrmare pa spelet Rainbow Six Siege
och framforallt hur mycket paket det skickar och via vilka
protokoll. Sedan foljer en analys av den insamlade datan dér
vikt laggs vid just datamingder, sidkerhet och protokollval.

II. BAKGRUND

Rainbow Six Siege dr ett online skjutspel som har flera
olika spelldgen. Spelet ar utvecklat av Ubisoft och for att
kora det sa krivs det att ett klientprogram &r igdng som heter
Uplay. De aktuella spelldgena i denna rapport &r terrorist
hunt(single player), terrorist hunt(multiplayer), situations och
vanlig multiplayer. For att kunna kora Rainbow Six Siege
sa maste spelaren vara uppkopplad till Internet, vare sig
spelaren vill spela ensam eller med/mot andra spelare. I
spelldget terrorist hunt kan spelaren vélja att spela ensam
eller med upp till 4 andra spelare mot datorstyrda bottar.
Situations #r det primdra single player liget men kriver
dnda internetuppkoppling. Vanlig multiplayer &r ett lige dir
5 spelare moter 5 andra. [1]

Innan varje spelsession startas sa far spelaren en stund
pa sig att vilja utrustning och karaktir att spela som. Sedan
initieras banan genom att den laddas in fran harddisk och vid

denna fas vintas alla spelare in. Det finns dven en designerad
plats pa skdrmen dir de andra spelarnas status visas.
Beroende pa vad ett program forsoker gora 6ver Internet
sa kan olika protokoll vara till fordel att anvidnda i olika
situationer, detta pa grund av protokollens egenskaper. I ett
spel som opererar online konstant sa finns det dven olika
tillfallen och olika spelldgen i spelet dar olika protokoll kan
vara mer eller mindre anvindbara. Vid synkronisering med
en spelserver 4r det viktigt att inga paket gar forlorade. Vid
pagaende spel dr det viktigt att alla paket kommer fram
snabbt och paket forluster dr acceptabelt i dessa situationer.

III. FRAGESTALLNING

Syftet med arbetet &r att analysera och undersoka paket
som skickas respektive tas emot av spelet Rainbow Six Siege.
Intressant &r att analysera paket och protokoll samt att ta reda
pa hur det skiljer sig i de olika spelligena. Fragorna som
arbetet ska besvara dr foljande:

o Hur skiljer sig protokoll beroende pa vilka spelldgen
som spelas?

« Finns det anledningar till att ett visst protokoll anvinds
i vissa situationer?

o Byter klienten vilka servrar den talar med eller ar det
en och samma hela tiden?

o Hur mycket data skickas, vilken bandbredd anvéinds?

« Vilken sikerhet har applicerats pa paketen?

IV. METODBESKRIVNING

Denna undersokning utférdes pa en dator som med
nétverkskabel dr ansluten till en switch, till switchen ir ett
flertal datorer och annan utrustning ansluten. Switchen ir
sedan kopplad till en router som dr ansluten till Internet
via ViaEuropas fibernit. Routern anvidnder NAT(Network
Address Translation) d& nitverksleverantoren endast tillhan-
dahaller en IP-adress(Internet Protocol). Totalt si bestar det
lokala ndtverket av 5 tradbundna enheter och 5 tradlgsa
enheter, under testen sa begrinsades detta till tva tradbundna
och en tradlos enhet, genom att stinga av Gvriga enheter eller
stinga av deras anslutningar.

Det forsta som gjordes var att alla bakgrundsprocesser
och program som var mdjliga att stinga av, stingdes av pa
den aktuella datorn. Nir bakgrundsprocesser och program
stingts av sa startades WireShark och IP-adresser som kon-
taktades borjades noteras, for att urskilja vilka IP-adresser
som tillhdrde spelet och vilka som tillhérde Windows 10
eller bakgrundsprocesser som inte kunde stingas av. Nésta
steg var att bygga ett filter i WireShark for att begrinsa all
irrelevant data. Detta gjordes genom att tillata data endast till



och fran den aktuella datorns IP-adress och exkludera alla de
tidigare noterade IP-adresserna. Sedan startades Uplay upp
och detta gav ett par nya IP-adresser att exkludera i filtret.

Direfter startades Rainbow Six Siege och mitningarna
paborjades. Forst sa togs mitdata med WireShark da spelet
startades, sedan da det stingdes ned. Direfter togs data vid
inaktivitet i menyn. Detta for att fa en bild av hur mycket data
som skickas respektive tas emot vid inaktivitet. Sedan togs
mitdata vid de olika spelldgena. For varje spelldge sa gjordes
foljande: Via menyn klickades det fram till det spelldge
som skulle testas, sedan startades WireShark inspelningen
och darefter startades matchen. Detta gjordes for foljande
spelldgen, single player, multiplayer och terrorist hunt (bade
single player och multiplayer).

For varje test sé startades loggningen om i WireShark och
den resulterade filen sparades, detta for att forenkla analysen
av de olika momenten senare. I WireShark sa gicks sedan
de olika spelldgena igenom for att titta ndrmare pa pakettyp,
hastigheter, hur manga olika platser/servrar vi ansluter till,
kommunikationens sikerhet och om vi kan se att nagon
onddig data skickas med.

V. VALIDITETSDISKUSSION

Den storsta felkéllan dr hogst sannolikt datamingden,
datan @r bara insamlad under en match per speltyp. Det skulle
kunna variera fran match till match vilket inte har tagits
hénsyn till. Hur mycket data som skickats och tagits emot
dr mojligen ocksa lite inexakt eftersom manga IP-adresser
filtrerats bort. Da Uplays IP-adresser #r bortfiltrerade kan
den skickade och mottagna datamingden vara felaktig. Detta
da spelet kriver tillgang till Internet och att Uplay dr igang,
vilket Oppnar for mojligheten att data rérande spelet skickas
och tas emot via Uplay klienten vilket inte har tagits hansyn
till.

En annan felkilla 4r om en eller flera anslutningar missats
nir olika IP-adresser filtrerats ut i de massiva datamingderna
for respektive speltyp. Till exempel sd &dr det 38 870 paket
bara for speltypen terrorist hunt multiplayer.

Trots dessa felkillor &r inte syftet med undersokning att
undersoka det exakta antalet skickade respektive mottagna
paket fran spelet. Syftet ér att besvara fragorna i sektion III,
vilket fortfarande kan goras genom att undersoka den datan
vi har med en rimlig noggrannhet. Eftersom det snarare dr det
overgripande anviandandet av protokoll som ir relevant 4n om
det nagon enstaka gang skickas mer i nagot av protokollen.
Da ett stort antal IP-adresser filtrerats ut gar det dven snabbt
att mirka serverbyten, dven om inga sadan skedde under
pagaende matcher.

VI. RESULTAT

De IP-adresser som spelet var anslutet till var rétt statiska,
for varje uppstart av spelet i alla fall. Det som varierade
var vilken server som anvidndes vid mulitplayerspel, den
ersattes vid varje ny match. De statiska servrarna igs av
Ubisoft sjdlva, medans de hyr servrar av Microsoft Azure till
multiplayer delen. I tabell I 4r de fyra Ubisoft IP-adresserna
listade tillsammans med de tva fran Microsoft Azure och

de tva fran Vivox, som anvindes vid de spelen som &r
visualiserade i graferna.

H 1P Protokoll Land Foretag H
216.98.54.23 TCP USA Ubisoft
216.98.62.46 TCP USA Ubisoft
216.98.62.72 TCP USA Ubisoft
216.98.55.85 UDP USA Ubisoft
40.68.201.140 UDP Holland  Microsoft Azure

40.113.149.253 UDP Holland  Microsoft Azure

74.201.107.45 RTP USA Vivox

74.201.107.23 RTP USA Vivox
TABLE I

IP-ADRESSER

I menyn nir ingenting hiinder sa skickas extremt lite paket,
endast 4.77 paket/s med en bandbredd pa 11Kb/s, se figur 1.
UDP(User Datagram Protocol) star for 56.3% av paketen och
37% av dataméngden, TCP(Transmission Control Protocol)
star for 32.1% av paketen men 52% av dataméngden.

‘Wireshark I0 Graphs: menu idle.pcapng

Packetsi1 sec
&

I [
| |
\ | J A
o= L/J/\/\\ ANV LM/\\,».//\/’\,‘z\agﬁ\,\/\ﬁ/\,—/‘»‘\/ S \/\V \
0 15 ) a5 & 75 £y

Time (s)

Fig. 1. Meny, overksam

I figur 2 syns det att ndr multiplayer laddas sa skickas
det firre paket da sessionen initieras. Dock sa skickas det
dnda en del paket, men trafiken okar markant vid start av
spelet. Det primira protokollet &r UDP, men &dven lite TCP
och RTP(Real-Time Transport Protocol, gar éver UDP, men
ir for ljud och bildoverforing i realtid, anvinds hir for
rostkommunikation inom laget) observerades.

Wireshark 10 Graphs: multiplayer.pcapng
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Fig. 2.  Multiplayer

Paketmingden under multiplayer uppmiittes till 159.03
paket/s med en bandbredd pa ca 180 Kb/s. 94% av de paketen
dr UDP till Microsoft Azure servern, 1.8% ir UDP och 1.3%
ar TCP till Ubisoft, RTP star for 2.2% av paketen. UDP



trafiken star for 69% av datamingden medan TCP star for
2.6% och RTP for endast 0.8%.

For single player sa skickas ganska fa paket men det dr
dnda sma spikar da och da, se figur 3. De stora spikarna i
borjan och slutet #r nir banan startas och avslutas. Aven hir
ir det mestadels UDP men inte lika stor andel, 52.2% av
alla paket, men endast 28.4% av datamingden, TCP star for
37.2% av paketen men 55.8 % av datamingden. Det ir ocksa
avsevirt mindre data som skickas i single player, 5.96 paket/s
och 14 Kb/s. Anslutningarna dr vidare endast till Ubisofts
egna servrar.

Wireshark I0 Graphs: singleplayer.pcapng
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Fig. 3. Singleplayer, édven kallat situations

I terrorist hunt multiplayer s& &dr det, som i vanliga
multiplayer, nédstan uteslutande UDP till Microsoft Azure,
92%. Resten bestar av en liten del UDP paket, 2.8%, och
TCP paket, 2%, till Ubisofts servrar, och en liten del RTP
paket, 2.5%. RTP star for 0.6% av datamingden, medan UDP
star for 60.7% och TCP 6.1%. Den totala data mingden
ar bara hilften av vanliga multiplayer, 72.9 paket/s och en
bandbredd pa ca 98Kb/s. I figur 4 syns tydligt ndr matchen
vil startar runt 80 sekunder.
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Fig. 4. Terrorist hunt, mulitplayer

Det sista spelldget som testades var Terrorist hunt som
ensam spelare, hdr dr det som i vanliga single player inte
mycket data som skickas, 5.92 paket/s med en bandbredd
pa 10Kb/s. UDP star for 37.2% av paketen och 31.6% av
datamingden medan TCP star for 23% av paketen och 44.3%
av datamingden, detta till Ubisofts servrar. Lite forvanande
sa skickades dven en hel del RTP paket, 30.3% av paketen
och 4.5% av datamingden, till Vivox, det bolag Ubisoft
anvinder for rostkomunikation i spelet.

VII. DISKUSSION

All kommunikation i spelet sker med centrala servrar, detta
har troligen flera olika anledningar, s& som att Ubisoft vill
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Fig. 5. Terrorist hunt, singleplayer

behélla sa stor kontroll som mojligt 6ver spelet, men det
skyddar dven de spelande fran till exempel DoS(Denial of
Service) attacker, genom att ingen far ta del av de andra
spelarnas IP-adresser. [2]

Att Ubisoft hyr in servrar for kommunikationen under
multiplayer spel dr troligen for att snabbare kunna skala upp
och ner utifran hur manga som spelar, till exempel infor en
uppdatering med nya banor kommer ut.

Eftersom att Rainbow Six Siege &r ett onlinespel sé ir det
primira protokollet UDP det enda rimliga valet for merparten
av all data som skickas under aktivt spelande med andra. Men
dven TCP och RTP anvinds i multiplayer ldgena, RTP till
rostkommunikationen mellan lagmedlemmarna medan det
exakta syftet med TCP ej har kunnat sikerstillas da all
trafik dar krypterad med TLS v1.2. Det misstinks att det
inte &r relaterat till det aktiva spelandet utan olika former
av bakgrundsinformation i spelet, till exempel uppdateringar
av vad man astadkommit eller vem som vann eller hur ménga
man skot i en match.

Det édr lite synd att spelutvecklarna inte tagit steget dver
till TLS v1.3 som publicerades i augusti i ar, mer én fyra éar
efter det forsta utkastet. Men detta antas vara for att spelet dr
ett par ar gammalt och att TLS v1.2 fortfarande anses vara
ratt sdkert. [3]

Vilken sikerhet som har applicerats pd UDP, och déirmed
RTP, har inte kunnat faststidllas mer dn att all data verkar
krypterad, ingen information har heller kunnat sikerstillas
angdende detta vid internetsokningar. Detta beror troligen pa
att Ubisoft inte sprider den informationen da en viss niva
av sikerhet ges av att en eventuell angripare nu forst maste
tyda hur de krypterat datan innan ett forsok att avkryptera
den kan inledas.

Likasa #r det svart att sia om nagon otillborlig data skickas
ivdg av spelet, men inga konstiga anslutningar fanns, sa om
de skickar data de inte bor sa gor de det atminstone till sina
egna servrar.

Att dataméngden i terrorist hunt multiplayer dr hélften av
den i vanliga multiplayer dr rimligt da spelliget endast har
ett lag med upp till 5 riktiga spelare, istillet for tva lag, vilket
kraftigt minskar méngden data som behover delas.

Att RTP skickas i de bada multiplayerldgena kinns rimligt
da rostkommunikation mottogs fran andra spelare i dessa.
Men att det gors i terrorist hunt single player liget verkar
vildigt udda, det fanns heller ingen mikrofon ansluten som
skulle kunnat ta upp ljud att skicka till servern. Den enda



forklaringen som kan ses &r att de tva terrorist hunt ligena
egentligen &r ett och samma men utan medspelare i single
playerldget. Dir av sa skickas liknande mingder RTP dven
i single player, men att detta framstar som en mycket storre
mingd da ingen multiplayer UDP trafik forekommer.

De saknade procenten for att datan skall bli 100% ir
overhead sa som ethernet,- och IP-headers och nagra enstaka
ARP-requests.

VIII. SLUTSATSER

UDP é&r som forvintat det dominerande protokollet for
aktivt spelande med andra. Mer forvanande #r att dataméng-
den #r sa begrdnsad som den #r, det visar verkligen pa
hur optimerad den datan som behover delas for en bra
spelupplevelse blivit. Det Sppnar i sig upp for en storre
marknad med kunder, alla de som inte har s& bra Internet
uppkopplingar som vi i Sverige.

Sikerheten bedéms som god, UDP ir sikerstillt via en
kryptering som inte kunnat identifieras och #r saledes omgjlig
att betygsitta, dock sa finns inga rapporter om nagra sik-
erhetsintrang. Utrymme for forbéttringar foreligger dock for
TCP med en uppgradering till TLS v1.3 for alla anslutningar.

IX. FORTSATT ARBETE

Delar att titta vidare pa ir skillnader mellan det som gatts
igenom i den hér rapporten och nir en egen server sitts upp.
Detta dr inte som en del spel, framforallt dldre, ddr den egna
servern kordes pa egen hardvara, utan det skots fortfarande
av Ubisoft. Den kontroll som ges ér istéllet vilka man spelar
med, vilken bana och vilka regler som giller.

En annan sak att titta mer pa dr hur Uplays data ser
ut och om den varierar mellan skrivbordet, startande av
spel och under spelande i de olika spelldgena. Detta for att
gora en bedomning om &dven Uplay applikationen skickar
spelrelaterad data under spelande.
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