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Sammanfattning - Detta whitepaper dmnas beskriva
tekniken bakom fenomenet Internet of Things, dér vi riktar
in oss pa bédrbara smarta objekt, samt hur de kan komma att
revolutionera vart samhille. IoT, som det dven kallas, dr en
naturlig utveckling av virldens digitalisering, och da de tekni-
ska komponenterna blir allt mindre och billigare att tillver-
ka desto mindre blir avstandet till att de blir en naturlig del
av samhillet. Uppkopplingen av de miljarder smarta objekt
som forvintas komma inom den nirmsta framtiden innefat-
tar manga utmaningar, sisom en global omstillning fran IPv4
till IPve6.

Objektens intima interaktion med konsumenten kan revo-
lutionera vart sitt att se pa personlig sikerhet, funktioner hos
kldder och synen pa kommunikation, men avsaknaden av en
garanti for att information om kunden och dess integritet inte
licker ut/kan bli hackad, kommer troligen sakta ner teknikens
adoptionstakt.

I. INLEDNING

Historien om Internet of Things borjar med utvecklingen av
internet, som gatt fran att bestéd av ett par till ndrmare en miljard
noder pa bara 50 ar. Denna explosionsartade spridning har lett
till att teknik och dess komponenter blivit att billigare, mindre
och mer tillgédngliga for allménheten, dir internet och informa-
tionsteknologi idag ér en sjalvklar bestdndsdel av var vardag.

Internet of Things, dven kallat sakernas internet, dr nu nés-
ta steg i Internets evolution ddr man dmnar att gora avstandet
mellan informationsteknologi och fysiska objekt mindre. Idén ar
att vardagsobjekt blir sa kallade “smarta objekt’, vilket innebér
att de med hjilp smé inbaddade elektroniska komponenter kan
ansamla data och koppla upp sig till internet. Detta kan anvindas
till att utbyta information mellan objektet och en utomstdende
part i molnet.

Det revolutionerande med Internet of Things dr dock inte de
enskilda smarta enheterna, det adresserar mer konkret de tekni-
ska mojligheterna och samhallsfragorna som uppstéar vid fore-
komsten av de miljoner eller till och med miljarder smarta objekt
som forvantas finnas i samhallet om nagra ar. Exempel pa mojli-
ga funktioner objekten kommer kunna ha ér sjélvstyre, samling
och organisering av data, kontextmedvetenhet, malorientering
samt mojligheten att kommunicera mellan sig. Detta medfor sto-
ra mojligheter for samhéllet inom exempelvis samhéllsplaner-
ing, men kan dven innebéra risker for den enskilda personen da
maktbalansen kommer luta mot den som har tillgang till och kan
kontrollera den insamlade informationen [6].

II. TEKNISK OVERSIKT

A. Identifiering av smarta object

Hela konceptet bakom Internet of Things (IoT) bygger pa
manga miljarder uppkopplade enheter som kan kommunicera
med varandra. For att en sidan kommunikation ska kunna eta-
bleras behover alla dessa kunna identifieras i nétverket, vilket
kréver lika manga unika identiteter som det finns enheter. Da-
gens anviandning av IPv4, som innehéller strax 6ver 4 miljarder
IP-adresser, ricker inte langre till - i synnerhet inte eftersom att

Sofia Frandberg
Lunds Tekniska Hogskola
Email: s06648fr-s@student.lu.se

allt fler enheter kommer kopplas upp. En 6vergéng till IPv6, ett
Internetprotokoll som istillet innehaller 24128 unika IP-adress-
er, ar darfor nodvandig for att IoT ska kunna bli verklighet [3].

B. IoT Architecture

Uppbyggnaden av IoT kan delas in i fyra steg - sensorer och
stilldon, gateways, edge computing samt datacentret/molnet (se
Bild 1). Varje steg mojliggor mer avancerad analys av data och
mer komplexa funktioner, men belastar ocksd en storre del av
systemet. Vad som utmirker de olika delarna, bakomliggande
teknik och ingéende processer beskrivs nedan [4].
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Bild 1. Beskriver hur IoT &r uppbyggt rent tekniskt [4].

Det forsta steget, som utgors av sensorer och stilldon, &r i
princip dédr all informationsinsamling sker. Mitbara data som
samlas in kan exempelvis vara temperatur, blodtryck eller puls.
Insamlingen sker frdn analoga killor av manga olika slag, men
detta arbete kommer framst att fokusera pd manniskor, kldder
och omgivningen [3].

Endast vildigt lite data bearbetas redan pa den ldgsta nivan,
den mesta skickas vidare till stérre system som samlar in data
frin ménga olika enheter. Har, i det andra steget, sammanstélls
och omvandlas den analoga datan till digital. Detta sker genom
sd kallade datainsamlingssystem (DAS), som &r kopplade direkt
till komponenterna i steg 1. Efter att digitaliseringen har genom-
forts delas informationen vidare till en gateway, som i sin tur an-
vander sig av exempelvis Wi-Fi, Internet eller tradad LAN for att
kunna fora datan till nidsta niva [4].

I det tredje steget, edge computing, bearbetas data vidare in-
nan den slutligen kan skickas till molnet. Hir gérs mycket av
analysen och bearbetningen av den insamlade datan, mycket for
att avlasta det centrala datalagret. Dessa IT system kan ocksé sal-
la bland den ingdende informationen for att endast skicka vidare
det som dr mest relevant till molnet eller centrallagret. Dér, i det
fjarde och sista steget, genomfors sedan de mest ingdende analy-
serna och dvergripande processerna [4].

C. M2M-kommunikation

Ett av de stora genombrotten med IoT éar att uppkopplade
enheter ska kunna kommunicera med varandra direkt, utan
mansklig inverkan, genom att nyttja machine-to-machine
(M2M) communication. For detta behovs ett protokoll som styr
hur de kommunicerar pa ett sdtt som gor att avstandet som data



maste transporteras blir sd kort som mojligt. Ett lampligt pro-
tokoll, som tillhor det andra steget, &r Message Queue Telem-
etry Transport (MQTT), vilket dr sparsamt uppbyggt och kan
anvindas dven av de minsta sensorerna. Protokollet dr anpassat
for att klara av det stora tillskottet av uppkopplade enheter, ar-
betar i samband med TCP - vilket bidrar till ett stabilt dataflode
och kédnner dven av ndr nagon lamnar nitverket [2]. Det 4r up-
pbyggt pa en publish/subscribe arkitektur, vilket formas kring en
MQTT-broker som slussar information mellan servern och de
lokala enheterna (se Bild 2). Metoden grundas i att den data som
brokern tar emot maste vara kategoriserad. De enheterna som
tillhor en sadan broker foljer endast information av vissa katego-
rier, och blir direkt meddelade nir sddan inkommer. Ovrig data
tas inte emot av enheten [1].
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Bild 2. Hur MQTT skapar kommunikation mellan uppkopplade enheter [5].

E. M2S-kommunikation

For att uppritta kommunikation mellan méanniskor och olika
enheter kan man anvinda sig av ett Extensible Messaging and
Presence Protocol (XMPP). Det méjliggor for en anviandare att
styra andra enheter fran exempelvis sin smartphone genom att
béda dr uppkopplade till en webbserver [3]. Det ér i princip ett
kommunikationsprotokoll for streaming som baseras pa Exten-
sible Markup Language (XML), dér dessa fragment kan utbytas
mellan alla uppkopplade enheter. Protokollet tillater flera olika
satt for kommunikation, bland annat publish/subscribe, request/
response och asynchronous messaging [7].

III. WEARABLES IDAG

I detta whitepaper ska vi fokusera pa de smarta objekt som
kunden kan bdra pa sig, s& kallade wearables, som kan ta sin
form som exempelvis accessoarer och klader. Hittills har wear-
ables framst setts som sekundéra objekt kopplade till vdra smart-
phones och datorer, men ju mer utvecklade de blir i form av
férmagan att koppla upp sig till nétet, desto mindre nédvindiga
forvintas smartphones bli [8]. Utvecklingen av de forsta smarta
bérbara objekten borjade pa 00-talet med headsets som kunde
kopplas till datorer och mobiltelefoner med hjilp av bluetooth
[10], och pa det senaste decenniet har marknaden utvecklats
och expanderat stort med olika fitnessarmband i titen. Detta ar
dock bara bérjan pa nagot stort, da hela 85 procent av smart-
phones-dgare tror smarta barbara objekt kommer att vara en del
av vardagen om sa lite som fem ar [8].

Idag anviands wearables framst for fitness-, aktivitets- och hal-
sorelaterade dndamal, da de smarta objektens sensorer tar fram
olika biometriska virden (sasom hjrtrytm, blodtryck och per-
spirationsnivéer), och sedan aterkommer med detaljerade anal-
yser av dessa som kunden sjdlv eller sjukvarden sedan kan ha
nytta av [8]. De anvinds dven inom identifikation och sékerhet i

form av elektroniska identifikationskort som kan visa var de an-
stallda dr (och kan exempelvis anvdndas for att veta att alla ar ute
ur byggnaden vid brand) och/eller ha olika funktioner géllande
tilltrade och betalningsmojligheter som kan uppdateras tradlost
[9]. Wearable Payment ér ett annat omrdde som spas bli stort och
som foretag som Amazon, Samsung och Fitbit satsar pa idag, dar
man utvecklar smycken, armband och/eller sma chip som kan
opereras under huden, som ska anvidndas som betalningskort for
att gora kopprocessen snabbare [10]. Dock &r inte wearables i
nérheten av sa stort som det spas bli, och utveckling inom indus-
trin pekar pa att wearables kommer att bli aktuella i manga fler
anvandningsomraden [8], dédr vi utforskar nagra stycken under
nésta rubrik.
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Bild 3. Produkter som i framtiden kan komma att ersittas av wearables [8].

IV. WEARABLES IMORGON

Smarta burna object spas som det nimndes i tidigare avsnitt
bli mycket storre dn vad det dr idag, och som ni ser i Bild 5 &r
de potentiella anvindningsomradena for dessa smarta ob-
jekt stor. De som kommer adopteras snabbast forvéintas bli
funktioner som andra objekt har idag (se Bild 3), men som pé
négot vis implenteras i wearable devices. Tekniken kommer
dock kunna mojliggora helt nya funktioner, dir morgondagens
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Bild 4. Exempel pa framtida wearables [8].
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smarta objekt idag delas in i kategorierna sikerhet, smarta kldder
och icke-verbal kommunikation. Utvalda exempel av wearables
inom dessa kategorier syns i Bild 4 [8].

Framtidens wearables kommer dock inte n6dvindigtvis att en-
bart ta formen av barbara accessoarer, da nésta steg i IoTs evolu-
tion tros innefatta tbara piller eller inopererade chip under hud-
en, sa kallade ”internables” eller “implantables”. Undersoningar
har dock visat att kunder inte ar sikra pa att industin hittat de
funktioner som kommer driva massadoptionen av wearables och
dess sldktingar, och tror dérfor att inflektionspunkten for barbar
teknologi stér langt bortom 2020 [8].

V. MOJLIGHETER OCH RISKER

Wearables férvintas, som det beskrivs i tidigare avsnitt, kom-
ma ta en allt storre roll i gemene mans vardag, vilket utgor stora
mojligheter men dven risker.

For individen kommer mojligheterna vara direkt kopplade till
anviandningen av objekten och av dess funktioner; om de exem-
pelvis bar ndgot som méter kroppsvarden och ger personliga tips
pa hur man kan dndra livsstilen till det battre ur hédlsosynpunkt,
sd kommer de att fa hélsoférdelar.

Det revolutionerande ar dock fordelarna ur ett samhéllspers-
pektiv. I Sverige, ddr vi har en allmén sjukvard, skulle man exem-
pelvis kunna ge befolkningen smarta objekt som mater olika kro-
ppsvérden, tar hansyn till personens sjukhistorik och aviserar da
virdena skulle indikera pé att vard borde uppsokas. Detta skulle
kunna gora att man upptickte sjukdomar innan personen sjélv
mirkte av symtomen och dirmed ge véard innan laget forvérrats.
Det skulle dven kunna bidra till kortare kder och lagre vardkost-
nader, da rutinbesok for patienter som haft till exempel hjértat-
tacker skulle kunna erséttas med analyser av hjartrytmen utférda
av patientens wearable.

Ur sdkerhetssynpunkt, skulle man kunna ge dldre personer
wearable-alarm som skulle kunna berdkna ndr patienten var i be-
hov av akutvard, till exempel vid hjartstopp, samt tillkalla hjalp.
Staten skulle dven kunna bista befolkning i riskzon, exempelvis
ménniskor som dr bosatta pd mer utsatta omraden, uppkop-
plade overfallslarm. Dessa skulle gora det enklare for personen
att larma obemarkt, genom exempelvis ett knapptryck, och dven
mojliggora for polis att se var personen befinner sig och snabbt
kunna rycka in.

Wearables skulle dven kunna dndra hela vart samhalles sdtt

att kommunicera. Hur skulle vi ta emot ett objekt som visar kon-
tinuerligt hur vénner, och kanske dven framlingar, mar? En for-
del med detta skulle vara att psykisk ohilsa synliggjordes och att
det dirmed 6ppnades upp for diskussioner. Ménniskor skulle fa
littare att hjalpa ndrstdende i riskzonen, samt snabbare kunna
identifiera om nagon var pa vag att bli deprimerad eller g in
i vdggen, och ddrmed kunna motverka det. Till exempel skulle
HR-personal inom olika foretag kunna anvinda sig av detta for
att kunna hjélpa anstéllda bittre.

Har flyter vi dock ldtt in i frigan om vilka nackdelar som
wearables kan komma att resultera i. Det kan bli s& att wearables
blir ett maste i framtiden, ndgot man bor ha pa sig och anvinda
sig av for att inte hamna i utanférskap ur ett samhallsperspektiv.
Detta skulle kunna jamféras med den rollen som smartphones
har i dagens samhille. For att glesbygden inte ska hamna utanfor
da wearables och andra smarta objekt kommer in i marknaden
behéver samhillet dven satsa stora pengar pé att bygga ut hog-
presterande nit, vilket kan komma att bli en stor ekonomisk ut-
maning som kanske inte bedoms som rimlig.

Fragan om personlig integritet kopplat till naringslivets krav
kan komma att omvérderas. Hur kan det egentligen paverka ar-
betslivet om arbetsgivaren kraver tillgdng till arbetarens wear-
ables, som ger tillgang till intim information som kénslor eller
sjukdomshistorik? Detta skulle kunna resultera i systematisk
diskriminering, som staten troligtvis kommer behova vara med-
veten om och reglera.

En annan viktig fraga ar hur man kommer kunna sakerstil-
la att all denna kénsliga information, lagrad i molnet, kommer
kunna skyddas fran cyberattacker. Kan tillverkarna av wearables,
och de olika nitverken som de kommer anvinda sig av for att
erbjuda tjansten, sikerstilla att allas personliga data inte lacker
till obehoriga? Redan idag hors det mycket om cyberattacker och
lackor av kinslig information, och att borja anvanda sig av wear-
ables utan att forst utveckla ett skottsakert cybersdkerhetssystem
kan komma att utsitta manga for framtida risker.

VI. SLUTSATS
Internet tog viarlden med storm och Internet of Things kom-
mer férmodligen gora detsamma. Wearable devices kommer
kunna ersitta manga av nuvarande marknader, och skapa nya
sadana dé tekniken blir intimare dn nagonsin tidigare. Utman-
ingarna rent tekniskt gor att det kan komma komma att droja



nagra ar, men det som troligen kommer sakta ner samhallets
adoptionstakt dr ménniskors radsla for férandring, risken for
6vervakning och intrang pa ens integritet. De ménga forenkl-
ingarna i méanniskors vardag, samt mojligheten att forlinga
och ridda liv, bidrar dock till en positiv framtidstro. Det verkar
oundvikligt att wearables i framtiden kommer att bli en integre-
rad del av vér vardag, nagot som vi tror att bade samhallet och
dess individer kommer forlita sig helhjartat pa.
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