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Internetworking

De protokoll och funktioner som behovs for att skicka
data 6ver olika nit.




Paketformedlande nat

Denna kurs handlar till stOorsta delen om
pakettormedlande nat dar varje paket behandlas
oberoende av varandra.
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Vagvaljare (1)
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Switchar anvands inom nat




Vagvaljare (2)

Sandare | Data Protokoll » Mottagare
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Routers anvands mellan olika nat med
samma natprotokoll
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Vagvaljare (3)

Sandare | Data Gateway » Mottagare
Applikation| fe--------- 1| Applikation | - | |Applikation
Presentation| |e--------- S P P |l | |Presentation

Session A 11 S N S E— > Session
Transport | fe--------- A T. T || | Transport

Nat T 1| Nat Nat [[ " Nat
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PHY A 1|PHY | PHY | [~ * PHY
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Gateways anvands mellan nat av
olika typ

(Men, definitionen ir inte entydig)

]
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Datasakerhet

A
v

A A

vard vard

Datasakerhet handlar om hur man sakerstaller att sindare
och mottagare vet vem det 4r de pratar med, samt hur
man siakerstiller att meddelandet inte kan lisas eller andras

av nagon pa vagen.
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Datasakerhet

Det finns tre viktiga koncept vad det galler
datasakerhet:

Skydd mot avlyssning (Privacy)
Kryptering

Skydd mot andrad data (Integrity)
Message Digest

Autentisering (Authentication)
Challenge-response (enheter)

Digital sionatur (meddelanden)



OSI-modellen
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Dugga uppgift 4

Namnge och numrera alla skikt 1 OSI-modellen.

Losning: Se toregiende slide.
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TCP/IP-modellen v. OSI-modellen

OSI-modellen

Applikation

Presentation

Session

Transport

Nat

Lank

Fysisk

TCP/IP-modellen

Applikation

Transport

Nat

Underliggande
nat
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1. Fysiska skiktet (Physical layer)

From data link layer To data link layer

! |

Physical | | | |
layer | [J0]10101000000010111 (100 10101000000010111

Physical
layer

Transmission medium

O o= )

Det fysiska skiktet dr ansvarigt for att skicka bitar
mellan tva noder som ir kopplade via en fysisk lank.
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Data och signaler

Data = Informationen vi vill Overfora.

Signal = Sa som data ar representerat nar det skickas
over en lank.

& N

Data Signal
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Digitalisering av ljud

Omvandling av ljud till binar data sker 1 tre steg:
1. Sampling

2. Kvantisering

3. Kodning

Detta kallas for Pulse Code Modulation (PCM).
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Dugga uppgift 10

Anta att en ljudsignal anvander frekvensomradet 0-10 kHz.
Forklara hur denna ljudsignal kan kodas med 6 bitars
datasegment pa ett satt som gor att mottagaren kan aterskapa
signalen. Vad blir den minsta bithastigheten?

Losning:

Anvind PCM.

Signal 10 kHz => vi méste sampla med minst 20 kHz.
Koda varje sampel som ett 6 bitars datasegment.

Minsta bithastighet = 20 kHz x 6 bitar = 120 kbit/s.
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Bandbredd

" Analog definition: Frekvensbandet pa kanalen (mats i
"Digital definition: Antalet bitar per sekund som

kanalen kan overfora (mats 1 bps). Kallas ocksa tor b:z
rate.
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Storningar

Nar en signal fardas over en lank kommer den att

forsamras pga storningar (transmission impairments).

* Dampning (attenuation): Energiforlust

* Distortion: Signalforandring

* Brus (noise): Signalen blir forstord tex av termiskt

brus eller 6verhorning (crosstalk).

Signal-to-noise ratio (SNR) =

Average signal power

Average noise power
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Prestanda

"Throughput: “Verkliga” transmissionskapaciteten
mellan en sindare och mottagare (bitar/sekund).

"Fordrojning (Latency): Tiden det tar att skicka ett
meddelande mellan sindare och mottagare. Summa
av utbredningstid, transmissionstid, kotid och betjaningstid.
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Att skicka data over en lank

A A

Bitstrommen maste representeras av signaler nar den
ska skickas over en lank.

Sandare och mottagare maste anvanda samma regler!

=» Protokoll for Fysiska skiktet (Physical layer
protocol).
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Digital kommunikation

10101 [ /AN [ ] L1011

adapter ink adapter

= Digital transmission: Bitarna ar representerade av
digitala signaler (olika spanningsnivaer).

= Analog transmission: Bitarna ar representerade av
analoga signaler (modulerade sinusvagor).
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Digital transmission

Linjekodning kallas processen att konvertera digital
data till digitala signaler. Bitarna representeras av olika
spanningsnivaet.

Sender Receiver
3
Digital data Digital data
A Digital signal
0101 +++«101 0101 +««101
>
Encoder ) > Decoder
Link
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Tre metoder fOr linjekodning

" Non-Return-to-Zero Level (NRZ-L)
" Manchester

" Differential Manchester
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Dugga uppgift 7

Beskriv kortfattat en typ av linjekodning pa det fysiska
skiktet.

Losning: Beskriv en av metoderna pa foregaende slide.
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Analog transmission

Analog transmission anvinder modulering. Digital
data representeras av sinusvigor med en viss
birfrekvens.

Sender Receiver

Digital data Analog signal Digital data
0101 <101 0101 =101

-
Modulator ' Link Demodulator'

31



Metoder for Modulering

Digital-to-analog
conversion

Amplitude shift keying Frequency shift keying
(ASK) (FSK)
|
|

Quadrature amplitude modulation
(QAM)

Phase shift keying
(PSK)
I
I
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2. Lankskiktet

From network layer To network layer

Data link layer Data link layer

To physical layer From physical layer

Lankskiktet dr ansvarigt for att 6verfora ramar fran
en nod till nasta nod over en link.
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Lankprotokoll

Lankprotokollet tillhandahiller funktioner for att hantera en
lankforbindelse, samt feldetektering, felhantering, och
flodeskontroll for data som skickas over denna forbindelse.

applikation .applikationsprotokoll _ | applikation

! data | data
Link  L_dankprotokoll | . o

| bitar | bitar
PHY PHY
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Framing

Protokollet tor det fysiska skiktet hanterar en
bitstrom. Mottagarens lankprotokoll maste kunna
identifiera ramar 1 denna bitstrom.

Lankprotokollet paketerar data 1 ramar med hjalp av
flagoor sd att mottagaren kan veta var nasta ram

borjar (och slutar).
Data from upper layer

—a L.
. o

Variable number of bits

01111110 Header 01111010110 ¢+« 11011110 | Trailer [ 01111110

Flag Flag -



Bitstuffing

Bitstutfing anvands sd att data inte ska kunna forvaxlas

med flaggor.

Data from upper layer

DO0TT11111001111107000

Frame sent Stuffed i
Flag Header 000111110110011111001000| Trailer | Flag
Extra 2
bits

Frame received

Y Y

000111110110011111001000| Trailer

Unstuffed

DOOT111111001111101000
Data to upper layer
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Feldetektering

For att kunna detektera bitfel, adderas redundanta
bitar till meddelandet pa ett smart satt.

& N

Virdet pd extrabitarna beror pa data.
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Metoder for feldetektering

" Paritetsbit (Simple Parity-Check Code)
" Cyclic Redundancy Check (CRC)

" Kontrollsumma (Checksum)
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Dugga uppgift 1:

Antag att en dator har tagit emot meddelandet 1100 101 som
skickats med en CRC med generatorpolynom x*+1. Har
meddelandet tagits emot korrekt?

Losning:
P(x) (mottaget kodord) = x0+x>+x2+1
C(x) = x2+1

Om meddelandet tagits emot korrekt ér resten 0 vid
division P(x)/C(x) => nej, det ir inte korrekt mottaget.
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Felhantering

Mottagaren skickar bekraftelse (ACK) for alla
korrekt mottagna paket.

Regler for omsandning nar sandaren inte far
forvantade ACK.

————————

Data

ACK
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Metoder for Automatic Repeat Request

(ARQ)

" Stop-and-wait ARQ
" Go-back-N ARQ
" Selective Repeat ARQ

41



Dugga uppgift 8

Givet att Go-back-N anvinds med 16 sekvensnummer [0,15] och en
fonsterstorlek pa 3. Sindaren har skickat ramar med sekvensnummer {5,6,7},
darefter far sindaren ett ACK som anger att mottagaren har tagit emot ramen
med sekvensnummer 6. Hur ser sandfonstret ut efter ACK:et och vilka ramar
(med sekvensnummer) skickas?

Losning:
Siandaren far ect ACK att ram 6 4r mottagen => dven ram 5 ir mottagen
(enligt Go-back-N). Detta innebir att sindfonstret kan flyttas fram tva steg.

Nytt sindfénster: {7, 8, 9}.
Ramarna 8 och 9 skickas (ram 7 ir redan skickad men inte ACK:ad).
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Point-to-Point Protocol (PPP)

Point-to-point protocol (PPP) anviands som ett
exempel pa hur ett lankprotokoll kan fungera.

PPP ar ett byte-baserat (character-oriented) protokoll,
vilket innebar att all data i en ram hanteras 1 bytes
(anvander aven byte-stutting).

Ramformat:

1111111 —— — 11000000

Flag | Address | Control | Protocol Payload FCS Flag

1 byte 1 byte 1 byte 1o0r2 bytes Variable 2or4 bytes 1 byte



Multiplexering

Fysiska lankar behover delas av tlera torbindelser.
Detta kallas multiplexering. En tysisk lank delas upp 1
tlera kanaler.

MUX Multiplexer
DEMUX Demultiplexer

n Input
lines

n Output
lines

1 link, » channels

=4



Metoder for multiplexering

6 TFrekvensmultiplexering (Frequency-Division
Multiplexing, FDM)

g6 Tidsmultiplexering (Time-Division Multiplexing,
TDM)
&  Synkron tidsmultiplex (STDM)

& Statistisk multiplexering

D
J
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Synkron tidsmultiplex (STDM)

T T T T
| | |
A3 1 A2 1 AT ‘ r‘Tﬁ
. 1 : C3,B3,A3||C2,B2,A2 || C1,B1,A1
| l | [ ] [ ] [
I B3 l B2 I BT Frame 3 Frame 2 Frame 1
MUX >

Each frame is 3 time slots.

| | | Each time slot duration is T/3 s.
! C3 ! C2 ' C1

Data are taken from each
line every T s.

Om en kanal inte har ndgot att skicka sd kommer

tidsluckan att vara tom!
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Synkronisering av ramar | STDM

Om multiplexor och demultiplexor inte ar
synkroniserade 1 STDM, kan bitar hamna pa fel kanal.
Dartor anvands synkroniseringsbitar (framing bits) i
borjan av varje ram (jamfor med flaggor 1

lankprotokoll).
T 0 1 Synchronization
Fra me 3 Frame 2 Frame 1
I I
C3'BB'A3 Bz:AZ C1 ! Al

1 0 1
l' 'I 1 =

47



Lokala nat

"ttt lokalt nat (I.ocal Area Network, LAN) ar ett
datanat med en begransad storlek.

=Kan 1 sin enklaste form bestd av endast en fysisk lank
som flera datorer ar kopplade till.

"Kan ocksa besta av flera fysiska lankar som ar

sammankopplade med sa kallade bryggor.
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Grundprincip for ett delat
utbredningsmedium

Host 1 Host2 Host3 Host4 Host5 Host6 Host7 Host&

a. LAN with a common cable (past)

Idag delar vi oftast inte pa ett trddat utbredningsmedium, utan
istallet tradlosa lankar. Men grundprincipen ar forttarande den
samma (sa 1 alla bilder med en tradad lank kan du tanka dig en

tradlos lank istallet)
49



Egenskaper for ett enlanks-LAN

= All data som skickas pa lanken nar alla terminaler (broadcast).

" Pa grund av dampningen pa lanken sa har natet en begransad

geografisk storlek.

= Lanken kan forlangas med en repeterare (repeater) som
forstarker signalen.

" Den del av lanken dar en kollison kan intraffa kallas for
kollisitonsdoman.

Host 1 Host2 Host3 Host4 Host5 Host6 Host7 Host8

> @ @ @ @

50



Kollistonsdoman

Alla hosts som delar samma lank tillhor samma
kollisitonsdoman (colliszon domain). Detta medtor
begransningar 1 hur minga hosts som kan tillhora

a. Without bridging

51



Medium Access Control (MAC)
Protokoll

" Alla hosts som delar en lank maste ha samma regler
tfor att skicka och ta emot data.

"Detta kallas tor Multiple-Access Protocol eller
Medium access control (MAC) protocol.

Multiple-access
protocols

Random access Controlled-access Channelization
protocols protocols protocols
— ALOHA —— Reservation —— FDMA
CSMA L Polling ___ TDMA
— CSMA/CD Token passing CDMA

—— CSMA/CA



Metoder med “Controlled access”

I metoder med controlled access, kommer terminalerna
overens 1 forvag om vem som far skicka nar eller sa finns det
en central enhet som bestammer. En terminal far inte skicka
data om inte de andra (eller den centrala enheten) har godkant

det.

Denna typ av accessmetoder anvands 1 olika delar av de mobila
naten samt 1 andra typer av nat, tex i fordon och
produktionssystem.

Exempel: Reservation, Polling, Token ring, FDM.A, TDMA

53



Dugga uppgift 2

Vad innebar det att en accessmetod ar ”Controlled”? Ge aven
ett exempel pa en sidan accessmetod (endast namn).

Losning: Se toregdende slide.
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Metoder med “Random access”

I metoder med random access eller contention based
access, bestammer ingen terminal over de andra. Alla
terminaler skoter sig sjalva och tar egna beslut om nar
de ska skicka utifrdn en 6verenskommen algoritm.

Varje terminal anvander en forutbestamd procedur for
att ta beslut om huruvida den ska sanda data eller ej.

Exempel: Aloha, CSMA/CD, CSMA/CA
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IEEE standardiseringsprojekt 802

LLC: Logical link control
MAC: Media access control

Upper layers Upper layers
LLC
Data link layer
Ethernet Token Ring Token Bus
MAC MAC MAC ot
- Ethernet .
Physical layer physical layers 'Ir']ok'en Flmg r'll'ok.enllfus ooo
[a— physical layer physical layer
OSl or Internet model IEEE Standard

IEEEs projekt 802 startade 1985.



Fysisk adress (MAC-adress)

06:01:02:01:2C:4B
| |

6 bytes = 12 hex digits = 48 bits

Alla terminaler med ett natverkskort for IEEE 802.x
tysisk adress, kallad MAC-adress. Har terminalen flera
natverkskort har den flera MAC-adresser.

57



Unicast och Broadcast-adresser

Dataovertoringen sker normal 1 wnicast, dvs det finns
en sandare och en mottagare.

En del ramar skickas 1 broadeast, vilket innebar att en
sandare skickar till alla terminaler inom natet.

I 802-nat, ar broadcast-adressen satt till bara 1:or
(FE:FE:FE:FE:FE:FF).
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Ethernet

Ethernet ir den dominerande (enda?) standarden

for tradade LANs.

Minimum payload length: 46 bytes

Preamble: 56 bits of alternating 1s and 0s IMaximum payload length: 1500 bytes
SFD: Start frame delimiter, flag (10101011) | "
S Destination Source :
« Preamble g address address Type Data and padding CRC
7 bytes 1 byte 6 bytes 6 bytes 2 bytes 4 bytes

Minimum frame length: 512 bits or 64 bytes

header Maximum frame length: 12,144 bits or 1518 bytes

| Physical-layer

59



Hubs

Senare versioner av Ethernet anvande hubs (natnav). En hub
skickar data frin en inkommande lank till alla andra lankar.
Den arbetar darfor pa det fysiska lagret.

Sent

60



Switchat Ethernet

Moderna Ethernet-implementationer ar switchade.

Varje host har sin egen lank.

. T o
Domain \ =

T

<
\ N
L

P

Switch

=113

Domain
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Grundfunktion for en switch

En switch har en adresstabell f6r att kunna skicka vidare
ramar till ratt mottagare. Switchen ar larande, vilket innebar
att den lar sig adresser den ”ser”. En switch med endast tva

portar kallas for en brygoa. Switching table
Address Port
71:2B:13:45:61:41
71:2B:13:45:61:42
64:2B:13:45:61:12
64:2B:13:45:61:13

W o =

| 2 3

\\Q@ﬁ \Q% \Q@@:ﬁ. %ﬁa

71:2B:13:45:61:41 71:2B:13:45:61:42 64:2B:13:45:61:12 64:2B:13:45:61:13



Switchade Ethernets

Ethernet-switchar kan anviandas for att bygga storre
nat. Broadcast-ramar skickas till alla hosts inom samma
nat (natet avslutas med en router).

To the rest of Internet

Router

10-Gigabit LAN

Gigabit LAN Gigabit LAN

T swith T Swich
| ] | ]

\\,// =z °*°*° \«;ﬁ’“‘w. \Q«a. £*° e
Qﬂgo/ o
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Tradlos access (WiFi), IEEE 802.11

Nataccess sker ofta tradlost med IEEE 802.11
WILAN
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802.11 DCF anvands hemma

Destination All other stations

NAV
(No carrier sensing)

\ Y Y Y

Time Time Time Time

CSMA/CA kombinerat med en reservationsmetod (RTS/CTS)
65



Hidden terminal problem

T
—r (LS
........

AN B = Basstation/

RTS/CTS loser problemet med ”hidden terminals”, dvs

att tva terminaler kan hora basstationen men inte varandra.

"Wifi hidden station problem" by Andrei Stroe - Own work. Licensed under CC BY-SA 3.0 via Commons -
https://commons.wikimedia.org/wiki/File:Wifi_hidden_station_problem.svg# /media/File:Wifi_hidden_station_problem.svg 66



3. Natskiktet (Network layer)

From transport layer To transport layer

i

4

Network
layer

Network
layer
To data link layer From data link layer

Nitskiktet dr ansvarigt for att skicka paket mellan
en sindar-host och en mottagar-host (som kan vara
kopplade pa olika nit).
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Host-to-host delivery

End

system .
y Intermediate

Nitprotokollet har

ansvar for att skicka

ett paket fran en sindare E

Hop-to-hop delivery | Hop-to-hop delivery | Hop-to-hop delivery

till en mottagare Gver o

A

Source-to-destination delivery
flera nat, sa kallad

hOSt"'tO"hOSt delivery. Network E Network E Network

Data link JI:] Data link J[] Data link
Physical II::I Physical I[] Physical

Source-to-destination delivery
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Adressering och routing

Vi behover en adressering som ar gemensam for
alla nat. Detta kallas for nataddress.

e Nitadressen maste besta av en nit-id och en host-id,

jamfor med postadresser.

Vi behover regler tor hur data skickas mellan nat till
destinationen. Detta kallas for routing.

V1 behover en natenhet som ar kopplade till flera
nat och som kan skicka data mellan naten. Denna

enhet kallas for router.
69



Behovet av routrar

A S1 S3 D

Network :I —I —I II Network
Data link _J _J _J L] i
J |

Physical
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Router

En router formedlar paket mellan natverk baserat pa
natadresserna.

En router gor “intelligenta” beslut om basta vag for
paketets vidare leverans mot slutdestinationen.

Routing-beslut fattas utifrin nat-identitet, inte vard-
identitet (host id)

 Sista steget (fOr att hitta ratt host inom ett nat) gors med

hjalp av fysiska adressen eftersom det ar lankprotokollets

uppgift.



Ett natprotokoll: IP

Internet protocol (IP) ar det enda natprotokoll som
tar anvandas pa Internet.

Tva versioner: IPv4 och IPvO.

Adressering med IP-adresser
Exempel: 130.235.18.158 (IPv4)

Data skickas som IP-paket (eller datagram)
Forbindelsefri datadverforing

Checksum anvands men ingen felhantering eller
flodeskontroll. 72



IPv4-adresser

IPv4-adressen bestar av tva delar:

= Nat-1d (netid, prefix) identifierar det nat som
enheten ar kopplad tll.

" Vard-id (hostid, sutfix) identifierar enheten sjalv
inom detta nat.

73



IPv4-adresser

32 bits

n bits

>

(32 — n) bits

>

e

Prefix

Suffix

Defines netwmy

Defines connection
to the node
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Adress-metoder

Det finns tva satt att definiera adresser:
= Klassindelad adressering (Classful addressing)

= Klassslos adressering (Classless addressing)
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Klassindelad adressering

Fem adressklasser: A, B, C, (D, and E)

Address space: 4,294,967,296 addresses

A

Y

A B C D E
50% 25% 12.5% 6.25%6.25%

B 8 bits U 8 bits U 8 bits | 8 bits .

) 0 0 0 ] Class Prefixes First byte
Class A PR ST | A ["-ths  [0wi
Class B [10_ Prefix B |n=16bits 128 to 191
Class C [110 Prefix C |n=24bits 192 to 223
Class D [1110 Multicast addresses | D | Notapplicable |224 to 239
Class E (1111 Reserved for future use | E [Notapplicable | 240 to 255
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KlasslOos addressering (CIDR)

byte

byte

e| bytc |e| byte n

Prefix
length <

Examples:
12.24.76.8/8

23.14.67.92/12
220.8.24.255/25

77



Dugga uppgift 3

Ange nat-id och vird-id f6r adressen 160.184.66.53/24.

Losning:
/24 => 24 forsta bitarna tillhor nit-id och 8 sista bitarna
tillhor vard-id.

Nit-id: 160.184.66.0
Vird-id: 0.0.0.53

/8



CIDR adressblock

Any address
n bits Y 4(32 B n) blti Number of addresses:
N = 232 —n
Prefix Suffix
|
Set all
Prefix 000..0 | < suffix bits
First address |to Os
®
o
o
Set all
Prefix 111 ... 1 < suffix bits
Last address to 1s

79



Privata och publika IP-adresser

Idag ar IPv4-adresserna slut eftersom det tinns fler
anslutna enheter an det finns mojliga adresser.

Darfor anvands ett system med privata och

publika IP-adresser.

Inom ett lokalt nat (tex hemma) anvands en privat
adress inom foljande adressomraden:

10.0.0.0 - 10.255.255.255 (10/8 prefix)
172.16.0.0 - 172.31.255.255 (172.16/12 prefix)
192.168.0.0 - 192.168.255.255 (192.168/16 prefix)




Network Address Translation (NAT)

Sandar-1P: 84.216.152.13
Destination-1P: 130.235.203.18

"Internet”

Sindar-1P: 192.168.1.8
| Destination-1P: 130.235.203.18

Dator D

< ZDt C
ator 31




Nagra fordelar med IPv6

" Mycket fler adresser: 128 bitars adresser.

"Battre headerformat: Basheader pa 40 bytes vilket gor
forwarding lattare.

5Stod fOor datasakerhet: IPv6 innehaller funktioner for
kryptering och autentisering.

=Stod for realtidsapplikationer: Prioritet 1 routrar av
streaming-datagram kan begiras (flodeshantering).
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|IPv6-adresser

128 bits = 16 bytes = 32 hex digits

-
<

Y

11T11110111101100

TTI11111111111

FDEC

0074

= | 0000

0000

0000

BOFF

=| 0000 |.

FFFF

Hexadecimal colon notation
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Forkortning av IPv6-adresser

Original
FDEC = 0074 . 0000 . 0000 = 0000 . BOFF . 0000 = FFFO

J

Abbreviated | FDEC 274202 02 0 2 BOFF 2 O 2 FFFO

J

More abbreviated | FDEC 3 74 1.2 BOFF 3 0 1 FFFO

.

Man kan bara ta bort hela sektioner av 0:or en gang.

P
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Att fa en IP-adress: Dynamic Host
Configuration Protocol (DHCP)

1. Nar en terminal kopplas in 1 ett nat skickar
terminalens DHCP-klient ett broadcast
meddelande med en DHCP-forfragan.

2. DHCP-servern 1 natet (tex default router) svarar
med ett erbjudande om IP-adress och annan
information (tex natverksadress, Default router,

DNS-server etc.).

3. Terminalen kan tacka ja till detta erbjudande och

far dirmed en IP-adress som giller en viss tid.
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Dugga uppgift 6

Vad anvands protokollet DHCP till?

Losning: Se foregiende slide.
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Att mappa IP-adresser mot MAC-
adresser

For att en host/router ska kunna hitta en annan
host/router inom samma nat maste [P-adressen
“oversattas” till en fysisk adress.

Adress Resolution Protocol (ARP) anvands for att
mappa IP-adresser mot MAC-adresser inom ett LAN.

En host 1 ett LAN vet alltid IP-adressen till den
router (default router/gateway) som ir kopplad

till ’resten av Internet”. N



ARP

"Varje host/router har en ARP-cache (tabell) som
anvands for att lagra MAC/IP-adresspar.

"En host/router broadcastar en ARP query packet
varje gang den behover mappa en IP-adress mot en

MAC-adress.
"Den host som har IP-adressen svarar med en ARP

response packet.
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Dugga uppgift 4

Antag tva hosts (A och B) kopplade via en Ethernet-switch (som
sedan ar kopplad till en router till "resten” av Internet). Antag att
alla adress-cacher ar tomma. Ange de meddelanden (med dess

tillhorande Ethernet- och IP-adresser) som skickas via switchen om
A ska skicka ett IP-paket till B.

Losning:
ARP Request frain MAC A, IP A till MAC Broadcast, IP B

ARP Reply frin MAC B, IP B till MAC A, IP A
IP-paket frain MAC A, IP A till MAC B, IP B
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Routrar anvander natadressen

Packet

nm,
m, m,

Extract Search
» destination tabl
address lolle

Interface number and
next-hop address

To other modules or protocols

Alla routrar maste kunna sa kallad forwarding, dvs

Forwarding table

Network address
including mask

Next-hop
IP address

Interface

X0-Y0-Zo-to/ng

X1.y1.21.t1/n

X2.y2.Z2.t2/n,

skicka vidare paket baserat pa natadressen.
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lllustration av en router

(Vﬁgvﬁljar-w
L modul J

__________________________________________________________




Routing: Val] basta vag!
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Distribuerad routing

Distance Vector
* Varje nods information om basta vagar distribueras till nodens grannar

 Basta vag end-to-end fds fram genom jamforelse med alla mojliga nexr

hop

 Enkelt, laga krav pa processor och minne
Link State
 Lokal information om topologi flodas (flooding) till alla noder

* Bista vig end-to-end till alla noder beraknas lokalt 1 varje nod

(tradbyggnad)

« Komplicerat med krav pa processorkraft och minne



Lankkostnad

Lankkostnaden kan bero pa flera saker:
Kapacitet
Belastning
Stracka

Utbredningsmedium
Osv..



Vad hander nar nagot gar fel i IP?

Alla routrar har buffertar dar paket lagras 1 vantan pa
processering. Nar lasten Okar 1 natet fylls buffertarna, och
paketfordrojningen okar. Till slut kan paket kastas pa grund av
overtulla butfertar. Eftersom IP inte har ndgon felhantering
maste ett annat protokoll ta hand om detta.

ul
v
Input —>{[[[ITIT—> 3
Output ~—{II T} ¢
Queues

Interface

o 5
5 2
- S
c
~+

|_|

Interface

O —
S 5
T T
c C
~ o+

—‘7 Queues

_|

Queues




Internet Control Message Protocol
(ICMP)

"]IP har inga funktioner for tel-rapportering eller fel-
hantering. IP  saknar ocksa funktioner f{or
torfragningar till/fran hosts och routrar.

"Internet Control Message Protocol (ICMP) har
utvecklats for att kompensera for detta.

"Man brukar siga att ICMP ar ett hjalpprotokoll till
IP.



Encapsulation

Ett ICMP-meddelande skickas 1 ett IP-paket:

Transport layer SCTP TCP UDP
N AN /
ICMP IGMP \\ / OSPE
Network layer Header

The value of the protocol field defines
to which protocol the data belong.




Fel-rapportering

Nar ett IP-paket inte kan komma fram till sin destination,
anvinds ICMP for att rapportera felet till sindar-hosten.
Felmeddelandet innehaller IP-headern + de forsta 8 byten av
det ursprungliga IP-paketet.

Received datagram

IP 8 | Rest of
header bytes } IP data
——————— 4
ICMP P 3 |
header header bytes | ICMP packet

¢ P ICMP IP 8 |
header header header bytes




ICMP Query medelanden

"En host/router kan skicka en ICMP query till en annan
host/router:

=Echo-request and Reply: Anvinds f6r att kolla om tva hosts/routers
har en fungerande kommunikation pa IP-nivan (tex. ping).

*Timestamp request and reply: Anvands for att estimera round-trip
time (RTT) mellan tvd hosts/routets.

sRouter-Solicitation and Advertisment: Anvands av en host fOr att

identifera vilka routers som sitter pa samma nat.



4. Transportskiktet (Transport
layer)

From session layer To session layer

/ // 4

Ve

/ / / \ \ /7 / f / \ \
e 2 /oA \ d / I\ \
) / /\ \ y / / /o \ \
7 l \ /7 / / \
/ 4 /
. Data . Data - Data . Data . Data - Data

I
Seg ments

—

Segments

Transport Transport
layer To network layer From network layer layer

Transportskiktet dr ansvarigt for att skicka
meddelanden mellan tva applikationsprocesser.
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Process-to-process delivery

Transportprotokollet skdter process-to-process delivery.

Processes Processes

|

\ j

Network layer
Host-to-host delivery

Transport layer
Process-to-process delivery
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Transportprotokollet

Transportprotokollet ”packar in” (enkapsulerar) data
frin applikationen och ser till att det skickas till ratt

mottagarapplikation. Mottagarens transportprotokoll
“packar upp”’ datan igen.

Application
layer

Transport
layer

Client

Process I

Message

| | Payload

| Packet
Header

a. Encapsulation

———

Logical channel

Server
Process :I Application
Message layer
|
Payload Transport
Packet layer
Header

b. Decapsulation

02



Porthummer

Transportprotokollet anvander portnummer
(portadresser) fOr att separera applikationer pd en viss
host.

Daytime Daytime
client server
H52,000—— 13 H
Transport A A Transport
layer layer
52,000] 13
Data =
13~ 52,000
« Data 1 03




Ett transportprotokoll: TCP

Transmission Control Protocol (TCP) ar ett av de
transportprotokollen som anvands pa Internet.

Tillhandahaller en forbindelseorienterad
dataoverforing med felhantering och flodeskontroll.

TCP anviander Checksum och en Go-back-N ARQ
algoritm.
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TCPs forbindelseorienterade
dataoverforing

Client Client transport Server transport "
process layer layer process

i Connection- : : :

,  openrequest \ \

o oTTTTeRTTeeees > | \

E E Connection E E

! : establishment ! !

E Message 0 - : 5
e R T Mesage 0,
' Message 1 ! ! &
-------------- > [P X %)
Message 2 |l ' 2
essage ! : =
"""" 55> [Packet 2 W Message 2 hold :
E EMessages 1 and 2 =
close request ! 18

| Connection
| teardown

1
1
1 1
1 1
1 1
1 1
1 1
1 1 1
] 1
' Connection- x :
1 ITTTTTTEsEEEE S >,
I 1
1
1
1
1
1
1
1
1

Time Time Time Time 105



Ett transportprotokoll: UDP

User Datagram Protocol (UDP) ar ett annat
transportprotokoll som anvands pa Internet.

UDP tillhandahaller en forbindelsefri

dataoverforing utan felhantering eller
flodeskontroll.

UDP anvander en Checksum.
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UDPs forbindelsefria
dataoverforing

- Client Client transport Server transport "
process layer layer process

Messa e0 :
: ------ 22" > [ Packer0 ) 1_\4?5_5?_%?_0_ N

. Message 1 i \

;TTTTTTTTT i ACket ]
: Message 2 i —— ' i
;T > 1| Packet 2 : | Message 2 N
m - MG_S_S?_g_e -1_ > E
Message 2 is
delivered out : :
of order.

Y Y Y Y

Time Time Time Time 107



Dugga uppgift 9

Foljande bitstrom inleds med en Ethernet-header (utan SFD,
Preamble). Vilket transportprotokoll anvands? Motivera ditt svar!

00
00
82
00
04

00
00
eb
70
02

Oc
30
84
02

07 ac 01 00
88 14 40 0O
43 09 93 00
40 00 2f aZz

08
80
17
00

74 41
06 db5
£t2 dZ?
00 02

af
dc
7a
04

a’l 08 00 45
82 eb 12 bd
29 00 00 00
05 b4 01 01
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LOsning

00 00 Oc

45 00 00
bd 82 eb

09 93 00
00 2f a?Z

Svar: TCP

07

30
84

17
00

ac 01

88 14
43

£t2 d2
00 02

00 08 74 41 af a7 |08 00|
Type => [Pv4

40 00 80 [06]d5 dc 82 eb 12
Protocol => TCP

7a 29 00 00 00 00 70 02 40
04 05 b4 01 01 04 02
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5. Sessions-skiktet (Session layer)

From presentation layer

To presentation layer

|

/ /
/ /{’ I/;’ / /f’/ A I
7 7
/ /1 / ff , /7 / IJ I:
/ // l-’ / /0 /-r
syn syn syn syn syn syn
I I |

Session
layer

To transport layer

Session
layer

From transport layer

Sessions-skiktet dr ansvarigt f6r styrning och-

synkronisering av dialogen mellan sindar-

och mottagarprocess.
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6. Presentations-skiktet
(Presentation layer)

From application layer To application layer

L |

Presentation Presentation

layer layer
To session layer From session layer

Presentations-skiktet ir ansvarigt t6r Gversittning,
komprimering och kryptering av applikationsdata.
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/. Applikations-skikt (Application
layer)

User User
(human or program) (human or program)

AM| «-« [X.400 \

. Data Message . Data Message

x.5oo\ x.4oo\ x.soo\ T \
|

Application Application
layer layer

To presentation layer From presentation layer

Applikations-skiktet dr ansvarigt for att tillhandahalla

anvindartjinster.
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Anvandarmodeller for applikationer

Det finns tva grundliggande anvandarmodeller for
applikationer:

Client-server modellen
Tex. WWW, Online-spel, Web TV, Facebook

Peer-to-peer modellen

Tex. BitTorrent, Popcorn Time, Ace Stream
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Client-server modellen

Sw1tch \.
Router .’ Server

{—} Client-server communication
S
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Peer-to-peer (P2P)-modellen

.............. WAN \ 5 Peer

D Switch 6 Router
===y Peer-to-peer communication
.

J

Internet
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World Wide Web (WWW)

WWW bestar av tre delar:

Webbsidor (web pages)
*  HyperTextMarkup Language (HTML) anvands for statiska

webbsidor

*  Dynamiska webbsidor skapas med nagot scriptsprak (JSP, CGI,
ASP, etc.)

Universal Resource Locator (URL)
*  Standard for att namnge webbsidor.

HyperText Transter Protocol (HT'TP)

«  Applikationsprotokoll f6r att himta webbsidor frin en

webbserver.
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Fran host-namn till IP-adress

Applikationsprotokoll, tex HT'TP, anvander host-

namn (tex. www.lth.se).
Men, TCP/IP anvinder IP-adresser.

Domain Name System (DNS) skoter mappningen
fran ett host-namn till en IP-adress.
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http://www.lth.se/

DNS

Application
layer

Network layer

User

Host
name

A Host

name

transfer

client
client ‘F@'

address

O Qv |—>

IP address

Y

DNS
server
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Domain Name Servrar

DNS servrar finns 1 alla domaner och de kommunicerar med
varandra for att kunna mappa host-namn mot IP-adresser.

Root
server

i see i
il l J
Loz

fhda_u bk.u mcgr.com irwinom

En host vet alltid IP-adressen till sin narmaste DNS-server.
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Datakommunikation 1 flera skikt

2] D> 7 2 02 X

|
-0101010101011o1o1ooooo1oooo -010101010101 101010000010000

I Transm|55|on medium
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Fragmentering

Om det kommer data frin ett ovre skikt som inte far
plats 1 ett enda datapaket sker sd kallad fragmentering

(enligt torutbestamda regler).

Skikt 1

Skikt 2

H1

data

N

-Hl—l—data

- data
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Hopsattning

P4 mottagarsidan satts datan thop igen.

Skikt 1

Skikt 2

data

o

'H2| H1+data

N

- data
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Maximum transfer unit (MTU)

Ett protokoll kan specificera en Maximum Transter
Unit (MTU) som satter en maxlangd pa den payload

som kan skickas med protokollet.

Exempel:

Header

Payload

v

IP datagram

. — Header

Frame Payload

Trailer Frame

Frame payload size

<

MTU: Maximum size of frame payload

>
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Cellulara nat (mobilnaten)

Accessnat

7

/
/ Basstation

/ < Karnnat

4

Mobil terminal




Celler och frekvenser

a. Reuse factor of 4

Natet ar geografiskt indelat 1 celler.
I varje cell finns det en basstation.

Varje cell fir ett visst frekvensband. Frekvensbanden
ateranvands 1 andra celler enligt vissa monster som ska
minimera interferens.



Multipel access (channelization)

* Flera mobilterminaler maste dela pa samma
frekvensband 1 en cell.

*  Metoder for multipel access behovs.

* I mobilnaten anvands tre metoder (ofta
kombinerat):

* Frequency-Division Multiple Access (FDMA)
* Time-Division Multiple Access (TDMA)
* Code-Division Multiple Access (CDMA)

All access 1 mobilnaten ar ”Controlled”



2G/3G-system

GSM (Global System for Mobile Communication) brukar
kallas for 2G.

GSM anvander framst TDMA /FDMA.
Frekvensband: 900 MHz, 1.8 GHz.

UMTS (Untversal Mobile Telecommunication System) brukar
kallas tor 3G.

UMTS anvander framst CDMA.
Frekvensband: 900 MHz (GSM), 2.1 GHz

GSM/UMTS ar utvecklade framst for telesamtal och
anvander liknande arkitektur for karnnatet.




Long Term Evolution (LTE), 4G

Skillnader jamfort med GSM/UMTS:
Paketkopplat nat!

Byggt tor Internetaccess, inte telefoni!

Frekvensband: S00MHz, 900MHz (GSM), 1.8 GHz, 2.6 GHz.
Hogre datahastigheter med OFDMA istallet for CDMA.
Kraver losningar tor telefoni

Circuit switched fallback: Telesamtal kopplas via 3G-nitet.

VolIP, typ andra Internet-appar for telefoni.

Hogre datahastighet och hogre frekvenser innebar mycket mindre
celler an 2G/3G.



ITU: 5G wish list / Requirements

C-RAN

1,000,000 devices



Anvandarscenarios (User scenarios) for
5G

Enhanced Mobile Broadband (eMBB): ”Vanligt”
anvandande, med hogre datahastighet.

Ultra-reliable Low Latency Communication (URLLC):
For extremt tidskritiska applikationer, till exempel ”Control
over the cloud” och sjalvkorande bilar.

Massive Machine Type Communication (mMTC):
Riktat mot Internet of Things (IoT).

5G ska kunna ha 1 miljon uppkopplade enheter per
kvadratkilometer med tordrojningar pa millisekund-niva tor
att mojliggora URLLC- och IoT-applikationer.
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Internet of Things (loT)

Valdigt brett omrade som idag saknar gemensamma
standarder. Tva typer av IoT-system med standarder:

Low-Power Wide Area Networks (LPWAN)

* System som ska kunna skicka med lag datahastighet 6ver stora

avstand med extremt ldg energiforbrukning.

*  Exempel: LoORaWAN, NB-IoT (foreslaget t6r mMTC 1 5G)
Personal Area Networks (PAN)

*  System som kopplar thop enheter pa valdigt korta avstand.

*  Exempel: Bluetooth, Zigbee
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Det var allt for i ar!

'/
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