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Mal med projektet

Malet med projektet ar att du ska satta in dig i ett
tekniskt system som anviander datakommunikation
samt lara ut detta till dina kursare.

Du g6r detta genom att antingen undersoka en
applikation med Wireshark eller skriva ett
Whitepaper om ett aktuellt Internet-relaterat amne.

EITF45 Datorkommunikation ingar 1
progressionsplanen for skrivande pa D.



Projektspar

Wireshark

* Har ska du analysera en applikation med hjalp av Wireshark
enligt de riktlinjer som finns 1 projektbeskrivningen.

Whitepaper

» Har ska du lasa in dig pa ett spannande teknikomriade och

skriva en rapport som lar ut detta omrdde till dina kursare.

For alla giller att ni ska arbeta med en vetenskaplig
metodik.



Vad ar Wireshark?

Ett verktyg tor att mata ett tlertal parametrar tor
datatrafiken som transporteras pa en lank.

Mer information och tutorial kommer pa
ovningarna denna veckan.

Du kan ladda ner Wireshark via
https://www.wireshark.org/download.html



https://www.wireshark.org/download.html

Steg i en vetenskaplig undersokning

Definition av mal med studien.

Sammanfattning av relaterad forskning och
litteratur.

Planering av forskningen.

Genomforande av datainsamling. (for Whitepaper
insamlas kunskap om omradet)

Analys av data (kunskap).

Diskussion och sammanfattning av slutsatser
Killa: Martin Host, EDAA35 Utvirdering av programvarusystem 5



Steg

Definition av mal

Sammanfatining
av relaterat
arbete

Planering,
design

Genomfdrande

Analys av data

Diskussion,
sammanfattning
av slutsatser

Rappoartering

Resultat av steg

Forskningsfragor,
avgransning

Litteratursamman-
fattning

Design, plan

Insamlad data

Analysresultat

Slutsatser,
rekommendaticner

Spridning av kunskap




Formella krav pa rapporten

Rapporten ska vara skriven pa svenska.

Formatet ska folja "IEEE Transactions” (finns att
ladda hem fran hemsidan till L.atex och Word).

Rapporten ska vara minst 3 sidor exklusive

referenser.

Ett lampligt antal bilder ska inkluderas 1 rapporten
men de far inte finnas dar bara for att fylla ut
sidorna.

Reterenslistan ska folja IEEEs mall tor referenser. |



Ytterligare krav pa rapporten

Rapporten fir endast valdigt kortfattat ta upp
protokoll/system/tekniker som ingar 1 forelasningar och
ovningar 1 kursen. Dvs, ni1 far inte fylla ut rapporten med
sant som era kursare redan kan.

Wireshark: Applikationen som undersoks maste vara
tydligt Internet-baserad, dvs applikationen maste ha
Internet-access for att fungera.

Whitepaper: Amnet miste vara tillrackligt brett for att fylla
3-4 sidor utan “tluff” och det ska finnas forskning inom
amnet.



En teknisk rapport

(Kalla: Martin Host, EDAA35 Utvardering av programvarusystem)

Abstract

Ca 200 ord som marknadstor rapporten.

Inledning

Sitter rapporten 1 sitt sammanhang sa att lasaren vet vad

det handlar om.

Bakgrund och relaterat arbete

»  Opversikt av systemet som underséks, och
sammanfattning av tidigare forskning/arbete (ej sant

som ingar 1 kursen).



En teknisk rapport forts.

Fragestillning

*  Sammanstallning av de friagestallningar eller

forskningsfragor som behandlas i rappporten.

Metodbeskrivning

* Beskrivning av de metoder du anvant for att besvara
fragestallningarna. Du ska aven forklara vartor du valt
dessa metoder. Om du kor Wireshark ska din

uppstallning och experiment beskrivas har.
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En teknisk rapport forts.

Validitet/Begrinsingar

* Vilka begransningar har du gjort 1 din studie? Finns det
nagra validitetshot?
Resultat och Diskussion

* Beskrivning av det arbete du utfért samt en
sammanstallning och diskussion av resultaten. Resultat

och Diskussion kan delas upp pa olika satt beroende pa
studie.
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En teknisk rapport forts.

Slutsatser

* Presentation av svaren pa dina fragestallningar. Detta
avsnitt brukar aven innehalla en sammanfattning av din
studie. Om du gjort ett Whitepaper sa kan detta avsnitt

innehalla dina personliga asikter om amnets framtid.

Fortsatt arbete

« Kan vara en del av avsnittet med slutsatser. Vad ar

lampligt att fortsatta med?

Referenser
12



Forslag pa disposition for Wireshark

1. Abstract / Sammanfattning (kan skrivas pa engelska eller svenska)

2. Introduktion och bakgrund
¢ Ska inkludera fragestallning

¢ Far endast valdigt kort ta upp teori som ingar 1 kursen

3. Metodbeskrivning

¢ Ska inkludera valididet/begrinsningar
Experiment
Resultat och diskussion

Egna slutsatser

N s

Referenser

13



Forslag pa disposition for Whitepaper

1.
2.

3.

© 4 nos

Abstract/Sammanfattning (kan skrivas pa engelska eller svenska)

Introduktion och bakgrund

¢ Ska inkludera fragestallning och metodbeskrivning

Teknisk oversikt
¢ Ska inkludera valididet/begrinsningar

¢ TFar endast valdigt kort ta upp teori som ingar 1 kursen.

Nutida tillampningar

Framtida och mojliga tillimpningar

Konkurrerande teknologier och standarder. Fordelar och nackdelar
Egna slutsatser

Referenser

14



Men kom ihag

Vilj de rubriker/avsnitt du anser
passar bast f0r just ditt amne och
arbete!
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Rapporten: Hur ska den se ut?

Kolla hur de basta gjort 1 fjol!

«  https://www.eitlth.se/index.php?ciuid=1271&coursepage=9278&I1.=1

Internet of Things - Buren intelligens

andberg Sofia Frandberg Analys av Twitch

Calle

Lunds Tekniska Hogskola
Email: inel4csa@student.lu.se

Sammanfatining - Detta whitepaper imnas beskriva
tekniken bakom fenomenet Internet of Things, dir vi riktar
in 0ss i birbara smarta objekt, samt hur de kan komma att
revolutionera vart samhille. IoT, som det iven kallas, ir en
naturlig utveckling av virldens digitalisering, och da de tekni-
ska komponenterna blir allt mindre och billigare att tillver-
ka desto mindre blir avstindet till att de blir en naturlig del
av sambhillet. Uppkopplingen av de miljarder smarta objekt
som forvintas komma inom den en innefat

lobal frin IPv4

ull 1PY6.

Objektens intima interaktion med konsumenten kan revo-
lutionera vart siitt att se pa personlig sikerhet, funktioner hos
Mider och synen pb kommunikation, men avsaknaden av en
garanti for att den och dess Integritet Inte
licker ut/kan bli hackad, kommer troligen sakta ner teknikens
adoptionstakt.

L INLEDNING

Historien om Internet of Things barjar med utvecklingen av
internet. som gatt frin att bestd av ett par tll narmare en miljard
noder pd bara 50 dr. Denna explosionsartade spridning har lett
till att teknik och dess kompor bivit att billigare, mindre
och mer tillgingliga for allmanheten, dir internet och informa
tionsteknologi idag ir en sjalvklar bestindsdel av vir vardag.

Internet of Things, aven kallat sakernas internet
ta steg i Internets evolution diir man amnar att gora avstindet
mellan informationsteknologi och fysiska objekt mindre. Idén ar
att vardagsobjekt blir si kallade “smarta objekt”, vilket innebir
att de med hjalp sma inbaddade elektroniska komponenter kan
ansamia data och koppla upp sig till internet. Detta kan anvindas
till att utbyta information mellan objektet och en utomstiende
part i molnet.

Det revolutionerande med Internet of Things ar dock inte de
enskilda smarta enheterna, det adresserar mer konkret de tekni
ska méjligheterna och samhillsirigorna som uppstér vid fore.
komsten av de miljoner eller till och med miljarder smarta objekt
som forvantas finnas i samhallet om nagra ar. Exempel pd méjli-
ga funktioner objekten kommer kunna ha ar sjalvstyre, samling
isering av data, kontextmedvetenhet, malorient
gheten att kommunicers mellan sig. Detta medfor sto
nojligheter for samhallet inom exempelvis samhallsplaner.
ing, men kan aven innebara risker for den enskilda personen di
maktbalansen kommer luta mot den som har tillging till och kan
kontrollera den insamlade informationen (6]

£ nas

samit m

1L TEKNISK OVERSIKT
A. Identificring av smarta object

Hela konceptet bakom Internet of Things (oT) byg
minga miljarder uppkopplade enheter som kan komm
med varandra. For att en sidan kommunikation ska kunna eta
bleras behver alla dessa kunna identifieras i natverket, vilket
keiver lika minga unika identiteter som det finns enheter. Da
gens anvandning av [PV, som innehdller strax dver 4 milf
TP-adresser, ricker inte lingre till - | synnerhet inte efiersom att

Lunds Tekniska Hogskola
Email: s06648fr-s@student.lu.se

allt fler enheter kommer kopplas upp. En overging till IPv, ett
Internetprotokoll som stllet innehaller 24128 unika 1P-adress
ex,ir darfor nodvindig for att 0T ska kunna bli verklighet [3].

B.loT Archite

Uppbyggnaden av IoT kan delas in | fyra steg - sensorer och
stalldon, s, edge computing
Bild 1), Varje steg méjliggdr mer avancerad analys av data och
mer komplexa funktioner, men belastar ocksd en storre del av
systemet. Vad som utmirker de olika delarna, bakomliggande
teknik och inglende processer beskrivs nedan [4]

atew mt datacentret/molnet (se

Bl 1, Beskriver hur 10T ar uppbygs eo tekniskt (4]

Det forsta steget, som utgors av sensorer och stalldon, ar i

princip dir all informationsinsamling sker. Matbara data som
samlas in kan exempelvis vara temperatur, blodtryck eller puls.
Insamlingen sker frin analoga killor av minga olika slag, men
detta arbete kommer framst att fokusera pi manniskor, Klader
och omgivningen (3],
Endast vildigt lite data bearbetas redan pa den ligsta nivin,
den mesta skickas vidare till storre system som samlar in data
frin manga olika enheter. Har, i det and get, sa stills
dlas den analoga datan tll digital. Detta sker genom
e datainsamlingssystem (DAS), som iir kopplade dirckt
till komponenterna i steg 1. Efter att digitaliseringen har genom.
foets delas informationen vidare till en gateway, som | sin tur an
vainder sig av exempelvis Wi-Fi, Internet eller tradad LAN for att
kunna fora datan till niésta niva [4].

1 det tredje steget, edge computing, bearbetas data vidare in
nan den slutligen kan skickas till molnet. Hir gors mycket av
analysen och bearbetningen av den insamlade datan, mycket for
att avasta det centrala datalagret. Dessa IT system kan ocksd sl
la bland den ingdende informationen for att endast skicka vidare
det som ir mest relevant till molnet eller centrallagret. i, | det
fiirde och sista steget, genomirs sedan de mest ingdende analy
serna och iwergripande processerna [4]

€. M2M-kommunikation
Ett av de stora genombrotten med 1oT iir att uppkopplade

enheter ska kunna kommunicera med varandra

mansklig inverkan, genom att nytja machine-to-machine

(M2M) communication. For detta behdvs et protokoll som styr

hur de kommunicerar pa ett sitt som gor att avstindet som data

irekt, utan

Nils Ceberg (ni7228ce-s@student Iu.se) och Noah Mayerhofer (no1774ma-s@ student.lu.se)

Abstract— Twitch levererar enorma mingder livestrommad
lco varje dag. | denna undersikning har nitverkstrafiken
mellan Twitch och en tittare analyserats med verktyzet W
fark, semt ypotese Lring srveruckiikiaren tghs fram. Det
visar sig a [P Live Streaming-protokollet amvands. Viss
Kvantiat understkning av. bandbredden h ghcs och vicdens

enbart klienten) att verifiera att fjirsidan 5r den den utger sig
for att vara, med hjilp av public/private key-kryplografi.[4]
Anvandandet av TLS orsakar siklart vissa svirigheter nir
vi forsisker titta pi trafiken i Wireshark, och den miste av
Krypteras for att kunna kisas. Hur detta dstadkoms behandlas

stevener ed Twitcha
erket har analyserats vilket visar sig vara vil geografiskt
Shoprit ach rustiog, werkar. sk bumcent o

1. INTRODUKTION

deostromning uigor idag ungefir 60% av all datatrafik
P& intemet. Alt leverera video till miljoner anvindare
minimala stomingar i ingen liten ingenjorsutmaning. Varje
minad utgtes 5000000 TB av denna trafik av livestrommar
som liven sitter krav pi fordrdjning (normalt ett par sekun-
der) och komplicerar anviindandet av exempelvis cachning
och komprimering.[1] For att forstd hur vissa av dessa
utmaningar lsts har vi analyserat den data som Twitch, en
livestreamingplattform med fokus pé datorspel. kontinuerligt
skickar ut till i genomsnitt drygt en miljon tittare 2] Twitch
har over 46000 olika jambopande livestrommar dygnet unt
och 2017 sigs det totalt 355 miljarder minuter p Twitch —
som redan 2014 i sin tr utgjorde ca 40% av livestrommar
P intemet (3]

ed

11, FRAGESTALLNING

Huvudsakligen bestir vir fragestillning av i delar: hur
Twitchs serverarkitektur ser ut for att kunna leverera live-
video av sidan volym, och hur datatrafiken faktiske ir
utformad.

Mer konkret amnar vi undersoka vilka specifika protokoll
som anvinds och varfor samt eventoella implikationer for
prestanda, hur dessa protokoll fungerar, och vilken typ av
servear som slutanvindare 4 anstutna till (exempelvis ett
CDN)

Utdver detta dr vi Gven intresserade av en kvantitatiy
analys av bandbreddsanviindning och overhead orsakat av de
underliggande protokollen. och hur detta paverkas av diverse
faktorer sisom vakd uppspelningskvalitet

1L TEORI

A. Transpors Layer Security

Transport Layer Security eller TLS &r ett protokoll ovanp
TCP som tilliter autentiserade och kryplerade anslutningar,
och ligger till grunden for HTTPS.
kryplerad sikerstiller bade att datan som skickas och tas
emot ine kan avlisas av tredje part, och att det fakiskt
dr den data som skickats vsdndaren, Aut
tillater vardera sida av anslutningen (dock i de flesta fall

TLS cratie foregingaren
men termen SSL frekommer fortf!
for TLS.

(Secure Sockets Layer),
nde ofta som synonym

B. Consent Delivery Network

Ett Content Delivery Network, forkortat CDN, r ett
nitverk av serviar som alla serverar samma data. Syftet
bara en server
it <i kan den bli
fondelas
dilrfor mellan ménga servrar si att elastningen sprids u.
ait se till
att datan r uppdaterad. For aut utnytja funktionaliteten av
ett CDN fullt ut brukar dessa servrar spridas ut over viiriden,
och requests fordelas baserat pi geografisk proximitet. Dett
20r 4 att tiden det tar at begira datan blir inte blir for ling
siven om man befinner sig lingt ifrin killservern. 5]

d detta dr att avlasa

I
har information som ming

C. HTTP Live Streaming

HTTP Live Streaming, HLS. i ett protokoll skapat for att
skicka bade direkisand och forinspel
I sin grundform fungerar HLS genom att en server delar
upp en video i korta segment och skapar sedan en spellista
som bestir av Uniform Resource Identifiers (URIS) till dessa
segment. Spellistan skickas sedan till en Klient som spelar
upp segmenten en efer en. Videosegmenten kan skickas ver
valfritt protokoll men det rekommenderas att det sker med
HTTP.

lad video dver intemet.

om

Serven kan dven definiera en huvudspellista som skickas
foest tll Klienten. En huvudspellista bestir av URIS il ands
spellistor samt_definitioner av_ spellistoras bandbreddsan-
viidning. [6] Klienten har darav majligheten att valja en
spellista ur huvudspellistan att folja utifrin krav Klienten
har pi sig, Gl exempel att vilja en strom med Eimplig
bandbreddsanviindning (nigot som i denna undersokning
visas bero pi kvalitetsniva)

IV. METoD

Som testmilio har vi anvint ett hemnatverk med anslutning
pi 100 Mbit/s ned och 1000 Mbit/s upp. Klientmaskinen
har befunnit sig bakom en Google WiFi-router med NAT
och varit ansluten trddst. Vilken natverkssetup som am
torde egentligen vara ointressant med tanke pi

endast ut
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https://www.eit.lth.se/index.php?ciuid=1271&coursepage=9278&L=1

Rapporten: Nagra tips for
skrivandet

Anvand inte talsprik 1 en teknisk rapport.

Varje avsnitt ska inledas med en eller flera meningar som talar
om vad avsnittet handlar om.

Du bestammer sjalv om du vill skriva 1 passiv eller aktiv form. Det ar
oftast enklare att skriva 1 aktiv form. Ett exempel ar Vi undersokte
systemet genom att...”, istillet for ”Systemet undersoktes genom

2

att...”.

Anvand korrekta varden istallet for forstarkningsord, tex ”ca 10ms”
istallet for kort tid”.

Alla figurer och tabeller ska numreras och tydligt refereras till och
beskrivas 1 texten.

17



Rapporten: Vad ska man helst
undvika?

Fel template!

For kort inledning eller bakgrund

Sektioner som ar for korta

Svag koppling mellan sektionerna (rod trad)
Frigestallning som angivs endast 1 ’bullet points’
Figurer som inte namns 1 text

For fa och icke-vetenskapliga referenser (Wikipedia
ar ok).

18



Wireshark: Forslag pa amnen

Stromningstinster f6r musik: Spotity, 1Tune
Stromningstjanster for video: Nettlix, HBO, Viaplay, Youtube,
Twitch.tv, Vimeo, Popcorn Time.

Meddelandetjianster: Messenger, Skype, Kik

VoIP: Skype, Viber, Discord

Online-spel: WoW, CS, Dota 2, Minecraft, L.oL.
Realtidsapplikationer: Pages, SubEthaEdit

Molnlagring: Dropbox, Box, OneDrive, Google Drive
Anti-virus: Avast, Symantec, Norton

Sociala medier: Facebook, Twitter, Instagram, Snapchat, Tinder
P2P Fildelning: BitTorrent, eDonkey, Gnutella, Freenet

19



Wireshark: vad maste man
undersoka?

I{O m munlkatlo nens IP Protokoll ~ Land Foretag

. 716.98.54.23 TCD USA Ubisoft

aktorer 716.98.62.46 TCP USA Ubisoft

716.98.62.72 TCD USA Ubisoft

P koll 716.98.55.85 UDP USA Ubisoft
rotoKO 70.63.201.140 UDP _ Holland _ Microsoft Azure
40.113.149.253 UDP Holland  Microsoft Azure

: o 74.201.107.45 RTP USA Vivox

Paketinnehall 74.201.107.23 RTP USA Vivox

TABLE 1

IP-ADRESSER

No. Time Source Destination Protocol Length Info
1 0.000000 192.168.0.105 208.117.253.88 66 53474 — 80 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=4 SACK PERM=1
2 0.016792 208.117.253.88 192.168.0.105 TCP 66 80 — 53474 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MSS=1460 SACK_P..
3 0.016893 192.168.0.105 208.117.253.88 TCP 54 53474 - 80 [ACK] Seq=1 Ack=1 Win=17520 Len=@©
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Wireshark: vad maste man
undersoka?

P restanda TABELL III: Bandbreddsanvindning for olika videokvaliteter
i kbit/s
Baﬂdbredd Video kvalitet | Min | Genomsnittlig | Max
1080p 60FPS 0,5 6385 13750
1080p 1995 2798 3423
Tr aﬁkpr O fil 720p 60FPS 1 3458 7144
720p 5 2428 5461
480p 0,6 1566 3371
360p 0 773 1762
160p 10 356 736

Wireshark I0 Graphs: multiplayer.pcapng
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Wireshark: vad maste man
undersoka?

Natverk-setup

Applikationens beteende, funktionalitet
Molntjanster? CDN?
Sakerhetsprotokoll?
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Wireshark: nagra exempel

Genomstromning

Throughput for 208.117.253.88:80 - 192.168.0.105:53474 (MA)

ETSF10_TCP_labAssignment.pcap
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=" o e s

42,1108
‘ i
1250 | g

| | | ‘ h{ |

1 ‘ | 41,4108
3 ‘.‘w‘ ! » ‘ | ‘ 41,05-108
l l‘ | ‘ | i [ L L ‘ : | |
P A0 A O O A T A 11
| W ‘ f ‘ “‘1: ‘H“ ‘ | | ‘ ‘ m ‘ ‘ ‘\ ‘ 4 700000
IR LA AT A
250 | 1 ; i‘ ‘.‘ | L," i ‘{ | | | ‘ \l 1 ; ‘ 1 ] sso000
| ; 1 ‘ ‘ \ ‘ L | w \
| ] ‘ ’ | ‘ t i “ ‘
‘ ‘ ‘ '\ | 1‘ ‘
o0t 0
0 15 30 25 80 75

90
Time (s)

(s/suq) indybnouy | abeiaay



Whitepaper: Forslag pa amnen

* VANET, Sjialvkorande fordon (autonomous vehicles)
* LTE, 5G & Massive MIMO

* Passive Optical Network (PON)

* Cloud Computing, Fog computing, Edge clouds
* Near Field Communication (NFC)

* Green Networking

* Software Defined Network (SDN)

* Internet of Things (IoT)

* Webbsikerhet

* Smart cities

* E-health

* Cloud robotics

* Resursoptimering av datacenter

* Digitala valuator

* Natsiakerhet (maste specifieras)
* Industri 4.0
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Tidsschema

Lasvecka 2: Val av projektpartner och amne

* Projektpartner inom samma redovisningsgrupp

* Val av amne genom CANVAS (3 amnen ska valjas)
Beslut av amnen

* Inom varje redovisningsgrupp ska alla amnen vara unika
Lasvecka 3: Inlamning av projektbeskrivning

* Inlamning genom CANVAS (ca. 250 ord)

25



Tidsschema forts.

Lasvecka 5-6: Handledermote

e Mer info kommer senare

Lasvecka 6: Inlamning av rapport (v1) tor kamratgranskning

Mer info kommer senare

Lasvecka 7: Kamratgranskning

Mer info kommer senare

Lisvecka 7: Presentation (19-20/12)

Mer info kommer senare

2020 KV1: Inlimning av slutlig rapport (6/1)
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CANVAS

https://canvas.education.lu.se/courses /740

* Nytt system for inlamning av uppgifter
* Alla uppgifter ar registrerade med slutdatum och krav
* Alla ladokstudenter har tillgang till kursen pi CAINVAS

* Alla uppgifter ska lamnas in individuellt
*  Dvs forutom val av partner och amne.
* Rapportens slutversion aven via URKUND till

kaan.bur.lu@analys.urkund.se av endast en partner i varje grupp.
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Redovisningsgrupp 1:
19/12 torsdag, 08.15 - 10.00
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Redovisningsgrupp 2:
19/12 torsdag, 08.15 - 10.00
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Redovisningsgrupp 3:
19/12 torsdag, 15.15 - 17.00

30



Redovisningsgrupp 4:
19/12 torsdag, 15.15 - 17.00
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Redovisningsgrupp 5:
20/12 torsdag, 10.15 - 12.00
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Redovisningsgrupp 6:
20/12 torsdag, 10.15 - 12.00
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Redovisningsgrupp 7:
20/12 torsdag, 13.15 - 15.00
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Redovisningsgrupp 8:
20/12 torsdag, 13.15 - 15.00
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