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Att skicka data over en lank

11001000101 ——

A A

vard vard

Om en sandare bara skickar en bitstrom oOver lanken skulle
mottagaren ha valdigt svart for att tolka datan. Det kravs

regler for hur datatransmissionen ska ga till.
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Datapaket

Grundlaggande principen ar att all data som ska

skickas laggs 1 datapaket.

header

data

Svans

I varje datapaket finns en header som innehaller
kontrollinformation tor det protokoll som anvands.




Att skicka data over en lank

Applikationen ska inte behova veta hur lanken fungerar. Det
behovs ett annat protokoll som tar hand om
kommunikationen over en tysisk lank.

110111}]001111}100111{|010011 >
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Lankprotokoll

Sandare och mottagare anvander ett lankprotokoll

for kommunikationen Over en lank.

v

Applikation

Applikationsprotokoll

1 meddelande

Lank

1 bitar

Natadapter

Lankprotokoll

Protokoll for fysiskt lager

Applikation

1 medd

Lank
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Natadapter

L4
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Tillforlitlig dataoverforing

Tillforlitlig datadverforing innebar att all data ska
komma fram korrekt 1 ratt ordning sa att
mottagaren tar komplett information.

I denna kursen ingir detta 1 lankprotokollets

ogrundliggande uppgifter, men det kan aven goras i
andra protokoll.



Lankprotokollets uppgifter

For att garantera en tillforlitlig datadvertoring
innehdiller ett lankprotokoll foljande:

Framing (inramning)

Feldetektering (detektera bitfel)
Felhantering (tinns inte 1 alla lankprotokoll)
Flodeskontroll



1. Framing (Inramning)

P4 lanken skickas en bitstrom. Lankprotokollet
maste kunna oversatta bitarna sd att protokollet kan
tolka data i varje paket.

Darfor anvands flageor som “ramar in” varje paket.

En tlagea ar ett specifikt bitmonster.
Exempel: 01111110

Ett datapaket pa lanklagret brukar kallas for ram.

Flagga Kontroll Data Kontroll Flagga
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Bitutfyllnad (Bitstuffing)

Bituttyllnad (bitstutfing) anvands si att data inte
kan tolkas som en tlagga.

Data from upper layer

DO0TT11111001111107000

Frame sent Stuffed l
Flag Header 000111110110011111001000| Trailer | Flag
Extra 2
bits
Frame received v v
Flag Header 000111110110011111001000| Trailer | Flag
Unstuffed

DOOT111111001111101000
Data to upper layer 11




2. Feldetektering

A

1101011110

A

Mottagarens lankprotokoll maste kunna detektera ett

bitfel!

/

st('jrning

-1 1101001110
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Att hitta bitfel

Det ar viktigt att mottagaren kan hitta de bitfel som
uppstat.

Sindaren lagger till en eller flera redundanta bitar
vars viarde beror pa innehéllet 1 meddelandet.

& N
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Tre metoder for feldetektering

(block coding)

" Paritetsbit (Simple Parity-Check Code)
" Cyklisk Redundanscheck (CRC)

" Kontrollsumma (Checksum)

Sender

k bits

Encoder

Dataword

| Generator I

n bits

Codeword :

Receiver

Decoder

Dataword

k bits

T Extract

Checker -
Discard

Codeword

n bits




Paritetsbit

Sandaren lagger till en bit i slutet av meddelandet.
Jamn paritet = jamnt antal ettor 1 hela meddelandet.
Ojamn paritet = ojamnt antal ettor 1 hela meddelandet.

Exempel pa jamn paritet:

10011100 + | O | = | 100111000

Med hjalp av paritetsbit kan man hitta ett
udda antal bitfel 1 ett meddelande.

15



Cyklisk redundanscheck (CRC)

I CRC, anvander sandare och mottagare ett
forutbestamt generatortal (divisor) for att berakna de
extra bitarna.

Matten bakom valet av generatortal ingar inte 1 den har
kursen (men lds garna extramaterial pd kursens

hemsida).
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Polynomrepresentation

Ett block med £ bitar (dataword) representeras av ett
polynom, M(x) (D(x) 1 Stallings).

1 0 0 0 0 1 1 1 O O O 0 1 1
\

// /
e+ o + o+ o+ 0+ I+ 1 \Xﬁ + x + 1/

a. Binary pattern and polynomial b. Short form



Cyklisk Redundanscheck (CRC)

Lat bitarna 1 paketet representeras av ett polynom.

Exempel:

10011010 | = 7+ +od+x = M(x)

Anvand ett generatorpolynom av grad k.
Exempel: C(x) = x7+x°+1 (k=3)

(P(x) 1 Stallings)
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Modulo-2 aritmetik

CRC-berakningarna gors med modulo-2 aritmetik.
Detta ar binar addition utan 6verskjutande bitar
(carries).

Tex. 10, +10, = 00,

(kort sagt: 1+1 =0)
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CRC hos sandaren

Hitta ett polynom, R(x), sd att
M (x)- X+ R(x) =C(x)- f(x)

(f(x) ar ett ointressant polynom)

M(x)-x +R(x) ska vara jamnt delbart med C(x)

Skicka ivag bitarna som representeras av

M (X) - x* + R(x)
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CRC-exempel

Dataword: 1001

Polynomrepresentation: x5 +1

Generatortal (divisor): 1011

Generatorpolynom: X3+ X +1

Dataword multiplicerat med X3: X6

+ X

3
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CRC-exempel forts.

Dataword| x3 + 1

- 3 + X e
Divisor X Dividend:
x3 + x + 1 x6 + x3 - augmentec
W6+ x4+ 3 dataword
x*

x¥ + x2 + x

X2 + X

/

Codeword| x6 + x3

x2 + X

Dataword Remainder

Remainder

= 1001 110
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CRC hos mottagaren

De mottagna bitarna (codeword) ar P(x)+E(x) dar
E(x) ar en representation av bitfelen som intraffat
under transmissionen.

Mottagaren beraknar foljande:

Mottaget codeword P(x) E(x)
— +

() 2(x) 2(x)

Om resultatet blir 0 sd kan de mottagna bitarna antagas

korrekta. 23



Nagra standardiserade generatorpolynom

Name

Polynomial

Used in

CRC-8

- <
C+xr+x+1

100000111

ATM

header

CRC-10

10 9 5 4

.
X+ X+ +x+x+1

11000110101

ATM
AAL

CRC-16

16 12

et U LSt Sy

10001000000100001

HDLC

CRC-32

~
.\"+\" +\ +.\"'+\ T E wE

3 7
6 16 12 11 _+_'\.]()

100000100110000010001110110110111

+ X0+ X

-

e

4

-
+x +x+1

LANs

|
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Tentaexempel: CRC

Berikna en 3-bitars CRC for sekvensen 101101 med
generatortalet 1011.
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Kontrollsumma (Checksum)

Grundprincipen for checksum ar att dela upp data 1
segment bestaende av 7 bitar. Sedan adderas
motsvarande binara tal och summan anviands som
kontrollsumma.
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Exempel pa kontrollsumma
(sandaren)

Meddelande: 10101001 10111001
8-bitars kontrollsumma:
10101001 + 10111001 =1 01100010

Addera overskjutande bitar (one’s complement):

00000001 + 01100010 = 01100011

10101001
0 10111001
K(.)mplementet pa kontrollsumman | —=—=-
skickas for att hjalpa mottagaren: | Overskjutande bi
01100011 Summa
10101001 10111001 10011100 [0TTI00 Komplemente
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Exempel pa kontrollsumma
(mottagaren)

Mottagaren adderar alla segment med one’s
complement.

Om det inte har intraffat ndgra bitfel ska resultatet
bli bara ettor (som sedan inverteras till nollor):

10101001
10111001
10011100
1 11111110
11111111




Tentaexempel: Kontrollsumma

Berikna en 4-bitars kontrollsumma for bitsekvensen

1100 0010 1111
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3. Felhantering

Lankprotokollet ska se till att bitfel hanteras sa att
mottagaren far korrekt data.

- Applikationsprotokoll
SV | Applikation |«--------ss-socemeeoeoo- ~| Applikation | S

1meddelande T meddelande
Link | Mweeookol ] Link
1 bitar T bitar

Protokoll for fysiska lagret

Natadapter Natadapter
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Felhantering (error control)

Nar en korrupt ram detekteras si maste felet korrigeras
Tva grundlaggande principer:
" Forward Error Correction (FEC)

= Data kodas pi ett sidant satt att bitfel kan korrigeras.

= FEC ingdr inte 1 denna kurs.

" Omsandning av data

= Felaktiga ramar skickas om tills dess att sandningen ar felfri.
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4. Flodeskontroll

Sandaren maste skicka ramar i en takt som mottagaren

klarar av att hantera.

Applikationsprotokoll
= Applikation |<-------mmomo >
spotify |3

Applikation
1meddelande T medd
Link Lankprotokoll Link
1 bitar T bitar
Natadapter Natadapter

elande

32



Felhantering och flodeskontroll

Den grundlaggande principen 1 felhantering via
omsandningar samt flodeskontroll ar att mottagaren

skickar acknowledgments (ACK) tor alla korrekt

mottagna paket/ramar.

————————

Data

ACK
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Automatic Repeat Request (ARQ)

Tre grundlaggande metoder:
=Stop-and-wait ARQ

" Go-back-N ARQ

" Selective Repeat ARQ

Stallings har dndrat i Go-back-IN och lagt in "RE]” meddelanden. Dessutom
beskriver Stallings Selective-Reject istallet for Selective-Repeat.
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Sekvensnummer

Sel
vil

bel

kvensnummer anvands for att kunna detektera
ka paket som ar korrekt mottagna och vilka som

hOver sandas om.
2 N

5 (I fortsdttningen antas att

[HEN
A\ J
[HEN

ett bitfel genererar en
paketforlust)

w
A\ J
w

N
Y
N
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Stop-and-wait ARQ

Mottagaren skickar en ACK {or varje paket.

Sandaren skickar nasta paket nar den fatt en ACK
for det senast skickade paketet.

Sandaren anvander en time-out {or varje skickat
paket. Om inget ACK har kommit innan time-out sa
skickas paketet 1gen.

Paketen ar identifierade med sekvensnummer som
alternerar mellan 0 och 1.

36



Exempel: Stop-and-Wait ARQ

Mottagare

Sindare
Paket 0
ACK 1
( Paket 1

= ~

O

O 3

k=

- Pk“\
ACK 0

37



Tentaexempel: Stop-and-wait ARQ

En dator skickar 5 paket (DATA 1-5) till en annan
dator. DATA 3 forsvinner (men alla andra paket
kommer fram korrekt).

Hur minga paket (DATA och ACK) skickas mellan de
tva datorerna om de anvander Stop-and-wait ARQ?

38



Go-back-n ARQ

Sandaren kan skicka flera paket at gingen.

Antalet paket som kan skickas bestams med hjalp av
ett sa kallat sandfonster (sliding window).

Mottagaren skickar ACK for de paket som tas emot
i ratt ordning (mottagaren skickar ”ACK x+1” dar x
ar det paket som tagits emot).

Nya paket kan skickas 1 samma takt som mottagaren

skickar ACK.

Mottagaren brukar spara paket som kommit fram

korrekt, aven om paketet innan saknas.
39



Sandfonster

Sandfonstret innehaller de sekvensnummer som ar
involverade 1 Séindningen just nu.

Sandtonsterstorleken anvands som flodeskontroll och
anger hur manga paket som sandaren kan skicka utan

att fa ACK.

40



Exempel : Go-back-N ARQ

(inga bitfel)

Sindfonsterstorlek = 4

1

2
3
4

5

6

\

— =

,
0
‘

’

ACK 2
ACK 3
ACK 4
ACK 5

ACK 6

ACK 7
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Exempel : Go-back-N ARQ
(paketforlust)

Sindfonsterstorlek = 4

—

Time-out

—_—

(alternativ:

Duplicerat ACK)

1

S

o A W DN

ACK 2

(sparas) ACK 2
(sparas) ACK 2

(sparas) ACK 2

ACK 6

kastas

kastas
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Exempel : Go-back-N ARQ
(forlorat ACK)

Sindfonsterstorlek = 4

Ett torlorat ACK
kan upptackas om
nasta ACK kommer
fram korrekt

1

2
3
4

\

ACK 2
ACK 3
ACK 4
ACK 5

ACK 6
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Notering

Go-back-N ARQ finns 1 olika varianter beroende pa

vilket protokoll som det anvands 1.

Det viktiga ar att torstd den grundliaggande principen
for Go-back-N ARQ och att kunna forklara vad som
hander nar man skickar paket och nagot paket
forsvinner.

=4



Tentaexempel: Go-back-N ARQ

En dator skickar 5 paket (DATA 1-5) till en annan
dator. DATA 3 forsvinner (men alla andra paket
kommer fram korrekt).

Hur minga paket (DATA och ACK) skickas mellan de
tva datorerna om de anviander Go-back-N ARQ med
fonsterstorlek 37
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Selective repeat ARQ

Fungerar som Go-back-N si linge som det inte ar
nagra pakettorluster.

Grundprincip:
Mottagaren kan skicka en negativ acknowledgment
(NAK) om den detekterar att ett paket ar forlorat.

Enbart de forlorade paketen omsands.
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Exempel: Selective repeat ARQ

Sandfonsterstorlek = 3

1

2
3

4

2

W

ACK 2

(sparas) NAK 2

(sparas) NAK 2

ACK 5
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Point-to-Point Protocol (PPP)

Point-to-point protocol (PPP) ar ett av de klassiska
lankprotokollen. Anvandes 1 bland annat

bredbandsaccess och mobila nat.

PPP ar ett byte-orienterat (character-orienterat)

protokoll, dvs all data i ramen raknas 1 bytes.

Ramformat:

01111110

1 byte

1 byte

2 byte

Variabel

2 eller 4 byte

01111110

Flagga

Adress

!

11111111 00000011

Kontroll

!

Protokoll

Data

CRC

Flagga




Byte stuffing

Protokollet maste se till att bitmonstret for flagoan inte
finns 1 data.

Eftersom PPP ir ett byte-orienterat protokoll, anvands
byte stutfing.

Varje gang bitmonstret tor flagean aterfinns 1 data
lagger man till en byte 01111101 fore sa att

anvandaren vet att nasta byte /e ar en tlagoa.



Feldetektering

PPP anvander en 2 eller 4-byte CRC for
feldetektering.

Men, protokollet innehaller ingen felhantering eller
flodeskontroll.
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Internetprotokollen

I Internetprotokollen tlyttas ofta lankprotokollets uppgifter
uppat 1 protokollstacken (eftersom Internet inte definierar
nagot lankprotokoll).

Feldetektering med CRC och Checksum finns aven i
andra protokoll, tex. IP, TCP och UDP.

Felhantering brukar utforas av transportprotokollet TCP.
Detta skapar en virtuell 1ank mellan sandare och
mottagare.

Inramning (Framing) kan dven ses som en del av
protokollet pa det fysiska skiktet.
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