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ARP 1 TCP/IP-modellen

ARP brukar placeras mellan lager 2 och lager 3
eftersom ARP hanterar bade [P-adresser och MAC-
adresset.
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Repetition forts.

Olika nat kan anvanda olika lankprotokoll och olika
system for fysiska adresser. Varje host 1 ett specifikt nat
maste ha en fysisk adress (linkadress, MAC-adress)
som matchar just det lankprotokollet som anvands 1 det
natet.

Alla nat pa Internet maste anvanda IP som
natprotokoll, och varje host midste ha en IP-adress tor
att kunna kommunicera med en host pd ett annat nat.

For att mappa en IP-adress med tillhorande MAC-
adress (1 802-nat) anvands protokollet ARP. 6



Fysisk adress (MAC-adress) for
802.X nat

06:01:02:01:2C:4B
| |

6 bytes = 12 hex digits = 48 bits

Alla terminaler med ett natverkskort for IEEE 802.x
har en fysisk adress, kallad MAC-adress. Har terminalen
flera natverkskort har den flera MAC-adresser.
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IPv4-adresser

Varje varddator och routrar som ar ansluten till
Internet har en unik IP-adress. Om IPv4 anvands si ar
adressen pa 32 bitar.

10000000 00001011 00000011 00011111

128.11.3.31

Adressen skrivs 1 sa kallat dotted-decimal format.



Tentaexempel: Hub/Switch/Router

Antag det enkla natet nedan. A ska skicka ett paket till
C. Vilka adresser behover A veta tor att paketet ska hitta
ratt om Gizmo ar en (a) hub (b) switch (c) router ?
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Tentaexempel

Foljande Ethernet-ram bar ett IP-paket. Preamble och SFD
ar borttagna. Identifiera sandarens MAC-adress samt IP-
adress.

00 00 Oc 07 ac 01 00 00 39 51 90 37 08 00 45 00
05 dc 48 00 20 00 20 01 94 67 82 eb 12 7f 82 eb
80 064 08 00 e3 fb 03 00 Oc 00 61l 02 63 64 65 606
67 068 69 6a ob oc od 6e of 70 71 72 73 74 75 76
77 61 02 63 64 65 066 67 68 69 6a ob obc o6d 6e of
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IPv4-adresser

32 bits

n bits

>

(32 — n) bits

>

e

Prefix

Suffix

Defines netwmy

Defines connection
to the node
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Adress-metoder for IPv4

Det finns tva satt att definiera adresser:
= Klassindelad adressering (Classful addressing)

= Klasslos adressering (Classless addressing)
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Klassindelad adressering

Fem adressklasser: A, B, C, (D, and E)

Address space: 4,294,967,296 addresses

A

Y

A B C D E
50% 25% 12.5% 6.25%6.25%

B 8 bits U 8 bits U 8 bits | 8 bits .

) 0 0 0 ] Class Prefixes First byte
Class A PR ST | A ["-ths  [0wi
Class B [10_ Prefix B |n=16bits 128 to 191
Class C [110 Prefix C |n=24bits 192 to 223
Class D [1110 Multicast addresses | D | Notapplicable |224 to 239
Class E (1111 Reserved for future use | E [Notapplicable | 240 to 255
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Klassindelad adressering

Det storsta problemet med klassindelad adressering
var att en organisation bara kunde fa ett block med

adresser.
Class Number of Blocks Block Size Application
A 128 16,777,216 Unicast
B 16,384 65.536 Unicast
C 2,097,152 256 Unicast

Dartor, 1996, intordes klasslos adressering.
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Klasslos adressering

I klasslos adressering, blir en organisation (liten eller
stor) tilldelad ett block med adresser, med foljande
restriktioner:

Adresserna 1 blocket maste folja pa varandra.

Antalet adresser maste vara av formen 2* (1, 2, 4, 8,
etc.).

Kallas aven for Classless Interdomain Routing (CIDR)
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KlasslOos adressering, exempel

Block

First —

Last —>

205.16.37.32
205.16.37.33

205.16.37.47

a. Decimal

Block

11001101 00010000 00100101 00100000
11001101 00010000 00100101 00100001

11001101 00010000 00100101 00101111

b. Binary

16 Addresses
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Mask

Ett adress-block definieras av sin mask.

En mask bestar av 32 bitar dir en etta indikerar att adressbiten
pa motsvarande position ingar 1 nat-id.

Ett block med adresser kan da definieras som:

X.y.z.t /n

dir x.y.z.t definierar en av adresserna och /7 definierar
masken.

Natmasken anvands endast av hosts och routrar, och skickas

inte med 1 IP-headern.
17



CIDR, exempel

Adress: 11011110 00010111 01000011 01000100
Mask: 11111111 11111111 11000000 00000000
Nat-1d: 11011110 00010111 01000000 00000000
Viard-id: 00000000 00000000 00000011 01000100

Decimal-dotted format: 232.23.67.68/18

Adress med vard-id satt til
Adress med vard-id satt til

bara O:or representerar natet

bara 1:or ar broadcast
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CIDR adress-block

Any address
n bits Y 4(32 B n) blti Number of addresses:
N = 232 —n
Prefix Suffix
|
Set all
Prefix 000..0 | < suffix bits
First address |to Os
®
o
o
Set all
Prefix 111 ... 1 < suffix bits
Last address to 1s
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Tentaexempel

Identifiera nat-id och vard-id for adressen
160.184.66.53/28

Identifiera aven adressblocket som adressen ingir 1.
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Hur far en host sin IP-adress?

I denna kurs antar vi foljande:

Varje host kan sin egen IP-adress (nat-id och vard-

id) och MAC-adress.

Varje host kan IP-adressen till sin Detault Gateway
(routern som kopplar till resten av Internet).

Oftast anvands applikationsprotokollet DHCP
(Dynamic Host Configuration Protocol) f6r dessa

funktioner. -



Dynamic Host Configuration
Protocol (DHCP) funktioner

1. Nar en terminal kopplas in 1 ett nat skickar
terminalens DHCP-klient ett broadcast
meddelande med en DHCP-forfragan.

2. DHCP-servern 1 natet (tex default router) svarar
med ett erbjudande om IP-adress och annan
information (tex natverksadress, Default router,

DNS-server etc.).

3. Terminalen kan tacka ja till detta erbjudande och

far dirmed en IP-adress som giller en viss tid.
22



Exempel: ipconfig /all pa min laptop pa
mitt kontor (kopplad till Ethernet)

Connection-specific DNS Suffix . : eitlth.se

Description . . .........: Intel(R) Ethernet Connection (4) 1219-LM
Physical Address : 9C-7B-EF-9A-50-C8
DHCP Enabled. .......... : Yes Nitet anvinder DHCP.
Autoconfiguration Enabled . . . .: Yes
Link-local IPv6 Address . . ... : fe80::6595:206:97c4:1a89%18(Preferred)
IPv4 Address. . ......... : 130.235.201.210(Preferred)
Subnet Mask . .......... : 255.255.252.0
Lease Obtained. .........:den 14 november 2019 08:50:27  Nir fick jag min IP-adress,
Lease Expites ..........:den 15 november 2019 08:50:26 och hur linge giller den.
Default Gateway . ........:130.235.200.1
DHCP Server...........:130.235.63.228 IP-adress till min DHCP-server.
DHCPv6 IAID ...........:110918639
DHCPv6 Client DUID. . .. ....:00-01-00-01-24-6B-18-EE-9C-7B-EF-9A-50-C8
DNS Servers . .......... : 130.235.63.228
130.235.63.232
NetBIOS over Tcepip. ... .. .. : Enabled
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Mappning fran host namn till IP-
address

Applikationsprotokoll anvander symboliska host-
namn (exempel, www.lth.se).

Men, TCP/IP anvinder IP-adresser.

Mappning tran host-namn till IP-adresser
genomfors av applikationsprotokollet Domain

Name System (DNY).
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DNS grundlaggande funktion

Application
layer

Network layer

User

!

Host
name

*

Host
name

—

IP

address

DNS
client

O Qv |—>

Y

IP address

DNS
server
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Doman-namn (Domain Name Space)

DNS anvander ett hierarkiska host-namn och hela
Internet delas in 1 domaner och subdomaner
(domains och subdomains).

Ett doman-namn ar en sekvens av labels separerade
med punkter, e.g. www.eit.lth.se.
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Domain Name Servers

Domannamnen registreras 1 sarskilda DNS-servrar. Dessa
servrar ar distribuerade och varje doman eller subdoman har

sina egna servers.

Root
server

i see i
il il I
Loz

fhda_u bk.u mcgr.com irwinom

En host vet alltid IP-adressen till sin narmaste DNS-server.
27



Exempel: ipconfig /all pa min laptop pa
mitt kontor (kopplad till Ethernet)

Connection-specific DNS Suffix . : eit.Ith.se Min dator tillhor nitet eit.lth.se

Description . ... .......: Intel(R) Ethernet Connection (4) 1219-LM

Physical Address. . .......:9C-7B-EF-9A-50-C8

DHCP Enabled. ..........: Yes

Autoconfiguration Enabled . . . .: Yes

Link-local IPv6 Address . . ... : fe80::6595:206:97c4:1a89%18(Preferred)

[Pv4 Address. ..........:130.235.201.210(Preferred)

Subnet Mask . ..........:255.255.252.0

Lease Obtained. . ........:den 14 november 2019 08:50:27

Lease Expires . .........:den 15 november 2019 08:50:26

Default Gateway . ........:130.235.200.1

DHCP Server . ..........:130.235.63.228

DHCPv6IAID ...........:110918639

DHCPv6 Client DUID. . ......:00-01-00-01-24-6B-18-EE-9C-7B-EF-9A-50-C8

DNS Servers .. .........:130.235.63.228 IP-adress till DNS-servers
130.235.63.232

NetBIOS over Tcepip. ... .. .. : Enabled

28



Privata och publika IP-adresser

Idag ar IPv4-adresserna slut eftersom det tinns fler
anslutna enheter an det finns mojliga adresser.

Darfor anvands ett system med privata och

publika IP-adresser.

Inom ett lokalt nat (tex hemma) kan en privat
adress inom foljande adressomrdden anvandas:

10.0.0.0 - 10.255.255.255 (10/8 prefix)
172.16.0.0 - 172.31.255.255 (172.16/12 prefix)
192.168.0.0 - 192.168.255.255 (192.168/16 prefix)




Privata och publika adresser forts.

Nar en enhet med en privat adress ska
kommunicera utanfor det lokala natet sker en
adressoversattning till en publik IP-adress 1 routern.

Eftersom inte alla enheter pd det lokala natet
samtidigt ar ute pa Internet si minskas antalet

publika IP-adresser.

Denna teknik kallas Network Address
Translation (NAT).

https://whatismyipaddress.com/

30
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Network Address Translation (NAT)

Sandar-1P: 84.216.152.13
Destination-1P: 130.235.203.18

"Internet”

Sindar-1P: 192.168.1.8
| Destination-1P: 130.235.203.18

Dator D

< ZDt C
ator 31




Exempel: ipconfig /all hemma med
WiFi

Connection-specific DNS Suffix . :lan

Description . .. ........:Intel(R) Dual Band Wireless-AC 8265
Physical Address. . .......:48-89-E7-1B-E4-FA

DHCP Enabled. ..........: Yes

Autoconfiguration Enabled .. ..: Yes

Link-local IPv6 Address . . ... : fe80::4997:ffde:f946:£6d6%6(Preferred)
IPv4 Address. ..........:192.168.10.144(Preferred)

Subnet Mask . ..........:255.255.255.0

Lease Obtained. . ........:den 19 november 2019 08:28:50

Lease Expires .......... : den 19 november 2019 20:28:50

Default Gateway . ........:192.168.10.1

DHCP Setrver .. .........:192.168.10.1

DHCPvO IAID ...........: 105417191

DHCPv6 Client DUID. . .. ....:00-01-00-01-24-6B-18-EE-9C-7B-EF-9A-50-C8

DNS Servers .. .........:192.168.10.1




whatismyipaddress.com

My IP Address Is:
ipva: 83.226.63.144

IPv6: Not detected

My IP Information:

ISP: Bredbandsbolaget AB
City: Kristianstad
Region: Skane
Country: Sweden

Make My IP Address Private

Click Here

Click for more details
about 83.226.63.144

nmark

Leaflet | © OpenStreetMap Terms
Location not accurate? Update my_|P location

Show Complete IP Details




Tentaexempel

(a4

WWW

Router

Gizmo

Anta att A vill skicka ett IP-
paket till C och vet C:s IP-

adress. Alla adress-cacher ar
tomma.

Besktiv vilka meddelanden
som skickas pa lanken till B
(vid pilen) om Gizmo ar en
(1) hub; (1) switch; (ii1)
router. Motivera dina svar!
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Subnetting

Idén med klasslos adressering kom av tekniken
subnetting som anvandes for klass A- och B-nat.

De var fOor stora att hantera som ett nat och for att
kunna dela upp dem 1 flera mindre nat sd infordes en
adressmask.

En organisation kan fa ett adressblock enligt
reglerna for klassindelad adressering, och sedan
internt dela upp natet 1 flera med tillhorande mask.
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Subnetting, exempel
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Routrar anvander natadressen

Packet

nm,
m, m,

Extract Search
» destination tabl
address lolle

Interface number and
next-hop address

To other modules or protocols

Alla routrar maste kunna sa kallad forwarding, dvs

Forwarding table

Network address
including mask

Next-hop
IP address

Interface

X0-Y0-Zo-to/ng

X1.y1.21.t1/n

X2.y2.Z2.t2/n,

skicka vidare paket baserat pa natadressen.
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Forwarding-tabell

De 7 hogsta bitarna tor destinationsadressen (pretix)
sparas och resten av bitarna (suffix) satts till noll innan
destinationsadressen jamfors med forwarding-tabellen.

Network address/mask Next hop Interface
180.70.65.192/26 - m2

180.70.65.128/25 - mO

201.4.22.0/24 m3

201.4.16.0/22 — ml
Default 180.70.65.200 m?2
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Tentaexempel
(Uppgift 6.2,190118, vard 5p)

Ett block IPv4-addresser identifieras med hjalp av

123.123.128.0/18 (CIDR-beteckning). Antag att blocket
delas i 8 lika stora subnat.

(1) Vad ar den gemensamma subnet-masken for alla sub-
naten?

(i1) Ange adresserna till naten (med CIDR-beteckning).
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Fragmentering

IP tillater 65.535 bytes data (payload). Men IP-paket kan

fragmenteras om den data som kommer fran

transportprotokollet inte kommer att ta plats 1 en ram pa
lanklagret. Tex. Ethernet tillater max 1500 bytes (IEEE
802).

Det ar sandaren som fragmenterar data, och mottagaren
(den host som ska ha IP-paketet) som satter ithop data
igen.

Header-talten zdentification, flags och fragmentation offset
anvands 40



Header for IPv4-datagram

i

20—-65,535 bytes

20-60 bytes

Y

4—{ Header

Payload

Legend

VER: version number
HLEN: header length
byte: 8 bits

a. IP datagram

—

0 4 8

16

31

VER [ HLEN

Service type

Total length

O UILS

4 bj A
< Identification Flags
16 bits 3 bits

Fragmentation offset

13 bits

Time-to-TvE

8 bits

h |

T I
e rerderTiT

8 bits

16 bits

Source IP address (32 bits)

Destination IP address (32 bits)

Options + padding
(0 to 40 bytes)

b. Header format

41



Fragmentering offset exempel

L] [] Offset=0000/8 =0
A A

0000 1399
Offset = 0000/8 = 0
([T eee  T] > [IT] [] Offset=1400/8 =175
A A
T T 1400 2799
Byte 0000 Byte 3999
[TTT --- J] Offset=2800/8 =350
A A

2800 3999
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Motivering for IPv6

IPv4 har toljande stora problem:

" Det finns inte tillrackligt med IPv4-addresser (alla
tilloangliga IPv4-addresser ar utdelade).

" [Pv4 var inte utvecklat for realtidsapplikationer.

" [Pv4 har inga tfunktioner tor sakerhet.

Detta ar nagra anledningar till att IPv6 utvecklades.
* Men overgangen till IPv6 gar langsamt.

* https://computersweden.idg.se/2.2683 /1.684063 /ipv6-

foretag
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Nagra fordelar med IPv6

"[er adresser: 128 bitars adresser.

=Battre header format: IPv6 har en basheader konstant
langd 40 bytes. Det gir att lagega till options, men det
finns regler f6r hur man gor det.

"[ler sakerhetstfunktioner: IPv6 har inbyggeda
sakerhetstunktioner.

"Support for realtidsapplikationer: Routrar ska kunna
specialhantera realtidsapplikationer {or att

dataoverforingen ska ga snabbare. y



IPv6-paket

40 bytes

Up to 65,535 bytes

A

Y
A

<

Base header

Payload

Extension headers
(optional)

Data packet from upper layer
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|IPv6-adresser

128 bits = 16 bytes = 32 hex digits

-
<

Y

11T11110111101100

TTI11111111111

FDEC

0074

= | 0000

0000

0000

BOFF

=| 0000 |.

FFFF

Hexadecimal colon notation

46




FOrkortade IPv6-adresser

Original
FDEC = 0074 . 0000 . 0000 = 0000 . BOFF . 0000 = FFFO

J

Abbreviated | FDEC 274202 02 0 2 BOFF 2 O 2 FFFO

J

More abbreviated | FDEC 3 74 1.2 BOFF 3 0 1 FFFO

1‘—Gap

Man far bara ta bort hela sektioner med nollor en ging

per paket.
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Exempel: ipconfig /all hemma med
WiFi

Connection-specific DNS Suffix . :lan

Description . .. ........:Intel(R) Dual Band Wireless-AC 8265
Physical Address. ........:48-89-E7-1B-E4-FA
DHCP Enabled. ..........: Yes
Autoconfiguration Enabled .. ..: Yes
Link-local IPv6 Address . . ... : {e80::4997:ffde:f946:£6d6 %6(Preferred)
IPv4 Address. ..........:192.168.10.144(Preferred)
Subnet Mask . ..........:255.255.255.0 link-local => far
Lease Obtained. . ........:den 19 november 2019 08:28:50 endast anvandas
Lease Expires .......... : den 19 november 2019 20:28:50 :
inom det lokala
Default Gateway . ........:192.168.10.1 .
natet.
DHCP Server ...........:192.168.10.1
DHCPvO IAID ...........: 105417191
DHCPv6 Client DUID. . ......:00-01-00-01-24-6B-18-EE-9C-7B-EF-9A-50-C8

DNS Servers .. .........:192.168.10.1 48



Tentaexempel

Ange den kortaste formen pa foljande IPv6 adress:

0340:0000:0000:0000:000B:C003:0000:0234

49
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Logisk forbindelse

Transportprotokollet skapar en logisk (virtual) forbindelse
mellan sindare och mottagare.

Logisk forbindelse

51



User Datagram Protocol (UDP)

UDP ar ett forbindelsefritt transportprotokoll. Det
enda UDP lagger till ar en process-to-process
kommunikation utover IPs host-to-host
kommunikation.

Fordel: UDP ar valdigt enkelt och lagger till ett

minimum av overhead.
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UDP-headern

8 bytes

Header

Sandarens portadress Mottagarens portadress
16 bitar 16 bitar
Lingd Kontrollsumma
16 bitar 16 bitar
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Checksum

UDP checksum beraknas pa delar av IP-headern, UDP
headern och data frin applikationen (1 multiplar av 16 bitar)

32-bit source IP address

32-bit destination IP address

Pseudoheader

8-bit protocol 16-bit UDP total length

Source port address Destination port address
16 bits 16 bits
UDP total length Checksum
16 bits 16 bits

Data

(Padding must be added to make
the data a multiple of 16 bits)

Header

AN




Transmission Control Protocol (TCP)

TCP ar ett torbindelseorienterat transport protokoll
som tillhandahaller en tilltorlitlio dataovertoring.

TCP tillhandahaller funktioner tor telhantering och
flodeskontroll.
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Stream delivery

TCP ser till att sandarens och mottagarens processer

(applikation) kan skicka data som en strom av bytes.

Sending

pProcess

~

TCP

Receiving

Process

=

0

Stream of bytes

)_

TCP
56



TCP-funktioner

TCP packar in ett antal bytes 1 ett paket som kallas
TCP-segment.

Bade sandare och mottagare anvander buffertar {or att
kunna genomtora felhantering och tlodeskontroll.

TCP innehaller ett Go-back-N protocol dar
sekvensnumret ar den forsta byte som finns 1
segmentet. ACK:et innehaller numret pa nasta byte
som mottagaren forvantar sig.

ACKs kan vara piggybacked.

57



TCP buffert, exempel

Sindare Mottagare
[ Applikation } [ Applikation }
TCP TCP
Ej ACK
&) D I

Nat
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TCP-header

20-60 bytes

Header Data

Sandarens portadress Mottagarens portadress
16 bitar 16 bitar
Sekvensnummer
32 bitar
ACK-nummer
- 32 bitar
Lingd Reserverad [li l:; 1; I; i 1; Fonsterstorlek
4 bitar 6bitar |Gl llTININ 16 bitar
Kontrollsumma Urgent pointer
16 bitar 16 bitar
Eventuella tillval
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TCP sekvensnummer

TCP tilldelar ett sekvensnummer till varje segment
som skickas.

Sekvensnummer for det forsta segmentet kallas
Initial sequence number (ISN) och ar ett
slumpmassigt tal.

Sekvensnummer for nastfoljande segment ar
sekvensnummer for foregiende segment + antal
bytes som skickades 1 foregiende segment.
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Uppkoppling av TCP-forbindelse

Dator 1

Skickar SYN sekv = x

Tar emot SYN+ACK

Skickar ACK y+1

Dator 2

Tar emot SYN

Skickar SYN sekv =y, ACK x+1

Tar emot ACK

61



| I
TCP dataodverforing om allt funka

[Mottagare}
[ Sandare }

Seq: 101 -500
e

Seq: 901-1300
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TCP omsandning

[S éindare} [Mottagar%

Seq: 101-500
Seq: 501-900 @
-—-<>
Seq: 901-1300

Seq: 1301-1700 @
Seq: 1701-2100 @

Seq: 501-900

/

— sparas

— sparas

— sparas

Ao 2108

Omsandning trigoas
av:

Retransmission
time-out (RTO).
Dynamisk,
beroende pa
round-trip-time.

Duplicerade
ACK (3 stycken)



Nedkoppling av TCP-forbindelse

Dator 1

Skickar FIN x

Tar emot ACK x+1

Tar emot FIN

Skickar ACK y+1

Dator 2

Tar emot FIN

ACK x+1

Skickar FIN y

Tar emot ACK y+1
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Flodeskontroll

TCP har en avancerad flodes- och lastkontroll som
inte ingar 1 denna kurs.

De olika parametrar 1 Go-back-N-algoritmen ar

dynamiska och baseras pa hur dataoverforingen
fungerar.
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Tentaexempel

Foljande Ethernet-ram bar ett TCP-segment
(Preamble, SFD och CRC borttagna). Vad ar

destinationens portnummer?

00
00
84
40

00
30
43
00

Oc
88
09
2f

07
14
93
az

ac
40
00
00

01
00
17
00

00 08 74 41
80 06 d5 dc
ft2 d2 7a 29
02 04 05 b4

aft
82
00
01

a’l 08 00 45 00
eb 12 bd 82 eb
00 00 00 70 02
01 04 02
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