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Sammanfattning—Nitverkstrafiken for Wii Shop Channel har
analyserats med Wireshark pa en PC som kor Wii Shop Channel
i emulatorn Dolphin. Wii Shop Channel anviinder TCP och TLS
for alla anslutningar. Nistan all navigering i anvindargréanssnit-
tet sker genom att klienten hiimtar en sida fran en av Nintendos
servrar i USA och sedan renderar sidan niar himtningen ir klar.
Det finns ingen prefetching, och Kklientens cache for sidor &r
mindre édn 1 MiB. Ofta 6ppnas en ny TCP-anslutning for varje
sidohiimtning, och fordrojningen detta skapar motsvarar nagra
hundra millisekunder utav de 1-3 sekunder det tar att ladda
en sida. Nedladdning av mjukvara verkar hanteras av en CDN.
Nedladdningshastigheten ir snabb i emulatorn, men pa en Wii
dr den bara 400-600 KiB/s, vilket skulle kunna bero pa begrins-
ningar i néitverkshardvaran eller kanske operativsystemskod.

I. INLEDNING

Ar 2006 lanserade Nintendo sin femte stationira konsol,
Nintendo Wii. Den slog forsiljningsrekord under lanserings-
helgen i Europa [1] och har sedan sin lansering salt Over
101 miljoner exemplar virlden 6ver [2]. Jamfort med de kon-
kurrerande konsolerna Xbox 360 och PlayStation 3 hade den
svag hardvara, men den var billigare och hade ett innovativt
kontrollsystem. De flesta spel till konsolen har enbart sldppts
pa DVD-liknande skivor, men vissa spel kan kopas digitalt via
applikationen Wii Shop Channel.

Tillsammans med Xbox Live Marketplace och PlayStation
Store var Wii Shop Channel en av de forsta onlineaffirerna
som ldt kunder ladda ner spel direkt till sina spelkonsoler.
Genom Wii Shop Channel siljs bade emulerade spel for dldre
konsoler under namnet Virtual Console och nyutvecklade spel
under namnet WiiWare. Det finns dven ett litet antal gratis
applikationer (kallade “kanaler”) att ladda ner, till exempel en
Netflix-klient. For att kopa spel kan anvindare antingen betala
med kreditkort eller 16sa in Wii Points Cards som tidigare har
funnits att kopa i spelbutiker. Jimfort med liknande tjénster
har Wii Shop Channel inte sirskilt manga finesser. Det gar
till exempel inte att titta pa speltrailers eller andra videor, och
det gar inte att ladda ner kopta spel pa en annan Wii n den
man gjorde kopet pd. Over aren har tjinsten fitt relativt fa
andringar, och den planeras att stingas ner i 2019 [3].

II. BAKGRUND
A. CDN

Nir man ska distribuera ndgon form av data till anvéndare
over hela virlden vill man att det ska ga fort och utan fel. Om
man har en enstaka server nagonstans i virlden som ska ha
hand om den uppgiften blir det jobbigt. Dels behover datan
ibland skickas langa strickor for att na anvéindare som befinner
sig langt ifran servern och dels kan det bli hogt tryck pa
servern om manga forsoker ladda ner samtidigt.

Istéillet kan man sprida ut kopior av datan pa ett Content
Delivery Network, dven kallat Content Distribution Network,
som bestar av flera servrar pa olika platser i virlden. Fordelen
med detta dr att klienten kan vilja den server som det &r
kortast avstand till, vilket gor att paketen inte behdver hoppa
lika manga ganger for att na fram. Pa sa vis minskar risken
att paket inte kommer fram ritt, och den effektiva nedladd-
ningshastigheten okar eftersom inte lika manga paket behover
skickas om. Dessutom blir det lagre tryck per server eftersom
trycket kan delas bland servrarna.

B. TCP

Transmission Control Protocol &r ett transportprotokoll, det
vill sédga att det arbetar ovanfor nétverkslagret i OSI-modellen.
Dess uppgift dr skapa en tillforlitlig logisk anslutning mellan
tva applikationer. Med tillforlitlig menas hdr att man vill
undvika att den data som kommer fram inte 4r samma som
den data som skickades, att data kommer fram i fel ordning,
och att data inte kommer fram. For att det ska g att uppticka
nér sddana problem intréffar pa nitverkslagret innehaller alla
TCP-paket ett sekvensnummer och dven en checksum som,
genom att summera bitarna, kan anvindas for att kontrollera
att ingen bit har fordndrats av misstag. Mottagare av paket
ska dessutom skicka ACK-meddelanden for korrekt mottagna
paket sa att sindaren vet vilka paket som kan behova skickas
om. Omskickandet av paket sker med en Go-back-N ARQ-
algoritm. Om till exempel paket 1, 3, och 4 har kommit fram
kommer mottagaren bara skicka ACK-meddelanden for paket
1, inte paket 3 och 4, eftersom det saknas ett paket som ska
komma fére. Servern skickar da om alla paket fran och med
paket 2.

C. TLS

Transport Layer Security ar ett protokoll vars uppgift &r att
etablera en siker uppkoppling mellan tva applikationer. Det
gor detta genom att kryptera all data som skickas, att autenti-
sera servern och ibland dven klienten, och att kontrollera den
mottagna datans integritet. Protokollet arbetar precis ovanfor
transportprotokollet TCP.

TLS bestar egentligen av tva protokoll, TLS Record Pro-
tocol och TLS Handshake Protocol. Record Protocol &r det
undre lagret, nirmst TCP, och har i uppgift att kapsla in alla
ovre protokoll. Ett av dessa protokoll d&r Handshake Protocol,
vars uppgift ar att autentisera anvidndare och server samt att
forhandla vilken krypteringsalgoritm som ska anvindas. Detta
sker innan sjdlva datan skickas.



ITII. FRAGESTALLNING

« Skickas privat information sdsom kreditkortsnummer dver
osdkra anslutningar eller till okénda servrar?

o Wii Shop Channel upplevs ofta som langsamt. Varfor ar
det sa?

IV. UTFORANDE

Niétverkstrafiken har analyserats genom att kdra Wireshark
pa en Windows-dator som emulerar Wii Shop Channel. Anled-
ningen att Wii Shop Channel emuleras pa en PC istillet for att
koras pa en riktig Wii dr for att nédtverksanalysverktyg inte gar
att installera pa en Wii och for att extra komplexitet skulle ha
lagts till av att behdva konfigurera ett nétverk dér trafik till och
fran en Wii passerar genom en dator som avlyssnar trafiken.

Emulatorn som har anvints dr Dolphin, version 5.0-5824.
De filer som behovs for att kora Wii Shop Channel kopierades
fran en europeisk Wii med systemmenyversion 4.3E.

Datorn som Wii Shop Channel kordes pa var ansluten till
en tradlos accesspunkt, forst en gang med Wi-Fi och sedan
en gang med Ethernet. Den tradlosa accesspunkten var i sin
tur ansluten till en heminternetuppkoppling. NAT (Network
Address Translation) anvindes.

Vi testade bade att bldddra genom utbudet och att ladda
ner mjukvara. Mjukvaran som laddades ner var gratiskanalen
Kirby TV Channel, som 4r 16 MiB stor.

For att jamfora laddningstider provkordes Wii Shop Channel
ocksd pa en Wii som var ansluten via Wi-Fi till samma
tradlosa accesspunkt. Ingen analys av nitverkstrafiken gjordes
i samband med detta.

V. VALIDITETSDISKUSSION

Eftersom emulatorn inte dr en perfekt representation av
Wii-hardvaran édr det mojligt att Wii Shop Channels beteende
paverkas av att vi kor det i en emulator. Vi ser det som osan-
nolikt att den data som skickas pa applikationslagret skulle
skilja sig utan att det mirks for anvindaren, eftersom den
sortens emuleringsproblem som skulle kunna leda till sddana
skillnader antagligen skulle vara sa allvarliga att applikationen
slutar fungera. Daremot kan nitverksprestandan skilja sig och
det finnas skillnader i hur protokoll pa ldgre lager som TLS
och TCP beter sig eftersom Dolphin inte emulerar IOS pa
en hardvarundra niva utan anvénder fri erséttningskod for
I0S [4]. 1IOS ér ett operativsystem som varje Wii kor pa
en hjilpprocessor, och som bland annat hanterar just sadana
protokoll och skickar data over nétverksgranssnitt [5].

VI. RESULTAT

Niar Wii Shop Channel kordes kontaktades totalt tre olika
servrar (se tabell I), bortriknat servern for DNS (Domain
Name System). Kommunikationen bygger helt pa klient-
server-modellen. Alla anslutningar anvinde TCP och var
krypterade med TLS. Serverporten for alla anslutningar var
443, vilket tyder pa att HTTPS (Hypertext Transfer Protocol
Secure) anvindes. Vi kunde dock inte kontrollera vad som
faktiskt skickades som applikationsdata eftersom vi inte hade
tillgang till krypteringsnycklarna.

Det fanns inga mirkbara skillnader i hastighet eller beteende
mellan Wi-Fi och Ethernet.

Tabell 1

ALLA SERVRAR SOM APPLIKATIONEN KOMMUNICERADE MED
Namn och [P-adress Plats Anvindning
oss-auth.shop.wii.com Washington, | Anvinds varje gang
69.25.139.222 USA en ny sida laddas
ccs.shop.wii.com Washington, Anvinds vid start
69.25.139.200 USA av nedladdning
ccs.cdn.shop.wii.com.cdnge.net | Nederldnderna Anvinds for sjélva
91.194.205.x (x:et varierar) nedladdningen

A. Bldddra

Med undantag for nidr mjukvara laddas ner kommu-
nicerar Wii Shop Channel bara med en enda server,
oss—auth.shop.wii.com, som befinner sig i USA. Den
forsta kommunikationen med denna server sker under de 15-
20 sekunder det tar att starta Wii Shop Channel, da servern
skickar drygt 1 MiB data och klienten skickar drygt 100 KiB
data. Efter detta skickas ingen data Gver nitverket utom nir
anvindaren aktivt gor nagot.

I princip all anvédndarinteraktion med Wii Shop Channel sker
i form av att ladda nya sidor, med undantag for att skriva text
1 textfalt (till exempel sokord eller kreditkortsinformation) och
att scrolla inom en sida (men det visas inte mer dn 10 spel
per sida, sa anvindaren blir fort tvungen att ladda en ny sida
for att bldddra vidare).

Att ladda en sida tar mellan 1 och 3 sekunder, och upp till
250 KiB data skickas fran servern, beroende pa vilken sorts
innehall sidan har. Anledningen att sidorna kan vara si sma
ar att de utover sidstrukturen och texten inte innehaller nagot
annat in ett fatal 1lagupplosta bilder. Wii Shop Channel har
nagon form av cache av data som redan har laddats ner, men
vi har aldrig sett den spara mer én 1 MiB data, och den toms
varje gang Wii Shop Channel stings.

Oftast upprittas en ny TCP-anslutning till servern for varje
sidladdning, och om det finns bilder pé sidan kan det upprittas
tva anslutningar. De enda fallen dir det inte upprittas nagon ny
anslutning dr om sidan finns helt i cachen eller om en gammal
anslutning kan ateranvindas, men det sistnimnda hinder bara
om det bara har gatt nagon sekund mellan att den foregaende
sidan laddas klart och att anvindaren begir nista sida, vilket
inte hinder ofta under normalt bruk eftersom anvindaren da
inte far tid att titta pa sidornas innehall. Niar en ny TCP-
anslutning upprittas anvinds TLS Session Resumption for att
slippa gora en fullstindig TLS-handshake pa nytt.

Wii Shop Channel visar inte sidor forrdn de dr helt ned-
laddade, sa anvindaren far till exempel aldrig se sidor dir
bilderna poppar in nidgon sekund efter resten av sidan. Det
finns inga tecken pa att sidor prefetchas, det vill siga att Wii
Shop Channel automatiskt skulle paborja nedladdningen av en
eller flera sidor som det &r sannolikt att anvindaren skulle vilja
se hirnast.

I jamforelsen mellan Wii och emulator fanns inga mirkbara
skillnader i laddningstider.

B. Ladda ner

For att
tva

paborja nedladdning
anslutningar  till  servern

av  mjukvara anvénds
ccs.shop.wii.com,



som &dven denna befinner sig i USA. Bara 15 KiB
data utbyts. Sedan anvidnds en enda anslutning till
ccs.cdn.shop.wii.com.cdngc.net for att ladda
ner sjilva mjukvaran. IP-adressen for detta domédnnamn
varierade fran korning till korning, men alla de olika IP-
adresserna vi fick var for servrar i Nederldnderna, vilket dr
relativt nidra var position i Sverige (mindre dn 1000 km).
Som det star i domidnnamnet dr det alltsd sannolikt att
doménnamnet tillhér en CDN. Mingden data som skickas
fran servern matchar ungeférligen mjukvarans storlek pa disk.

Nedladdningshastigheten for emulatorkérningarna var cirka
1 MiB/s, bade over Wi-Fi och Ethernet, vilket ir den maximala
hastigheten som den anvinda internetuppkopplingen klarar
av oavsett vilken applikation som kors. Korningen med Wii
over Wi-Fi hade hilften sd snabb nedladdningshastighet som
emulatorkorningarna.

VII. DISKUSSION

Systemets sikerhet verkar lovande. Wii Shop Channel kom-
municerar inte med nagra servrar som har oklart syfte eller av
nagon annan anledning verkar opalitliga, och all kommunika-
tion anvénder TLS. Detta betyder sa klart inte att det omgjligen
kan finnas sikerhetsproblem, men inga problem hittades inom
de aspekter vi undersokte systemet ur.

Nedladdningsprocessen ér relativt vildesignad; nir emulator
anvinds dr nedladdningshastigheten sa hog som internetupp-
kopplingen klarar av, vilket har astadkommits genom att
anvinda en CDN. Nedladdningshastigheten pa en riktig Wii
dr inte lika bra, men eftersom det inte #r sd pa emulator bor
flaskhalsen ligga i nagon av delarna som inte emuleras pa
en hardvarunira niva av Dolphin, rimligtvis nitverkshardvaran
eller 10S. Saledes tycker vi inte att det finns ndgot problem i
sjdlva Wii Shop Channel.

Att bliddra i Wii Shop Channel har prestandamissiga
brister. Det tydligaste skilet vi kunde identifiera var att de
flesta sidladdningar kréver en roundtrip till USA for att starta
en TCP-anslutning och sedan en till roundtrip till USA for
att ateruppta TLS-sessionen. Det positiva &r att TLS Session
Resumption later systemet hoppa Over att skapa en helt ny
TLS-session for varje TCP-anslutning, vilket annars skulle ha
krévt fler roundtrips och mer processortid. Situationen skulle
kunna forbittras genom att placera ut servrar pa fler platser sa
att till exempel anvindare i Europa kan ansluta till en server i
Europa, och genom att ha en betydligt lingre timeout f6r hur
linge TCP-anslutningar far vara inaktiva fore det blir omgjligt
att ateranvinda dem.

En typisk roundtrip till USA kan ta 6ver 100 millisekunder.
De tva roundtrips som behdvs for att starta en anslutning #r
alltsa mérkbara, men for en storre sida som tar 2 till 3 sekunder
att ladda &r det inte en sa stor del av véntetiden. Vi har inte
kunnat ta reda pa vad flaskhalsen for resten av vintetiden ar.

Det finns mojliga sétt att minska vintetiderna for anvéinda-
ren utan att faktiskt minska tiden det tar att ladda en sida. Wii
Shop Channel skulle kunna prefetcha sidor medan nitverket
inte anvinds till nagot annat, och listor dver spel skulle kunna
renderas pa ett sadant sitt att anvindaren far borja se listor
fore alla bilder har laddats klart. Dessutom skulle ytterligare

spel kunna laddas in i listor i takt med att anvindaren scrollar,
sa att anvdndaren inte behover byta sida for att se fler spel.

Att Wii Shop Channel anvinder TCP &r passande, eftersom
text, komprimerade bilder och mjukvara bara fungerar som
de ska om varenda byte data har kommit fram och é&r i
rdtt ordning, och eftersom Wii Shop Channel inte har nagot
realtidsinnehall. Klient-server-modellen dr ocksa ett lampligt
val. Peer-to-peer skulle kridva att andra Wii-konsoler laddar
upp data at en, men nidr Wii-konsoler dr paslagna kor de ofta
spel, och eftersom manga spel forsoker fa ut s mycket de
kan ur hardvaran dr det oldmpligt att dedikera resurser till
nagot som inte har nadgon nytta for spelaren. Dessutom skulle
peer-to-peer inte passa for att ladda sidor pa grund av att
manga sidor har innehédll som #ndras baserat pa soktermer
eller anvindarens kontostatus.

VIII. SLUTSATSER

Vi kunde inte identifiera nagra sdkerhetsproblem. Alla an-
slutningar anvénder TLS, och Wii Shop Channel skickar ingen
information till nagra andra servrar 4n de nodvéndiga.

Nedladdningshastigheten var begrinsad till 400-600 KiB/s
pa Wii, medan nedladdningshastigheten pa emulator nadde in-
ternetanslutningens maxhastighet. Vi tror Wiins ldgre hastighet
beror pa en flaskhals i nétverkshardvaran eller mojligtvis i 10S.

Det tar ofta 1 till 3 sekunder att navigera mellan sidor. En
del av denna tid gar at till att 5ppna anslutningar trots att TCP
stoder ateranvindning av &ldre anslutningar. Vi vet inte vad
flaskhalsen &r under resten av tiden.

IX. FORTSATT ARBETE

ccs.cdn.shop.wii.com.cdngc.net har sannolikt
servrar pa flera platser i virlden, och subdominerna for
shop.wii.com har sannolikt bara servrar i USA, men
detta dr inget som vi faktiskt kan bekrifta. Exempelvis skulle
subdominerna for shop.wii.com dven kunna ha servrar
i Japan. Det kan vara intressant att undersoka vilka servrar
som anvinds beroende pa ens plats i virlden och ifall Wii
Shop Channel laddar sidor snabbare om internetanslutningen
har nira till servrarna for shop.wii.com.

Det skulle ocksa vara virt att undersoka vilken TLS-version
och vilka cipher suits som anvinds for att se om det finns
nagra kinda svagheter. Av de skil som beskrivs i sektionen
om begrinsningar kan detta inte goras med en emulator om
resultatet ska gilla for riktiga Wii-konsoler.
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