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Abstract—En implementation av Pong har anviinds som
testmiljo for att analysera hur olika typer av transportprotokoll
over olika typer av medium kan paverka prestanda i spel. Enligt
insamlad testdata visar sig UDP vara overligsen i alla fall
forutom det mest stabila, direktkopplad link med en tvinnad
parkabel, dir UDP fortfarande ir bédst men med mindre
marginal.

I. INTRODUKTION

Idag dr “online multiplayer”-spel ett mycket populért sétt
att fordriva tiden. Men i takt med att fler och fler viljer
att spela online har kraven pa nitverksprestanda okat fort,
dd méanga moderna spel kriver att hundratals spelare ska
kunna kommunicera med en spelserver samtidigt. Médngden
data som skickas har ocksa okat tillsammans med spelens
komplexitet. Spelare har dven mycket hoga forvéntningar pa
de produkter de investerar bade pengar och tid i, och dirfor
ar det viktigt att spelens nitverksprestanda inte halkar efter.
Ett enkelt sitt att sammanfatta dessa forvintningar ir att
uppkopplingen emellan spelet och spelaren inte ska drabba
sjdlva spelupplevelsen.

En term som ofta kastas runt i diskussioner av detta slag
ar overforingsprotokoll, mer specifikt valet mellan TCP eller
UDP. Eftersom overforingsprotokoll pd manga sitt kan ses
som grunden for ndtverkskommunikation dr det viktigt att
anvinda ritt typ av protokoll, som kan leverera data till
manga spelare pa ett palitligt sdtt. Det 4r dven viktigt att
kinna till skillnaden mellan dessa protokoll, da de skiljer sig
i grunden. Valet beror mycket pa vilket typ av spel som ska
anvinda protokollet.

Denna rapport @mnar undersoka hur valet av overforings-
protokoll paverkar upplevelsen av ett online multiplayerspel.
Men istillet for att utga ifran ett existerande spel, dir det
kan vara utmanande att urskilja vilken skickad data som
ar vilken, anvinds istillet ett egenskrivet multiplayer spel,
Pong, tillsammans med snifferprogrammet Wireshark. Detta
beslut skapar mojligheten att exakt veta hur data skickas i
koden, och det blir dven ldttare att isolera data 1 Wireshark.

II. TEORI
A. TCP, Transmission Control Protocol

IP, Internet Protocol, dr ett best effort-protokoll utan nagon
forbindelse i bendmningen att det inte garanterar att nagon
data kommer fram, att det dr ritt data som kommer fram
eller att den kommer fram i ritt ordning. Dessutom skickar
IP data utan att kdnna till nagonting om mottagaren. For att
forbéttra dessa brister har protokollet TCP skapats. TCP ir ett
forbindelseorienterat protokoll pa Lager 4 (Transportlagret)
som garanterar att felfria paket kommer fram till mottagaren
i ritt ordning.

TCP skapar en forbindelse mellan tva applikationer genom
en sa kallad handskakningsprecedur. I slutet av denna process
kan bada datorerna skicka och ta emot pa TCP-forbindelsen
(som egentligen dr tva parallella forbindelser i respektive
riktning). Detta innebir att servern kan prata med klienten
och klienten kan prata med servern och vara siker pa att all
data som skickas kommer fram i korrekt ordning. Detta sker
genom att mottagaren av ett paket skickar tillbaka ett ACK-
paket, som berittar for sdndaren att paketet tagits emot. Om
mottagaren far paket 2 innan den far paket 1, sa sparar den
undan paket 2 tills den fatt paket 1 och skickar ut en ack for
paket 3 (for att formedla att nista paket enheten vill ha dr
paket 3) nir paket 1 tagits emot. [1]

B. UDP, User Datagram Protocol

UDP ér precis som IP ett forbindelsefritt best effort-
protokoll som inte garanterar nagonting om datan som
skickas. Eftersom att UDP ir ett forbindelsefritt protokoll
finns ddr dven begrinsningar pa storleken av paketen. Detta
innebér att ifall det ska skickas storre datafiler, s& maste dessa
delas upp i mindre paket for att kunna skickas med UDP-
paket. [1]

C. TCP/UDP och multiplayerspel

I en artikel pa sin blogg diskuterar spelutvecklaren
Christoffer Lernd for och nackdelarna med TCP/UDP, och
dven spelindustrins syn pa dessa. Lern6 skriver:

In theory, the advantages of TCP are things like:
o Straightforward persistent connections
e Reliable messaging
o Arbitrarily sized packets

...However, the most damning property of TCP is
the congestion control. Basically TCP interprets
packet loss as a result of limited bandwidth, and
throttles packet sends.

Lerné sammanfattar till sist sin syn pa TCP/UDP genom
att forklara att TCP 4r bést dmnat for spel diar nagon form av
fordrojning dr accepterat, och UDP for spel dér fordrojning
ar oacceptabelt. [2]

D. Sockets i Java

Socket-klassen i Javabiblioteket anvinds for att represen-
tera en dndpunkt i en forbindelse. En socket kan didrav bade
skicka data och ta emot data. [3]

E. ServerSockets i Java

ServerSockets dr Javas implemenation av en TCP-ldnk.
For att en TCP-forbindelse ska startas maste mottagaren
(servern) acceptera forbindelsen fran séindaren (klienten). [4]



F. DatagramSockets i Java

DatagramSockets dr Javas implementation av en forbin-
delsefri socket. Servern vintar endast pa packet och hanterar
dem om de kommer fram. [5]

ITII. METOD
A. Multiplayer Pong

Idén med att analysera ett program med kédnd killkod
var grundad i tidigare erfarenheter och kunskaper om hur
program kommunicerar over nidtverk. Misstankar fanns om
att stora kommersiella program och spel skickar méngder
data som inte skulle vara relevant till analysen, som dess-
utom skulle vara krypterad. Firdiga spel tillater dven inte
anvindaren att byta mellan det i huvudsak anvénda proto-
kollet, och en direkt jaimforelse mellan tva spel med olika
overforingsprotokoll skulle inte vara mycket vérd, da spelens
implementation skulle skilja sig helt. Ett program dér det dr
enkelt kunde byta mellan protokollen samt enkelt isolera och
analysera data behovdes, sa ett egetskrivet program var en
optimal testmiljo.

Pong riknas av manga bland de forsta datorspelen. Tva
spelare styr var en paddel, pa vardera sida av en spelbrida.
En boll r6r sig pa briddan och studsar fran den Gvre och
undre kanterna. Spelet gar ut pa att skydda sin egna vertikala
kant fran bollen med sin paddel. I takt med att bollen halls
studsande Okar bollens hastighet for att forsvara spelet. 1
var multiplayer-implementation ansluter sig tva spelare till
en spelserver, och skickar fordndringen pa sin paddel till
servern, som i sin tur skickar bollens och motspelarens posi-
tion. Tva nistan identiska versioner av spelet skapades, som
endast skilde sig i vilket 6verforingsprotokoll de anvinde,
TCP eller UDP. Bada versioner hade ett eget server och
klientprogram. Eftersom spelet fragar efter ett paket varje
gang det malar om brddan #r mattet “paket i sekunden”
direkt kopplat till “frames per second”. Detta ger ett bra
matt pa spelets prestanda under olika nitverksforhallanden.
For att begrinsa antalet paket skickade per sekund pausade
vi klienten i 16,7 millisekunder mellan varje paketforfragan,
vilket resulterade i att spelet teoretiskt kunde uppna 60 paket
i sekunden, motsvarande 60 “frames per second”.

B. Simulerade néitverksforhallanden

I syfte att simulera olika nitverksforhallanden som mul-
tiplayerspel kan spelas pa delades analysen upp i tre typsitu-
ationer: Wired Ethernet (Peer-to-Peer), WiFi (WLAN), och
over Internet. I Wired Ethernet anslots klienten direkt till
serverdatorn med en tvinnad parkabel, och i WiFi ansléts de
tradlost i ett lokalt nitverk. I ett testexempel anvindes dven
en anslutning Over internet, genom att Oppna porten som
socketen anvinde. For att simulera realistiska avstand lag
servern i Malmé och klienten i Lund. Over Internet testades
tvinnad kabel till indpunkterna samt WiFi till &ndpunkterna.

C. Insamling och analys av data

Metodiken for insamling och analys av data skilde sig inte
at emellan de olika simulerade nitverksforhallandena. Forst

startades servern upp, sedan anslots en klient. Wireshark star-
tades med ritt “capture filter”, och sedan anvindes analys-
verktyget “IO Graphs” med filter for skickade och mottagna
paket. Eftersom koden i Pong skickade och mottog paket i
praktiken samtidigt dverensstimmer graferna med varandra.
De resulterande graferna sparades och analyserades.

Samtidigt studerades dven spelupplevelsen. Motiveringen
till att denna subjektiva faktor togs med &r att rappor-
tens utgangspunkt — om valet av nitverksprotokoll paverkar
spelupplevelsen — &r en subjektiv observation. Tillsammans
med den objektiva analysen av paket med Wireshark pro-
ducerades nog med data som grund for en vetenskaplig
diskussion.

IV. RESULTAT

Den insamlade informationen bestir av IO-grafer som
visar hur méanga paket som tas emot och skickas av servern
per sekund. Denna data &dr direkt kopplad till prestandan
eftersom servern bestimmer hur bollen forflyttar sig och
hur paddlarna r6ér sig. Om det uppkommer fordrojning pa
klientsidan mirks det dven genom ett ldgre paketantal pa
servern, eftersom att det dr klienten som talar om niar den
har fatt ett paket och vill ha nista.
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Fig. 2. UDP o6ver tvinnad parkabel

Med tvinnad parkabel som 6verféringsmedium i ett eget
LAN iér det inte sa stor skillnad emellan antalet paket per
sekund. TCP snittade ungefidr 56 paket per sekund, medan
UDP lag pa ungefir 57. UDP presterade lite bittre, vilket
kan ses genom att jimfora figur 1 och 2. Bada transport-
protokollen &r dessutom vildigt stabila, de varierar endast i
stabilitet med upp till & 2 paket per sekund. Det var ingen
mirkbar skillnad pa spelupplevelsen mellan TCP och UDP.
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Fig. 4. UDP over WiFi

Med WiFi som overforingsmedium i ett eget LAN kan vi
se en viss instabilitet i paket-per-sekund-antalet, se figur 3
och 4. UDP respektive TCP ligger pa cirka 46 respektive
44 paket per sekund. UDP ér fortfarande véldigt stabilt och
varierar i paket-per-sekund-antal med upp till £ 2 paket
per sekund medan TCP varierar med upp till £+ 4 paket
per sekund (eller cirka 25 vid dal). Spelupplevelsen é&r
fortfarande i ett spelbart skick, forutom vid dal.
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TCP 6ver Internet, wifi till dndpunkterna
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Fig. 6. UDP o6ver Internet, wifi till dndpunkterna

Med WiFi som overforingsmedium men dver Internet gav

det sdmsta resultatet av alla, se figur 5 och 6. TCP var otroligt
ojamnt, med flera stora dalar, och grafen var extremt instabil,
med varians mellan 23 och 27 paket per sekund. Det gick
att spela, men bollen forsvann da och da, och upplevelsen
var Overlag medioker. UDP presterade lite bittre, men inte
mycket. UDP varierade med upp till 25+ 4 paket per sekund,
med enstaka dal.
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Fig. 7. UDP o6ver Internet, tvinnad parkabel till &ndpunkterna
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Fig. 8. TCP over Internet, tvinnad parkabel till dndpunkterna
Med sladd som 6verféringsmedium men dver Internet kan
man tydligt se skillnaden mellan TCP och UDP, se figur
7 och 8. UDP hamnade pa ungefir 33 paket per sekund,
som resulterade i mindre paket per sekund &n de andra
anslutningarna, men var fullt spelbart. Dessutom var UDP
mycket stabilt, jimfort med TCP som fluktuerade lite mer.
TCP led dessvirre av flera dalar dir antalet paket per sekund
minskade drastiskt, ibland ner till 11 paket per sekund. Detta
resulterade i en mycket ojimn spelupplevelse, dédr bollen
forsvann kort och dok pa ett annat stille strax efter.

V. ANALYS
A. Validitetshot

Nir datorerna inte kopplades upp till ett eget LAN sa
anvindes ett hemnitverk med fler enheter 4n testdatorerna.
Aven om detta ir en realistisk miljo innebir det att det kan
finnas inkonsekvens beroende pa de andra nitverksenheter-
nas nitverksanviandning.

Implementationen av spelet dr inte optimalt pa grund av
saknad programmeringserfarenhet nar det giller spel. Detta
leder till daliga 16sningar, anvindningen av Java SWING
(som inte dr optimalt for spel) och att “pausa” klienten. Den
upplevda mingden fordrojning blir ddrav mycket hogre dn
vad den egentligen behover vara. Men kan ocksa fortydliga
hur nitverksprotokollet paverkar spelupplevelsen.



B. Diskussion

I alla datainsamlingar har UDP visat sig mer stabil och
med ett hogre paketantal dn sin TCP-motsvarighet, detta
beror troligtvis pa grund av att TCP maste skicka ett ACK
innan nista paket skickas. Hogst och mest stabilt antal paket
per sekund av alla var UDP 6ver tvinnad parkabel. Det ldgsta
och minst stabila paket per sekund var TCP over Internet nir
dndpunkterna anvédnde sig av WiFi som overforingsmedium.
Aven UDP 6ver samma 6verforingsmedium ir instabilt, men
har kortare intervall av ldgre antal paket per sekund.

I alla datainsamlingar med TCP, forutom over tvinnad
parkabel, syns det att TCP tenderar att kraftigt minska
och sedan aterhidmta sig. Detta beror pa TCPs “congestion
control”. Att det inte syns lika tydligt nédr det giller UDP
beror pa att vid “packet loss” sd behover inte UDP skicka
om nagra paket och kan dirfor fortsitta att skicka paket.

Den resulterande spelupplevelsen var direkt kopplad till
antalet paket i sekunden, och uppkopplingens kvalitet. En
stabilare uppkoppling gav ett hogre paketantal - notera det
lagre paketantalet som uppstod tidvis med WiFi som 6verfo-
ringsmedium i figur 1, 2 och 4. Dessa dalar resulterade direkt
i att bollen glappade och blev tillfilligt osynlig, ett mindre
problem nir bollen rérde sig langsamt, men mycket storande
for spelets gang nir bollen rorde sig fort. Snittantalet paket
i sekunden paverkade ocksa spelets kvalitet. Figur 6, UDP
over tvinnad parkabel, gav bdst resultat med ungefir 58
paket i sekunden, mycket nira maxantalet. Bade bollen och
paddlarna rorde sig dd mycket jaimnt och flytande, medan
figur 2 visar den ldgsta paket per sekund-antalet, TCP 6ver
Internet, WiFi till dndpunkterna. Dér uppnaddes endast 27
paket i sekunden, som det gick att spela med, men var en
jamforelsevis mycket vérre spelupplevelse.

En annan aspekt som bor diskuteras dr om analysen av
Pong egentligen representerar verkligheten. Moderna spel
ar Overlag pa en annan komplexitetsniva, sa det kanske
inte dr en rittvis representation att analysera Pong. Dock
dr det manga faktorer som spelar in pa nitverksprestanda,
och en okad spelkomplexitet behover inte nodvindigtvis
betyda att analysen forlorar sin relevans. Andra faktorer
skalar upp samtidigt som spelkomplexiteten, till exempel
bittre servers och spelimplementationer. Det #r darfor svart
att dra slutsatser, varken negativa eller positiva, om hur vil
Pong-spelet kan skalas upp. Daremot kan vi dra slutsatsen att
protokollet fungerar likadant i mer komplexa miljéer (spel).

VI. SLUTSATS

Det dr tydligt att UDP é&r ett bittre transportprotokoll
dn TCP for att skicka realtidsdata. Samma resultat aterkom
oavsett overforingsmedium. Nar 6verforingsmediet tvinnad
parkabel anvinds spelar inte transportprotokollet lika stor
roll, men dven i den miljon visade UDP pa ett hogre antal
paket per sekund och didrav bittre resultat. En direkt koppling
emellan paket per sekund och spelupplevelsen dr etablerad,
vilket ocksa innebir att spelupplevelsen ocksa alltid blev
bittre med transportprotokollet UDP. Anledningen till att
UDP visar bittre resultat i alla métningar dr pa grund av
TCPs congestion control. Congestion control dr en egenskap

som kan behovas i vissa miljoer, men realtidsspel antas inte
vara en sadan.
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