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Sammanfatining—Peer-to-peer dr en natverksarki-
tektur som vuxit i popularitet de senaste aren, mycket
pga att den anvinds av stora fildelningsapplikationer
som Bittorrent. Arkitekturen bestar av ett decentrali-
serat system med likvardiga noder som bade agerar som
servrar och klienter. Freenet - ett nédtverk for censurfri
och sdker delning och publicering av information -
anviander sadan peer-to-peer-arkitektur. Men Freenet
lagger inte i forsta hand fokus pa decentraliseringen
i sig, utan pa sidkerhet och anonymitet. Nitverkets
noder samarbetar genom att tillsammans lagra och rou-
ta distribuerad och krypterad data genom nétverket.
Ingen nod kinner till vad det adr den lagrar eller var
platsen for destinationen av transmitterad data ligger.
Kommunikationen mellan noderna styrs av Freenets
egna protokoll och sker i form av request- och reply-
meddelanden som sdnds i segment pa transportlagret.
Denna artikel beskriver Freenets kommunikationssy-
stem genom att bl.a. titta pa hur protokollet ser ut,
vilka meddelanden som skickas, vad de innehaller, etc.
Uppfangad trafik fran och till en dator med Freenet
korande, redogors for, och forklaras baserat pa det som
beskrivits tidigare i artikeln.

I. INTRODUKTION

I worry about my child and the Internet all
the time, even though she’s too young to have
logged on yet. Here’s what I worry about. I worry
that 10 or 15 years from now, she will come
to me and say ’Daddy, where were you when
they took freedom of the press away from the
Internet?’

- Mike Godwin, Electronic Frontier Foundation

Freenet ar ett censurfritt néatverk for anonym och sé-
ker kommunikation och delning av information. Detta
inkluderar bl.a. fildelning, browsing och publicering av
webbsidor (i Freenet kallade “freesites®) och forum for
chatt. Citatet ovan, taget fran freenetproject.org under
rubriken "What is Freenet?’, ger en bild av vad Freenets
grundare ville bekdmpal[l].

Manga anonymitets- och sdkerhetsbetonade plattformar
som Tor fungerar som proxytjanster, vilket mojliggér ano-
nym kommunikation med internet[2]. Freenet skiljer sig
fran dessa genom att istdllet anvéanda ett eget nétverk
separat fran internet, vilket dess anvdndare dr uppkopp-
lade till. For att vara en del av Freenet krivs forst att
huvudapplikationen, som gar att ladda ned kostnadsfritt

fran freenetproject, installeras. Det applikationen gor efter
att den laddats ned och startats, ar att den kopplar datorn
till Freenets nétverk. All nedladdning, freesite-browsing
etc. sker sedan via en vanlig webb-browser med HTTP-
granssnitt.

Ursprungligen var Freenet en idé beskriven i ett student-
projekt av Ian Clarke, som da studerade pa University
of Edinburgh[3]. Projektet stod klart 1999 och Freenet
realiserades sedan aren darpa av ett flertal personer, och
har sedan fortsatt utvecklas och uppdateras. De fem mal
som Clarke i sitt projekt beskrev som centrala for designen
av Freenet, och som utgér grunden for projektet samman-
fattas i f6ljande[4]:

e Anonymitet for producenter och konsumenter av in-

formation

o Nekad tillgang till informationslagrare

o Motstand till forsok fran en tredje part att neka

tillgang till information

o Effektiv dynamisk lagring och dirigering av informa-

tion

o Decentralisering av alla ndtverksfunktioner

For att uppfylla ovanndmnda principer har Freenet
implementerats med s.k. peer-to-peer-arkitektur[4].

Denna artikel har som maél att beskriva hur Freenet-
nitverket utnyttjar P2P for kommunikation, samt att
redogora for trafik som sparats under korning av appli-
kationen.

II. TEORI
A. Peer-to-peer

Peer-to-peer (P2P) &r en nétverksarkitektur som till
skillnad fran “Client/Server-modellen“ inte dr beroende av
centrala servrar for kommunikation. Istéllet anvinder sig
nétverket av ett decentraliserat system dér alla nétverkets
noder, eller peers, agerar som bade servrar och klienter
genom att lagra och skicka data mellan varandra[5]. Ingen
av noderna i nédtverket har négra speciella privilegier
gentemot de Ovriga. Det behévs inte mer for en dator
dn att kopplas till en nod i ett P2P-ndtverk for att
bli en del av det. Dérfor kan ett sddant nétverk enkelt
expandera utan att tappa funktionalitet. P2P har under
de senaste aren blivit en allt populédrare arktitektur for
applikationer och har implementerats pa manga olika sétt.
Framst har den anvénts av fildelningsapplikationer som
Napster, Kazaa, Gnutella och Bittorrent[6].



B. Freenet

1) P2P-arkitekturen: En grundidé bakom Freenet ar
att yttrandefrihet pa nédtet endast gar att uppna om an-
vandare ges total anonymitet[1]. Detta gor Freenet unikt,
eftersom filosofin gar stick i stdv mot det traditionella
P2P-konceptet om Oppen kommunikation mellan peers.
I 6vrigt 4r Freenet i stort sett implementerat som ett
traditionellt P2P-nétverk av noder som samarbetar genom
att lagra och routa datafiler. En viktig skillnad mellan
Freenet och 6vriga P2P-nétverks-applikationer ar dock att
Freenets anvandare inte kan kontrollera vad som lagras pa
deras maskiner. All data i Freenets natverk dr krypterad
och utspridd bland samtliga noder som var och en har
reserverat ett datalager at Freenet fran sitt minne. De
datafiler som lagras i ndtverket har namn som fungerar
som nycklar|[6].

2) Protokoll och kommunikation: Kommunikation mel-
lan noderna styrs av ett sarskilt paketorienterat Freenet-
protokoll, och tar sig i uttryck i form av meddelanden. Vil-
ka olika meddelanden som Freenet-protokollet ger upphov
till, visas tillsammans med beskrivningar i figur 1.

Alla meddelanden innehaller ett slumpméssigt genererat
64-bitars transaktions-ID sa att noderna kan hélla koll pa
antalet forfragningar. Detta gor ndtverket mer flexibelt i
valet av transportprotokoll, det ar t.ex. kompatibelt med
bade TCP och UDP. Varje nod i nétverket &r kopplad
till ett antal grann-noder. Dessa ar sparade i en dynamisk
routingtabell tillsammans med de nycklar som de tros
hélla. For att en nod ska fa tillgang till en fil i natverket
skickar den forst ett Reply.Data-meddelande, innehéllande
en sokt nyckel, till sig sjilv. Om den hittar datafilen vars
namn matchar den sokta nyckeln kan filen hdmtas fran
det egna lokala Freenet-lagret. Annars inleds en Freenet-
transaktion med den nod i routingtabellen som baserat pa
sin nyckel tros vara ndrmst den stkta nyckeln.

Transaktionen inleds med ett Request.Handshake-
meddelande som specificerar vilken adress som ska an-
vandas for returmeddelande. Om noden &r aktiv och
tar emot forfragningar, kommer den att svara med en

Meddelande
Request.HandShake

Beskrivning
Forfragan om “Freenet pe-
er connection®

Reply.HandShake | Svar fran en peer som kan
“connecta”
Reply.Data Forfragan om data (que-
ry)
Send.Data Protokollméssig

mekanism fér nedladdning
Forfrigan om inséttning
av data till ndtverket

Returneras da sokning el-
ler insdttning misslyckats

Request.Insert

Reply.NotFound

Figur 1. Freenetprotokollets olika typer av meddelanden[6]

Reply.Handshake som bekraftar att fortsatt transaktion
tillats. Handslag cachas i ett par timmar sa att det under
den tiden kan ske transaktioner mellan samma noder
utan upprepning av detta steg. Efter att bekréftelsen natt
sdndarnoden skickar den ett Reply.Data-meddelande med
den sokta nyckeln. Denna process fortsatter tills en nod
som lagrar nyckeln hittas, d& returneras den sokta filen i
ett Send.Data-meddelande tillsammans med nodens adress
som kélla, till noden som skickade forfragan.

Dwats Raply = =
Request Falled = |

J Dt Regquest m

Figur 2. En modell av filoverforingsprocessen i Freenet[7]

Protokoll-lager Beskrivning
Applikationslagret | Bestdmmer hur de faktis-
ka meddelandena ska tol-
kas
Meddelandelagret | Bestammer formatet
pa Freenet-protokoll-
meddelandena
Kryptografilagret | Hanterar krypteringen
Transportlagret Anvénder traditionella
transportprotokoll ~ som
TCP eller UDP

Figur 3. Freenets olika protokoll-lager[6]

Om en nod far samma foérfragan som den tidigare fatt,
ignorerar den meddelandet och skickar tillbaka det till
noden fére som tvingas vélja en annan nod fran sin
routingtabell att skicka det till[6]. For att undvika att
en forfragan om en nyckel som inte existerar i natverket
skickas runt i all odndlighet, innehéller det ursprungliga
meddelandet ett s.k. hops-to-live-varde som minskar med
ett for varje hopp i ndtverket. Om gransen nar noll skickas
ett Reply.Not.Found-meddelande till ursprungsnoden. En
s.k. depth counter anvidnds ocksa i dessa meddelanden.
Den har i ursprungsmeddelandet ett virde satt till O
som istéllet inkrementeras for varje hopp. Det vérdet
som den innehaller da Reply.Data-meddelandet nar noden
med den sokta nyckeln, kopieras till hops-to-live-virdet



for Send.Data-meddelandet sa att ursprungsnoden nas[4].
Processen illustreras i figur 2.

Freenetprotokollet bestar utover transportlagret av 3
ovanliggande lager (se figur 3).

III. UPPFANGAD TRAFIK UNDER KORNING AV FREENET
A. Material

Uppfangandet av trafik genomfors med hjilp av féljande
material:

o En dator med den lokala IP-adressen 192.168.1.158
samt globala TP-adressen 81.236.215.142.

o En router med access till internet.

e En ethernetsladd som kopplar datorn till routern.

o Paketanalysatorn Wireshark

o Freenets huvudapplikation

o Mozilla Firefox

B. Utforande

Datorn startas och Freenet kors igang. Sedan fangas
trafik fran och till datorn med hjélp av capture-funktionen
i Wireshark. Resultatet noteras och analyseras.

C. Resultat med noteringar

Det forsta som hédnder nér Freenet startar &r att
Freenets startsida med alla alternativ Oppnas i en
browser. Eftersom Mozilla Firefox anvdnds som brow-
ser i detta utforande, &r den forsta synliga trafi-
ken i Wireshark dérfor i form av DNS(Domain Na-
me System)-querys och DNS-responses till och fran
servrar med namn som tiles.services.mozilla.com, loca-
tion.services.mozilla.com, etc.

Sedan oOkar trafiken ordentligt och Wiresharkfonstret
fylls med UDP-paket. Detta &r inte alls markligt eftersom
Freenet-protokollet forordar att all data som transmitteras
inom néatverket ska vara inkapslad av segment fran an-
tingen UDP eller TCP pa transportlagret. Vad som dock
ar intressant att notera dr att den senaste versionen av
Freenet verkar foredra UDP framfér TCP. En uppenbar
fordel med UDP é&r att transmissionen av meddelanden
mellan noderna i nétverket &r snabbare d&n med TCP,
vilket 14r vara anledningen till preferensen.

Segmenten skickas fran och till vildigt manga olika IP-
adresser vilka inte verkar ha nagon koppling till varandra
eftersom samtliga har olika nédtid. Genom googling pa
nagra av de IP-adresser som syns i kill- och destinations-
adressfilten ges ett intressant resultat (se figur 4).

IP-adress Plats

173.175.212.214 | USA, Dallas
79.196.46.243 Tyskland, Saarbrucken
84.209.15.63 Norge, Oslo

107.170.137.131
106.186.114.41
185.52.1.21

USA, New York
Japan, Tokyo
Nederlanderna, Enschede

Figur 4. Sparade Freenet-kopplingar

Dessa maste vara adresser till andra Freenetanvindare
som datorn dr uppkopplad till och har sparade i sin dyna-
miska routingtabell. Kommunikation med dessa adresser
och ett antal andra bevaras under ett flertal transaktioner
innan de successivt byts ut mot andra adresser. Detta
tyder pa att ndtverket som véntat ar ostrukturerat och
att routingtabellen verkligen ar dynamisk.

Trafiken verkar inte paverkas i nagon storre utstrack-
ning oavsett lage (passivt, browsing, nedladdning). Det &r
ocksa omojligt att tolka innehallet eftersom det inte finns
nagon information utéver bitfoljder.

IV. SLuTSsATSs

Freenets noder kommunicerar med varandra genom att
skicka och vidarebefodra requests med hjéilp av en dyna-
misk routingtabell och ett Freenet-protokoll som beskriver
hur olika typer av meddelanden ska tolkas. Trafikuppfang-
andet visar att det som beskrivs i teorin &dven stdmmer i
praktiken. En viktig iakttagelse dr att UDP anvédnds som
transportprotokoll.
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