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Sammanfattning—VolP-program blir allt mer populidra. Men
manga av dessa applikationer borjar bli gamla och har ett flertal
problem. Ett modernt alternativ ir Discord, en VoIP-applikation
under utveckling. Denna applikation har undersokts med hjilp
av paktetsniffaren Wireshark. Undersokningen kollade pa vilka
datapaket som skickades vid inlogging, textmeddelanden och
rostsamtal. Forutom detta undersoktes dven om paketen forst
skickades till en lokal server eller om de gick direkt till motta-
garen och hur stor bandbredd som anviindes i passivt respektive
aktivt lidge. Det visade sig att Discord ir en Client-Server-
applikation och den skickar UDP och TCP-paket beroende pa
vilken typ av kommunikation som anvinds. Detta da de olika
protokollen ir olika nir det géller hur snabbt och sikert de
kan skicka information. Discord anvinde UDP for rostsamtal
och anviinde dven protokollet TLS for siker kommunikation vid
textmeddelanden och inloggning. TCP var till for bekriftelser
att TLS-paketen tagits emot.

I. INTRODUKTION

Anvindningen av VoIP eller Voice over IP vixer allt mer.
VoIP ér ett sitt att kommunicera i samtal eller textchatt via
Internet. Applikationer som Skype och TeamSpeak &r exempel
och blir allt mer populéra att anvidnda. Till exempel har Skype
over 300 miljoner aktiva anvidndare varje manad [1]. Dessa
applikationer borjar dock bli gamla, Skype dr mer &n 10 ar
gammalt och har under den tiden bland annat bytt fran ett
peer-to-peer baserat system till ett client-server baserat system
[4]. For ungefir ett ar sedan fick de dock en ny konkurrent i
form av Discord [2]. Discord &r ett VoIP-program som slidpptes
2015 av fore detta spelforetaget Hammer & Chisel. Deras idé
var att bygga en VoIP-applikation for en ny generation.

Discord ir fran grunden byggd att vara gjord for kommuni-
kation mellan folk som spelar datorspel[3]. Detta betyder att
den dr byggd for att vara sa latensfri som mgjligt och dven
kréva sa lite processorkapacitet som mojligt, sa att voice chat
ska gd snabbt och sé att processorn kan anvindas till spelet.
Det dr dock en applikation under utveckling, vilket betyder
att det fortfarande saknas viss funktionalitet som &r vanligt i
manga andra VoIP-program. For tillfillet finns det mojlighet
att skicka meddelanden och samtala direkt, men dven sitta
upp sina egna servrar och skicka meddelanden och samtala
via dessa, men det finns inga mdojligheter att ha videosamtal.

En annan viktig funktion for VoIP ir sdkerheten. Skype har
haft stora problem med sin anvindarsédkerhet[4]. Darfor har
Discord satsat pa sidkerheten och har dven ett program dir
vem som helst far forsoka hitta buggar och sikerhetsrisker i
programmet[5].

Med hjélp av paketsniffaren Wireshark ska hur och vari-
fran Discord skickar datan mellan anvindare undersokas.
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Undersokning kommer innefatta vilka paket som skicka vid
inloggning, direktmeddelanden och réstkommunikation.

II. TEORI
A. Setup

For detta experiment anvidndes en dator med IPv4:
192.168.0.30 och en External IP: 83.254.129.252 kopplad
med en Ethernet-kabel till en router med IPv4: 192.160.0.1.
Natverkskortet i datorn var av typen Realtek 8821lae. Alla
aktiva applikationer som fanns pa datorn stingdes av utom
Windows-processer.

B. Client-Server:

Client-Server-modellen innebir att all utgaende data skickas
till en serverdator, som sedan tolkar och behandlar datan pa
ett specifikt sdtt och skickar vidare den till ritt destination.
Detta betyder att tva datorer som kommunicerar inte vet mer
om varandra dn den data som skickas. T.ex. betyder detta att
en dator inte kan fa tag pa en annan dators IP om inte servern
tillater det. I figur I visas en illustration som exempel pa hur
ett Client-Server-nitverk kan vara uppbyggt.

Figur 1 - Ett Client-Server-ndtverk [8]

Discord anvédnder sig av Client-Server. Det finns servrar
utspridda i hela vérlden, och anvéndaren har friheten att vilja
server sjilv.

C. TLS & TCP:

Discord anvénder sig av TCP som star for Transport Layer
Protocol, vilket &dr ett vanligt datadverforingsprotokoll och



anvinds 1 huvuddelen av all internetkommunikation[7]. TCP
tillhandahéller en palitlig ansluting mellan datorer och har
inbyggda felkorrigerande egenskaper som &r viktiga nir data
maste komma fram intakt.

Discord anvinder sig av TLSv1.2 som star for Transport
Layer Security och anvinds for att skicka textmeddelanden.
TCP anvinds for konfirmation av att dessa TLS-paket har
kommit fram. TLS ir ett lager 6ver TCP som anvinds for
siker kommunikation Gver nitet[6]. Detta genom att kryptera
all data som skickas genom en nyckel som férhandlas fram vid
upprittandet av en link. TLS anvinds bade nér en anvindare
skickar meddelanden direkt via Discord och nir en egen server
anvénds.

D. UDP:

Niér det kommer till rostsamtal anvinder sig Discord av
UDP (User Datagram Protocol). UDP ér ett snabbare protokoll
da det ar forbindelselost, men det innebdr ocksa att det inte
finns nagot sitt att kolla om paketen kommer fram, eller att
mottagaren har fatt dem i ritt ordning [7].

E. Specifikt for Discord

Discord i webbldsaren anvinder WebRTC som ir till
for kommunikation, men gor det snabbare genom att fa
webbldsaren att tro att det dr peer-to-peer som anvinds nir
den ansluter till Discords servrar[2].Detta betyder att Discord
anviander mindre processorkraft, eftersom att den tekniskt sett
bara kopplar sig till en enda peer.

III. RESULTAT

Efter att ha undersokt IP-paketen som skickas och tas emot
av Discord visar det sig att all kommunikation sker mellan
servrar, vilket leder till att inget spar av andra klienters IP-
adresser gar att hitta. I undersokningen valdes Centraleuropa
som server. Efter att ha sniffat med Wireshark under ett VoIP-
samtal mellan tva klienter hittades serverns IP-adress. Sedan
anvindes hemsidan IPLocation.net for att hitta information om
servern fran dess IP-adress. Servern visade sig ligga i Frank-
rike, Roubaix, och var hostad av OVH-SAS - ett hostforetag
for dedikerade servrar och cloudtjinster. Vidare mérktes att
UDP-paket anvidndes for rostkommunikationen, men TCP-
paket anvindes for att pinga klienterna innan rostsamtal, d.v.s.
fraga servern om motparten &r online. For ett mer exakt resultat
kunde nu datatrafiken filtreras i Wireshark med de IP-adresser
Discord anvénde. I fabell 1 visas samtliga adresser med deras
relaterade information.

Direfter undersoktes hur mycket bandbredd Discord
anviande vid passivt samt aktivt tillstand. I passivt tillstand
skickades minimal data, endast ett litet antal (ca 4 st) TCP-
paket var 45:e sekund (se figur 2.1).

I det aktiva tillstaindet undersoktes bandbredden for att
skicka meddelanden, samt ett 6ppet rostsamtal. I figur 2.2 visas
paketen for 10 skickade meddelanden under en kort tid. Hir
anvidndes endast TCP-paket.

Rostsamtal anvidnde daremot endast UDP-paket for da-
tadverforing, visualiserat i figur 2.3.. En titt pa figur 2.3,
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figur 2.1 - Figuren visar Discords bandbreddsanvindning i
passivt ldge ndr inga meddelanden skickas.
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figur 2.2 - Bandbreddsanvindningen av Discord ndr 10
textmeddelanden skickades, TCP-paket.

paketoverforingen for rostsamtal, visar en maxhastighet pa ca
100 paket per sekund. Dir varje paket dr ungefar mellan 150-
250 bytes stort.
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figur 2.3 - Bandbreddsanvindningen av Discord under
rostsamtal, UDP-paket.

Vidare undersoktes hur direktmeddelanden skickades, bade
pa en Discord-server och direkt till en annan anvéndare. Dessa
tycktes vara oberoende av vilken server anvindaren valt, da
all information skickades till ett antal servrar i Californien,
varav alla var hostade av CloudFlare. Protokollet for paketen
var TCP, dir datan som skickades; sjdlvaste meddelandet
anvindaren skrev, var krypterad.

Till sist testades vilka paket som skickades vid inloggning.
Som textmeddelanden kommunicerade inloggningen ocksa
endast med CloudFlare-servrarna i Californien. Héar skickades
dock TCP-paket krypterade med TLSv1 och TLSv1.2.



IP-adress Foretagd Plats Syfte

104.16.58.5 . .
104.16.59.5 CloudFlare | Californien geo(;il;;‘g:fg“mg &
104.16.204.240

149.202.70.136 | Discord Frankrike Rostkommunikation

tabell 1 - Mappning av de IP-adresser Discord anvinde sig av.

IV. SLUTSATS

A. Validitetshot

Under undersdkningen var det flera faktorer som kan ha
paverkat resultatet. Ett av dessa dr bakgrundsdata som skic-
kades fran datorn. For att bli av med den filtrerades vilka
paket som visades av Wireshark. Denna filtrering gjordes sa
att bara en typ av protokoll visades. Detta innebar dock att
om Discord skickar andra typer av paket sa syns inte detta
och om nagon annan bakgrundsprocess skickar samma sorts
paket sa kommer dven dessa visas. Dérfor observerades forst
vilka typer av paket som skickades av Discord i olika ldgen
och sedan lades filter till efter detta. Tyvarr kan det fortfarande
komma paket av samma typ fran bakgrundsprocesser, men de
sags som forsumbara.

B. Servrar

Client-Server-modellen &r vildigt resurskrivande for
foretaget som hostar servrarna, da all data maste processeras
via dessa servrar. Ddremot &dr det vildigt fordelaktigt for
anvindaren, da det inte finns nagra direktkopplingar mellan
anvindarna och didrmed gor dem osynliga for varandra. Detta
leder till att anvdndarnas IP-adresser halls gomda, och okar
ddrmed sikerheten. En annan fordel &r att tva anvéndare inte
maste vara online samtidigt for att kunna skicka meddelanden
till varandra. Om peer-to-peer-modellen anvints skulle
meddelanden endast kunna skickas nidr bada anvindare #r
online samtidigt. Till sist minskar Client-Server-modellen
stressen pa anvindarens nitverk vid rostsamtal med fler dn
en person. Istillet for att anvdndaren behover skicka data
till varje peer, skickas endast data till servern, sedan skickar
servern datan till samtliga peers. Detta dr dock en anledning
varfor denna modell gor det vildigt resurskridvande for
foretaget.

I Discord fanns det alternativ for anvidndaren att vélja server
sjdlv. Forutsatt att anvéndaren viljer den server ndrmast bade
sig sjdlv och sina peers den kommunicerar med, blir latensen
sa lag som mojligt, dd den fysiska vigen for datadverforing
blir mindre. Dirfor har Discord hyrt servrar dver hela virlden.
Det mirktes dock att dessa servrar endast anvindes vid
rostkommunikation. Detta troligtvis eftersom, som ovannimnt,
latensen endast dr viktigt vid rostkommunikation. Dessutom
ar det vid rostkommunikation som den storsta mingden data
transporteras, vilket jimforelsen mellan bandbreddsgraferna i
resultat-delan av rapporten visade. All annan kommunikation
som chattfunktionen och inloggning kan dérfor ske med en
huvudserver placerad var som helst, i detta fall Californien.
Denna server var hostad av foretaget CloudFlare. Eftersom all
chatthistorik sparas, och att de meddelanden som missats nér

anviandaren varit offline inte raderas, kan slutsatsen dras att
Discord anvinder CloudFlares servrar som cloudplattformer.

C. Paket

Anvinding av UDP-paket vid rostsamtal ger lag latens,
vilket dr oerhort viktigt vid rostkommunikation. Speciellt
bland gamers, vilka Discord for det mesta marknadsfor sig
till. Vid paketforluster slings dock paketen bort, och informa-
tionen forsvinner helt. Om istéllet TCP-paket anvints skulle
motparten vara tvungen att vinta tills paketet kommit fram
vid paketforlust. Detta dr inte Onskat vid réstkommunikation,
da det vid varje paketforlust skulle skapa ldngre och ldngre
fordrojning mellan parterna. Bortkastningen av paket spelar
inte heller sarskilt stor roll i direktsamtal - motparten kan
enkelt upprepa den information som gick till miste. Darfor
verkar UDP vara optimalt vid rostsamtal.

Vid chattkommunikationen anvindes ddremot TCP-paket,
vilket dr passande da latens inte dr ett stort problem vid
textkommunikation. Hir har ddremot paketforluster stora kon-
sekvenser, da korrupt textdata dr mycket svarare att avtyda in
korrupt ljuddata - ljuddatan #r storre sa forluster pa ett visst
antal bytes spelar mindre roll jamfort med textdata. Darfor
anviands TCP-paket for en stabil datadverforing.

Vid inlogging behovs ocksa en stabil datadverforing for
att forhindra fel vid verifieringsprocessen (eng. authentication
process). Paketforluster hidr gor att inloggningen misslyckas,
och anvindaren maste forsoka igen.

D. Bandbredd

Discord marknadsfor sig som resurssparande, vilket sett
fran ett bandbreddsperspektiv verkar stamma d& Discord
vid passivt lige skickade minimal data. Vid datadverforing
som chattmeddelanden och rostkommunikation verka ing-
en onodig data skickas, utan endast den visentliga. Da-
tadverforingshastigheten var ocksa godtyckligt snabb. Detta
leder till relativt hog ljudkvalite vid rostsamtal.

E. Scikerhet

Da Client-Server-modellen och TLS-paketen vid inloggning
Okar sikerhet, mirktes dven att det inte gick att fa ut nidgon
vettig information ur paketen som innehdll chattmeddelanden.
Formodligen gor Discord en lokal kryptering av datan innan
den skickas, vilket leder till att ingen som har atkomst till
nidtverket anviandaren sitter pa kan ldsa informationen. Om
samma sak giller for rostkommunikationen dr svart att séga,
da det i denna undersokning inte gjordes nagon avkodning av
den transporterade ljuddatan. Sdker kryptering av data krédver
mycket processorkraft [9]. For textdata &r det inget problem
da den ér sa liten, men for ljuddata kan det blir problem. Om
ljuddatan ska krypteras kommer det inte bara 6ka latensen
mellan anvindarna, utan dven krdva stor processorkraft fran
bade servrarna och klienterna. Eftersom Discord marknadsfor
sig som resursvinligt [10] &r det inte troligt att rostsamtal
krypteras. Det skulle alltsd ta upp for mycket processorkraft
for anvindaren, och dnnu mer for servrarna. Om detta &r
fallet finns det en sidkerhetsbrist, di en paketsniffare enkelt



kan lyssna pa rostsamtalen. Diaremot kan ingen slutsats om
detta dras utan vidare undersokning.
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