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Lasanvisningar

Kihl & Andersson: Kapitel 6 (+ introduktioner fran
kap 7, men folj slides)

Stallings: 9.5, 14.1, 14.2, Introduktion i1 14.3, 16.1

Lasanvisningarna for denna forelasning ska
kombineras med nasta forelasning.



Repetition

Host 1 Host2 Host3 Host4 Host5 Host6 Host7 Host 8

a. LAN with a common cable (past)

Lokala nat, ofta med delad lank (tex WikY)
Accessmetoder (Polling, ALOHA, CSMA/CD+CA)
Adressering (MAC-adresser)

IEEE 802.x-standarder (802.3, 802.11)

Bryggor, Hubbar, Switchar



Uppgift

Ta reda pa vilken typ av Internetaccess du har hemma:
ADSL+WLAN (teleledningen)
Ethernet over optisk fiber (+ WLAN) (FT'TH)
Internetaccess via kabel-TV
Mobil access (3G, 4G)
Annat?



Datakommunikation i praktiken

Sandare och mottagare sitter sallan pa samma nat. S4
vi maste ha protokoll som kan skota
kommunikationen Over flera nat.




Internetworking

Hela grundidén med Internet var att fa olika nat att
kommunicera med varandra.




Lankprotokoll racker inte

Lankprotokollen innehiller inga funktioner for att
hitta en dator pa ett annat nat. Den fysiska adressen
talar inte om pa vilket nat en dator finns.




Natprotokoll

V1 behover ett gemensamt natprotokoll som hanterar
datakommunikationen over flera nat.

sindare destination
Applikation |} o Applikation
| vigviljare |
Nie  arprorokoll [ nye | Naprotokoll |
Lank ——————————— - Lank -———— — — — — — — — ] - Lank
PHY PHY PHY




Natprotokoll

Adresseringsmetod som ar gemensam for alla nat.
Detta kallas for nataddress.

* Niaitadressen fungerar som en postadress. Byter man nat,

byter man adress.

Regler tor hur data skickas mellan nat till
destinationen. Detta kallas for routing.

Natenhet som ar kopplade till tlera nat och som kan
skicka data mellan naten. Denna enhet kallas for
routet.



Sammankoppling av nat

Dator A

S Dator F

Exempel: Nitadress for Dator F 4r ”Nit 1, Dator F” 0



Host-to-host delivery

End

system .
y Intermediate

Nitprotokollet har

ansvar for att skicka

ett paket fran en sindare E

Hop-to-hop delivery | Hop-to-hop delivery | Hop-to-hop delivery

till en mottagare Gver -

A

Source-to-destination delivery
flera nit, si kallad
A B E

hOSt"'tO"hOSt delivery. Network —I_ Network E Network

Data link I| Data link I[] Data link
Physical I| Physical I[] Physical

Source-to-destination delivery
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Natadress v. Fysisk adress

h

X DatorB

Mellan nit = Nitadress

Inom nit = Fysisk adress

Annars skulle alla nit
beh6va samma adress-system
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Paketformedlade nat

I denna kursen behandlar vi framfor allt
pakettormedlande nat dar varje paket behandlas
oberoende av de andra.

3 1

2H1

Datagram network



Routern

Varje inkommande och utgiende lank har

paketbuffertar.

viljare
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Routing-tabell

Varje router har en tabell
med informatiom om
nasta “hopp”’. Routing-
besluten ar baserade pa
destinationsadressen.
Sandar-och
mottagaradressen finns 1

paketheadern.

Destination | Output
address port
1232 1
4150 2
9130 3
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Overfoéringstid (transmission delay)

Varje router har buffertar dar paket kan fd koa innan de kan
skickas vidare. Overf('jringstiden frin sandare till mottagare
bestar bade av transmissionstiden pa varje lank och pa kotiden

1 routrarna.

\— N

Transmission[ e
time
Waiting
Waiting [
time
\ A
Time Time

B

\m—

Total delay
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Routingalgoritm

Routing-tabellerna uppdateras med hjalp av en
routingalgoritm. Grundprincipen ar att hitta den vag
(path) mellan sandare och mottagare som har lagst
kostnad (least-cost).
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Principer for datadverforing

Dator A

Dator C
Dator E @
/\[;Dator F Forbindelseorienterad

Forbindelsefri 8




Forbindelseorienterad
dataoverforing

I torbindelseorienterad datadvertoring kopplas forst en
forbindelse upp mellan sindare och mottagare.

L] L]

e\ . e\
_NeW connection

—

Connection approved

Data transfer
= g

End connection

—_— —>

Connection ended |

<4—



Forbindelsefri dataoverforing

I torbindelsefri dataoverforing satts ingen forbindelse

upp utan all data skickas direkt.
[ ] [ ]

— —

Data transfer
= g




Ett natprotokoll: Internet Protocol

Internet protocol (IP) ar det enda natprotokoll som
tir anvandas pa Internet.

Data skickas som IP-paket (eller datagram)
Forbindelsefri datadverforing

Checksum anviands men ingen felhantering eller

flodeskontroll (Best effort).
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Internet protocol (IP)

Tva versioner av IP:

" [Pv4 anvinds i de flesta nat idag och kommer vara
huvudfokus 1 denna kurs.

= [Pv6 ar en forbattrad version av IP som just nu
infors 1 naten och som introduceras 1 denna kurs.

22



IP-adresser (IPv4)

Varje varddator och routrar som ar ansluten till
Internet har en unik I[P-adress pa 32 bitar.

10000000 00001011 00000011 00011111

128.11.3.31

Adressen skrivs 1 sa kallat dotted-decimal format.
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IP-adresser

IPv4-adressen bestar av tva delar:

= Nat-id (netid, prefix) identifierar det nat som
enheten ar kopplad till.

= Viard-id (hostid, suffix) identifierar enheten sjalv
inom detta nat.

Hur adressen delas upp 1 nat-id och vard-id kommer
att beskrivas 1 nasta forelasning.
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Format for IPv4-datagram

Legend

< 20765,535 bytes > VER: version number
20-60 bytes HLEN: header length
< > byte: 8 bits
4—{ Header Payload a. IP datagram
0 4 8 16 31
VER | HLEN Service type Total length
4 bits 4 bits 8 bits 16 bits
Identification Flags Fragmentation offsct
16 bits 3 bits 13 bits
Time-to-live Protocol Header checksum
8 bits 8 bits 16 bits

Source IP address (32 bits)
Destination IP address (32 bits)

Options + padding
(0 to 40 bytes)
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Protokoll-faltet

Protokoll-faltet innehaller information om vilket
protokoll som anvander IPv4.

Transport ®ooo TCP UDP
B 7 ICMP: 01 UDP: 17
ICMP| [IGMP] [OSPF] ", ETGC%P (2 OSPE: 89]
JRRREE :::__"; - l:\ . “‘ /" Some protocol values
Network == =‘.“
Payload
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Header checksum, exempel

4 5 0 28

IPV4—headem 49.153 0 0

. o 4 17

innehaller en 10'12_ s
16-bitars checksum: 12.6.7.9

4,5, and 0 —>
28 —>

] —

Oand 0 —>
4and 17 —>
0 ——

10.12 ——>

145 ——

12.6 —

79 ——

Sum —— 1
Wrapped sum ——

A W woooocoooNoOh
Wk A aNHOpobroo o wm
Wk, hAlooOoOCO OO ~O
© MO ovouvwnNor~ro~NOo

Checksum —>



Tentaexempel: IPv4-header

Foljande bitstrom borjar med en IPv4-header. Identifiera
sandarens och mottagarens IP-adresser.

45
eb
1a
az

00 00 30
12 bd 82
29 00 00
00 00 02

88 14
eb 84
00 00
04 05

40
43
70
b4

00
09
02
01

80
93
00
01

06
00
30
04

do
17
40
02

dc 82
f2 d2
00 2f
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Transportprotokoll

En anvandare kan ha flera applikationer igang
samtidigt. For att inte varje applikationsprotokoll ska
behova ha koll pa datadvertoringen end-to-end sa
anvands ett transportprotokoll.

You([T)
gHw®
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Transportprotokoll

applikation . Applikationsprotokoll -+ applikation |

transport ; _______ Transportprotokoll 4 transport |
nat nat
link lank
PHY PHY
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Process-to-process delivery

Transportprotokollet skdter process-to-process delivery.

Processes Processes

N— 7

Network layer
Host-to-host delivery

Transport layer
Process-to-process delivery



Logisk forbindelse

Transportprotokollet skapar en logisk (virtual) forbindelse
mellan sindare och mottagare.

Logisk forbindelse
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Portnummer

Transportprotokollet anvander portnummer
(portadresser) fOr att separera applikationer pa en viss
host.

Daytime Daytime
client server
H52,000—— — 13 H
Transport A A Transport
layer layer
52,000] 13
Data =
13 [52,000
« Data 3 3




Port nummer

Internet Cooperation for Assigned Names and

Numbers Authority (ICANN) har definierat tre typer

av portnummer:
=Well-known ports tilldelas och styrs av IANA.
"Registered ports registreras hos IANA.

" Dynamic ports kontrolleras eller registreras inte. De
kallas ocksa tor ephemeral ports.

[ANA = Internet Assigned Numbers Authority
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Portnummer

Alla portnummer ar inom foljande intervall:

Registered

0 1023 ‘ 49,152 65,535
| | | | | |

] 1| I I
t 1024 49,151 t

Well known Dynamic
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Att hitta ratt applikation

[P-adress

Portadress

168.10.235.1

80

36



Socketadress

[P-adressen + portnummer bildar en socketadress.

IP address Port number
‘ 200.23.56.8 I ‘ 69 I
200.23.56.8 69

Socket address
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Ett transportprotokoll: TCP

Transmission Control Protocol (TCP) ar ett av de
transportprotokollen som anvands pa Internet.

Tillhandahiller en forbindelseorienterad
dataovertoring med felhantering och flodeskontroll.

TCP anvander Checksum och en Go-back-N ARQ
algoritm.
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Ett transportprotokoll: UDP

User Datagram Protocol (UDP) ar ett annat
transportprotokoll som anvands pa Internet.

UDP tillhandahaller en forbindelsefri

dataoverforing utan felhantering eller
flodeskontroll.

UDP anvander en Checksum.
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Protokoll i flera skikt

Genom att anvanda flera protokoll som har sina
specifika uppgifter kan datadvertoringen bli enklare
och mer flexibel.

Det blir lattare att utveckla nya applikationer och
protokoll eftersom de inte behover kunna allt.
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Datakommunikation i flera skikt

He| D6 ‘H6| D6
-
H5 D5 "Hs5 D5
.
H4 D4 i]{{ D4

H3 D3 ;}f{ D3
H2 D2 T2 ' H2 D2 Hﬁfi
A2 T2
010/010101010101101010000010000 1010]010101010101101010000010000

Transmission medium
O S )—]




Vad hander med informationen?

Antag att ett anvandarapplikation har ett meddelande
den vill sanda till en annan anvandare.

Vad hander med detta meddelandet 1 de olika

protokollen hos sandare och mottagarer

Nat -




Sandarsidan

applikation AHq
transport TH¢ [AHq
nat NH| TH¢ [AHq
lank LHNHg TH | AH

fysisk lank 11010101100011100011....
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Mottagarsidan

applikation AHq
transport TH¢ [AHq
nit - ESSHENY
lank ILIEL; TH|AHg

fysisk lank 110100111011000011....



Fragmentering

Om det kommer data fran ett ovre skikt som inte far
plats 1 ett enda datapaket sker sd kallad fragmentering

(enligt torutbestamda regler).

Skikt 1 Hi1 data

RN

Skikt 2 - H1+data - data




Hopsattning

P4 mottagarsidan satts datan thop igen.

Skikt 1

Skikt 2

data

e

H2]| H1+data

N

- data
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Maximum transfer unit (MTU)

Ett protokoll kan specificera en Maximum Transter
Unit (MTU) som satter en maxlangd pa den payload

som kan skickas med protokollet.

Exempel:

Header

Payload

{

[P datagram

S — Header

Frame Payload

Trailer Frame

Frame payload size

<

MTU: Maximum size of frame payload

>
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Adresser i flera lager

Dator B
Dator A

Nat 2
Ethernet

Exempel Dator A
MAC-adress: 00:25:22:81:dd:39
e [P-adress: 130.235.18.189

Om Dator A kor HT'TP:
Portadress: 80
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Tentaexempel:
Protokoll 1 olika lager

Foljande bitstrom borjar med en Ethernet-header (utan Preamble,
SFD, CRC). Vilket natprotokoll och transportprotokoll anvands?

0000
0010:
0020:
0030

00
00
04
02

09 0t
28 48
97 db
99 97

ce
41
34
aft

1f 59 e0 db 55 e4 6¢c 7e 08 00 45 00
40 00 80 Oe6 00 00 Oa fe 01 e7 86 19
00 50 31 40 Oc eb5 46 ob cl 43 50 10
00
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OSI-modellen

I mitten pa 70-talet startade ISO ett projekt for att
standardisera datorprotokollen.

1983 presenterades Open Systems Interconnection
(OSI) Reterence Model.

OSI-modellen ar modell (framework) tor hur
datorprotokoll skall utvecklas.

50



OSI-modellen

o L N N N

Applikation

Presentation

Session

Transport

Nait

Link

Fysisk
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Protokollinteraktion i flera skikt

Device

Intermediate

node node

s s

Intermediate

Device

7-6 interface

5 Session

5-4 interface

4-3 interface

3 Network
_| 3-2 interface |_
2 Data link

2-1 interface

1 Physical

7 Application I<—
6 Presentation

6-5 interface
4 Transport I<—

Peer-to-peer protocol (7th layer)

3rd 3rd
— > Network — > Network
2nd I_ 2nd _l I_
—-»| Data link - Data link
1st 1st

—»{ Physical — > Physical

Application

7-6 interface

Transport
4-3 interface
3rd
e Network
3-2 interface
2nd _| I_
e = Data link
2-1 interface
1st -
— > Physical I

Physical communication

Presentation 6
6-5 interface |

Session 5
5-4 interface |

| 2
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Fysiska skiktet (Physical layer)

From data link layer To data link layer

 ; i

Physical | | ! |
layer | [0 10101000000010111 (1100 10101000000010111

Transmission medium

Det fysiska skiktet dr ansvarigt for att skicka bitar
mellan tva noder som ir kopplade via en fysisk link.

Physical
layer
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Lankskiktet (Data link layer)

From network layer To network layer

Data link layer Data link layer

To physical layer From physical layer

Linkskiktet dr ansvarigt for att skicka ramar mellan

tvd noder kopplade via en fysisk link.
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Natskiktet (Network layer)

From transport layer To transport layer

3 |

Network
layer

Network
layer
To data link layer From data link layer

Nitskiktet dr ansvarigt for att skicka paket mellan
en sindar-host och en mottagar-host (som kan vara
kopplade pa olika nit).
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Transportskiktet (Transport layer)

From session layer To session layer

7 // /

/

7/ ] \ 7/ / f / \
, Pl ’ / \ \ d / I\ \
Z / \ \ y / / / \ \
/ / \ \ 7 / l \
/ 4 /
. Data . Data - Data . Data . Data - Data

I
Segments Segme nts

Transport Transport
layer To network layer From network layer layer

Transportskiktet dr ansvarigt for att skicka
meddelanden mellan tva applikationsprocesser.



Sessions-skiktet (Session layer)

To presentation layer

From presentation layer

[
Session Session
layer
From transport layer

layer
To transport layer

Sessions-skiktet dr ansvarigt for styrning och-
synkronisering av dialogen mellan sindar-
57

och mottagarprocess.



Presentations-skiktet (Presentation
layer)

From application layer To application layer

L |

Presentation Presentation

layer layer
To session layer From session layer

Presentations-skiktet dr ansvarigt f6r 6versittning,
komprimering och kryptering av applikationsdata.
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Applikations-skikt (Application
layer)

User User
(human or program) (human or program)

x.5oo\ x.4oo\ x.soo\ FTAM\ x.4oo\
|

. Data Message . Data Message

Application Application
layer layer

To presentation layer From presentation layer

Applikations-skiktet ir ansvarigt for att tillhandahalla

anvindartjinster.
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Vagvaljare (switch)

Begreppet vagvaljare (switch) ar inte entydigt, men i
den har kursen anvander vi foljande termer:

Switch
Router

Gateway
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Switch

Sindare | Data Protokoll » Mottagare
Applikation| fe-----mmmmmmmmmm e Applikation
Presentation| [~ it im s Presentation

Session T Session

Transport | | T Transport
Nat T ey T Nat
Link P {|  Link P , Link
Fysisk N * |Fysisk Fysisk| [ > Fysisk

|
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Switchar anvands inom ett nat

—_——__
f—
-
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Switchar

Switchen dandrar lankheadern sa att den passar nasta lank.

LH,

NH,

TH,

AH

LH,

NH,

TH,

AH

11010101100...

|

> till utgdende lank

Ny lankheader

gammal lankheader

fysisk lank
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Router

Sindare | Data Protokoll » Mottagare
Applikation| fe-----mmmmmmmmmm e Applikation
Presentation| [~ it im s Presentation

Session 1 Session

Transport | [ Rewter Transport
Nat mnneeeee Nt mnne e Nat
Lank oo Lank | Lank |- Lank
Fysisk T | Fysisk | Fysisk| [ Fysisk

|
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Routers anvands mellan nat med
samma natprotokoll.

Nh—_—’ Nh—_—’
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Router

Routern hanterar biade lank- och natprotokollet.

‘ » t11l nasta nat

[.H TH|AH; nya headers
[LH\NH|THq|AHg gamla headers

|

11010101100... fysisk lank
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Gateway

Sindare | Data
Applikation| fe---------
Presentation| fe---------

Session ARRRREY

Transport | |e---------
Nat A
Lank P
Fysisk AR

Gateway

Applikation | [
P. P |-

S. T || —
T. S M ||
Nat | Nat |[[77~
Lank | Lank|e----------
Fysisk | Fysisk] [~

» Mottagare

Applikation

Presentation

Session

Transport

Nat

Lank

Fysisk
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Gateways anvands mellan nat med
olika applikationsprotokoll

_-" " == ~ _-" " == / @ i
/7 S / \\
A [P-nat 1= ' Telenitet
\ / \ /
~ ”’ ~ 7’

Nh—_—’ Nh—_—’
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Tentaexempel: Hub/Switch/Router

Antag det enkla natet nedan. A ska skicka ett paket till
C. Vilka adresser behover A veta for att paketet ska hitta
ratt om Gizmo ar en (a) hub (b) switch (c) router ?

Gizmo

®_

A

J

B
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