Lunds Tekniska Hogskola
EITF12

Smart Lock

Nima Mahoutchian, Andra Begic, Nawa Rauf & Anastasija Kovacevic
Datum: 23 maj 2022



Abstract

The purpose of this report is to describe the process of creating a prototype of a smart
door lock. Since the ambition of this project was to simulate development work in an
industrial environment, this report will describe the three main stages of the
development process. These include making a wiring diagram, building the prototype
according to the diagram and finally programming the software.

The smart lock has a two factor authentication, which adds an extra layer of security.
To open the door a tag, that is registered in the system, is placed against the
RFID-scanner and then the correct password must be typed in inorder to be granted
access.
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1. Inledning

Denna rapport dr en dokumentation av ett projekt i kursen Digitala projekt (EITF12) under
varen 2022. Projektet gar ut pa att studenterna ska ta fram, montera och programmera en
valfri produkt och pé sa sitt fa en inblick 1 hur industriellt utvecklingsarbete genomfors.

1.1 Syfte

Syftet med projektet &r att ta fram en prototyp for vidareutveckling med nédvindig
dokumentation.

2. Produkt

2.1 Produktbeskrivning

Produkten som tagits fram é&r ett sa kallat smart dorrlés. Detta smarta dorrlas lases och 6ppnas
med antingen en tagg eller kort som fors mot sensorn. Férutom detta har det smarta laset fler
funktioner som hojer sékerheten jamfort med ett vanligt 18s, exempelvis krivs det dven
korrekt angiven kod for att fa access. Koden anges med hjélp utav fem olika knappar. D&
Smart Lock dven innehaller en klocka kommer dorren vara last vid vissa tidpunkter pa
dygnet.

2.2 Kravspecifikation

Den fardiga prototypen ska uppfylla féljande krav:
1. Ddrren ska lasas upp med en tagg, som finns registrerad i mjukvarusystemet, genom
att skannas och sedan ska ritt tresiffriga kod anges.
2. Dorren ska endast kunna 6ppnas mellan tiderna 08:00-17:00.
3. Led-lamporna ska lysa gront d anvéndaren knappat i ritt kod sé att dorren lases upp
och rod lampa lyser da fel kod angivits av anvidndaren.
4. De fem knapparna ska fungera enligt foljande:
4.1 Knapparna till hoger respektive vanster ska anviandas for att skifta mellan
de olika indexen i den tresiffriga koden.
4.2 Den Ovre respektive under knappen ska anvédndas for att byta siffra mellan
0-9.



4.3 Knappen i mitten ska fungera som en enter-knapp som returnerar den
tresiffriga koden som sedan testas.

3. Teori

3.1 Hardvara

3.1.1 Processor

En ATmegal284 anviénds i detta projekt. ATmegal284 dr en 8-bitars mikrokontroller som har
40 pinnar [1].

3.1.2 Display

LCD 16x2 anvénds i detta projekt d& den kan visa bade siffror och bokstéver. 16x2 innebér
att displayen innehaller 16 kolumner och 2 rader vilket dirmed innebér att den kan visa 16x2
tecken samtidigt. [2]

3.1.3 RTCC

For att implementera funktionen med last dorr vid specifika klockslag anvinds MCP7940N
Real-Time Clock/Calendar (RTCC). Denna haller reda pa tiden genom att anvénda sig av
interna raknare for timmar, minuter och sekunder. [3]

3.1.4 RFID-ldsaren
MFRC522 CHIP anvinds som RFID-l4sare (Radio Frequency Identifikation).

3.1.5JTAG

Anvinds for att dverfora mjukvaran till processorn samt for att felsoka kéllkoden.

3.1.6 Ovrigt

- 10 stycken resistorer
- LED lampor
- 1 strod led-lampa
- 1 st gron led-lampa
- 3 st kondensatorer
- 1 st kristall
- 1 st potentiometer



- 1 st omvandlare (fran 5 V till 3,3 V)
- 5 st knappar

3.2 Mjukvara

Programvaran fritzing anvindes for att digitalt ta fram kretsschemat. Mjukvaran utvecklades

1 Atmel Studio 7 med programmeringsspraket C.

Mjukvaran dr konstruerad i en stor klass som innehaller en viss uppdelning. Killkoden borjar
med variabel deklarationer som sedan dr foljt av en del hjidlpfunktioner. Sdsom funktioner for
att rensa LCD-displayen, sdtta en strdng pd en viss position pd LCD-displayen och en metod
som skriver ut det nuvarande klockslaget givet anvindarens inmatning.

Direfter finns det en main-metod dér samtliga funktioner anropas och resten av smart locks
funktioner hanteras. Stora delar av main-metoden behandlar knapp-indata och utskrifter pa

displayen.

4. Metod

4.1 Kretsschema
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Figur 1. Kretsschema

;



4.2 Montering av hardvara

Prototypen byggdes utefter kopplingsschemat. Komponenterna monterades en efter en pé
konstruktionen. Vissa komponenter som exempelvis displayen var tvungen att 16das fast pa
monsterplattan. Spanningen i plattan ir konstant, 5V, vilket betyder att resistorer behdvde
monteras pa da vissa komponenter inte klarar av en sddan hog spénning.

I takt som bygget av prototypen fortskred testades prototypen successivt. Till exempel dé
led-lamporna monterades testades dessa med en enklare kod for att sédkerstilla att de kunde
lysa.

4.3 Programmering av mjukvara

Da konstruktionen va fardigbyggd pabdrjades programmeringen. Programmeringen skedde
med hjilp av programmeringsspriket C i programvaran Atmel Studio. Koden testades
successivt for att sékerstélla att prototypen uppfyller kraven under avsnitt 2.2.

Dé C var ett nytt programmeringssprak for samtliga gruppmedlemmar tog denna av projektet

langst tid att slutfora. Tillviagagangssittet gick ut pd att sdka pa internet, leta efter liknande
kod 1 foregaende ars projekt samt be handledarna om hjélp vid behov.

5. Resultat

Prototypen fungerar som tidnkt och uppfyller alla krav i avsnitt 2.2.



6. Anvandarguide

6.1 Knappfunktioner

Figur 2. Bild p4 numrerade knappar pa prototypen

Knapp 1 och 5 anviénds for att stega mellan siffrorna 0-9. Knapparna 2 och 4 anvénds som
vénster- respektive hogerknapp for att stega mellan de olika indexen i koden. Knapp 3
anvinds som en OK knapp da koden matats in.



6.2 Anvandarmanual for att 6ppna dorren

Steg:

1. For taggen mot RFID-ldsaren.

2. Skriv in din tresiffriga kod med hjélp av knapparna, se manual for knappar avsnitt 6.1.
3. Om lampan lyser gront dr dorren 6ppen.

4. Om lampan lyser rott har du angett fel kod.

5. Om ingen lampa lyser har du rékat anvénda fel chip.

7. Diskussion

Under projektets gdng antréffades ett par olika utmaningar, varav den storsta var att kunna
koppla RFID lésaren till kédllkoden. Detta da samtlig gruppmedlemmar saknade erfarenhet
och informationskilla av denna typ av RFID ldsare. Ytterligare ett hinder som uppstod var att
gruppen mottog vid ett tillfdlle fel komponenter och behovde dirmed gora om vissa
kopplingar i produkten. Detta innebar att kodandet kom igang senare dn Onskat. Tanken var
inte att konstruktionen skulle ta sddan lang tid, men eftersom den fick goras om vid flertalet
tillfallen blev tiden till mjukvaruutvecklingen mindre. Infor framtida projekt hade det varit
fordelaktigt att borja med hardvaran betydligt tidigare och forsoka bli klar med den tidigt, och
mojligtvis arbeta mer med mjukvara och hérdvara parallellt.

En annan utmaning var att RFID-ldsaren godkénde flera olika chippar. I praktiken vore detta
ett daligt 1as ifall den kunde lasas upp av alla nycklar. Detta problemet 10stes genom att ldsa
av den kod som tillhor taggen, och programmera s att RFID-ldsaren enbart accepterar ett
chip med just den koden.

Trots hinder och utmaningar har detta varit ett uppskattat projekt som bidragit med mer
erfarenhet och kunskap infor framtida provningar.
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