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Abstract

The purpose of this report is to describe and evaluate the process of designing
and mounting a code lock with a card reader, in regards to both hardware
and software. The process was part of the course EITF11 - Digitala Projekt
at Lunds Tekniska Hogskola. The project resulted in a working prototype,
according to the requirement specifications.
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1 Inledning

Tvafaktorslaset utvecklades i samband med kursen EITF11 - Digitala projekt
vid Lunds Tekniska Hogskola. Vi later institutionens formulering av kursens
syfte fran kurshemsidan tala for sig sjilv:

Syftet med kursen dr att illustrera industriellt utvecklingsarbete. Malet med
projektuppgiften dr en prototyp for vidareutveckling med nodvindig dokumen-
tation. Huvuddelen av kursen bestar i att konstruera, bygga och testa respek-
tive konstruktion.”

I kursen har vi fatt testa att utifran en idé skapa en ritning, for att sedan
konstruera och programmera den slutgiltiga prototypen.

2 Produkt

2.a Produktbeskrivning

Ett kodlas kan anvéandas for att sdkerstélla att nagot man vill halla sidkert
ej kan tilltrddas av obehoriga. For att maximera sdkerheten har vi skapat
ett las som anvénder sig av tvafaktorsautentisering i form av ett kort och en
kod. I projektet har vi anvént oss av vara LU-kort, men anvéindningsomradet
ar inte begransat till dessa. Prototypen &r ej utrustad med nagon form av
mekanisk upplasningsmekanism.

2.b Kravspecifikation

Den fardiga prototypen ska uppfylla foljande krav:

e Prototypen skall ldsa LU-kort och matcha kortsignaturen mot en data-
bas av anvindare.

e Prototypen skall pa en display tydliggéra om ett LU-kort inte &r asso-
cierat med en tillaten anvéndare

e Prototypen skall pa en display tydliggéra om ett LU-kort &dr associerat
med en tillaten anvindare, och begéra en fyrsiffrig kod.

e Prototypen skall jamfora angiven fyrsiffrig kod mot den unika kod som
ar sparad for anvindaren vars kort ar last.
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e Om ritt kod ar angiven for en tillaten anvéindare skall anvéndaren
valkomnas pa en display.

e Om fel kod anges skall detta tydliggoras pa skdrmen, och autentise-
ringsforsoket avbrytas.

e Om ingen kod anges inom rimlig tid efter att ett kort har lists skall
autentiseringsforsoket avbrytas.

3 Hardvara

3.a Komponenter

Processor
ATmegal6 8-bit microcontroller med 40 pins anvénds for att styra Gvriga
komponenters beteende, samt for att lagra och soka databasen av tillatna
anvéndare.

JTAG
JTAG ICE 3 anvinds for att koppla processorn mot en dator, fér program-
mering och debugging.

Display
SHARP Dot-Matrix GDM1602K, alfanumerisk display, vars syfte &r kommu-
nikation med anvéandaren.

Kortldsare
DF 750k vars syfte dr att ta emot inputs fran anvindaren i form av kortlasning
och knapptryck.

Variabel resistor
Kopplas mellan spianningskélla och display for att styra skdrmens ljusstyrka.

RS232 driver

MAX 232 anvénds for att overfora kortldsarens 12V signal till 5V vilket
anvindning med ATmegal6 kréver.
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3.b Kopplingsschema

PDIP
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Kortlasare
PR (MOSI) PB5 35 PA5 (ADCS)

(MISO) PBS 34 | PAG (ADC)
(SCK) PBT 33 |1 PAT (ADCT)
RESET (| 9 32 |1 AREF
vee 1| 10 31|71 GND
oy GND (| 11 30 |1 Avec
XTAL2 (| 12 29 |1 PC7 (TOSC2)
XTALT (| 13 28 |1 PC6 (TOSCT)
(R¥D) PDC | 14 27 |1 PC5 (TDI)
16 26 |1 PC4 (TDO)
(INTO) PD2 | 16 25 |1 PC3 (TMS)
(INT1) PD3 (| 17 24 |1 PC2 (TCK)
(0C1B) PD4 (| 18 23 |1 PC1 (SDA) DISPLAY
(OC1A) PD5 | 19 22 |1 PCO (SCL)

(ICP1) PD6 20 21 PD7 (OC2)

Figur 1: Kopplingsschema

4 Mjukvara

Mjukvaran &r skriver i C med hjéilp av programmet AtmelStudio 7. JTAG
anvandes for programmering och debugging av processorn. Kéllkoden aterfinns
i Bilaga A.

Programmet drivs av en passiv, odndlig, while-loop fram tills en interrupt
genereras av kortldsning eller knapptryck. Nér ett sadant avbrott sker un-
dersoks den mottagna datans typ, samt programmets nuvarande status for att
avgora nésta handling enligt kravspecifikationen. Detta sker genom variabler
som kontrollerar den mottagna datans lingd, huruvida en tillaten anvéindares
kort har ldsts och att ett autentiseringsforsok saledes ér pagaende, samt hur
manga knapptryck som skett under ett autentiseringsforsok.

5 Metod

5.a Planering

Det bestdmdes under kursens forsta vecka att tillverkning av ett kodlas med
display skulle ske. Eftersom att det vid kursens start aterstod en hel lasperiod
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innan konstruktionsarbete kunde paborjas skots formulering av tidsplanering
och kravspecifikation upp till varens andra lasperiod. Vid overldggningar med
handledaren i samband med redovisning av idé och preliminért kopplingssche-
ma under andra ldsperiodens forsta vecka beslutades det att en kortlédsare
skulle inforas i designen. Det bestdmdes strax efterat att samtliga grupp-
medlemmar skall vara delaktiga under alla utvecklingsfaser. Tidsplan och
kravspecifikation togs fram.

5.b Montering

Utefter kravspecifikationen och antagna egenskaper hos den av handledaren
tilldelade kortlasaren valdes Ovriga komponenter ut och kopplingsschemat
togs fram. For att sidkerstélla att montering skett pa korrekt vis testades varje
komponents funktionalitet innan monteringsarbete fortsatte. Detta innebér
att montering och programmering skedde somlost dven under projektets ti-
diga faser.

Monteringens forsta steg var monteringen av mikrokontrollerns stromforsorjning.
Spanningsmétare anvéindes flitigt for att undvika forstorelse av hardvaran,
men pa grund av méanskligt misstag forstordes en processor genom kortslut-
ning. Nésta forsok var mer framgangsrikt, och mikrokontrollern anslutning
till en dator kdrande AtmelStudio 7 via JTAG lyckades.

Nésta steg var att montera skdrmen. Detta skedde enligt kopplingsschemat
och monteringen ansags lyckad nédr "Hello World!”kunde visas pa skérmen.
Darefter skulle kortldsaren monteras. Efter att stromforsorjning av kortlésaren
misslyckats upptécktes det att kortldsaren ej, likt ovrig utrustning, funge-
rade vid 5V, utan krivde en spinning mellan 7-24V. Overliggningar med
handledare ledde till att kopplingsschemat uppdaterades med en sekundér
spanningskélla, samt en komponent som konverterade kortlasarens signaler
till 5V. Montering fortskred enligt det reviderade kopplingsschemat tills kom-
munikation mellan kortldsaren och mikrokontollern lyckades, och ansags se-
dan komplett

5.c Programmering

Programmering paboérjades enligt ovan genom skapandet av simpla metoder
for att skriva ut tecken pa skdrmen. Detta genomfordes med relativ enkelhet
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med en main-metod innehallandes en oéndlig while-loop. Nésta steg var kom-
munikation mellan mikrokontroller och kortldsare via UART. Efter atskilliga
timmar av felsokning, dér varje atgérdat misstag ledde till upptackten av
ett annat, uppnaddes kommunikation mellan komponenterna. Nésta steg var
att forsta vad som skickades, vilket skulle uppnas genom att skriva ut den
fran kortlasaren overforda datan pa displayen. Pa grund mycket forvirring
gallande overforingsprotokollets ramférmat 16stes detta genom att langsamt
testa sig fram. Overgangen fran en konstant loop till ett interrupt-drivet pro-
gram visade sig vara losningen, och knapptryck pa kortldsaren ledde sedan
till att motsvarande tecken visades pa skdrmen.

Komponenternas grundlaggande funktionalitet var nu fardig och skapandet
av det faktiska programmet pabodrjades. Pa grund av att méngden tillatna
anvandare dr begrédnsad till den utvecklande gruppen skapades databasenév
tillatna anvéndare direkt i programmet. Funktionaliteten hos programmet
testades och justerades tills funktionen var acceptabel, varefter prototypen
ansags fardig.

6 Diskussion

Utvecklingsprocessen genomsyrades av langa sessioner utan framgang, med
enstaka genombrott da och da. Bristande kunskaper inom bade elektronik
och maskin-néra kodning ledde till att vi ofta famlade i morker och sakta
testade oss fram. Pa grund av detta var det valdigt anvandbart att vi satt
tillsammans och experimenterade, da detta gjorde brainstormingprocessen
mycket effektivare.

Den mest problematiska delen av utvecklingsarbetet dr utan tvekan imple-
mentationen av UART, d.v.s. kommunikationen mellan kortldsare och mikro-
kontroller. Avsaknaden av datablad till kortlasaren tillsammans med, i pro-
grammeringssammanhang, mycket bristande tillgang pa dokumentation och
exempel online ledde till att denna del av projektet blev en stor utmaning
for oss.

Vi ar vildigt néjda med var insats i kursen. Prototypen som bildats genom

vara framgangar ar definitivt acceptabel, men framfor allt &r vi néjda med
den kunskap och erfarenhet vi bildat genom alla motgangar och misstag.
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7 Bilaga A

#define F_CPU 4000000UL
#include <avr/delay.h>
#include <avr/io.h>
#include <stdlib.h>
#include <util/delay.h>
#include <avr/interrupt.h>

/*LCD function declarations */

void LCD_send_command(unsigned char cmnd);

void LCD_send_data(unsigned char data);

void LCD_init();

void LCD_goto(unsigned char y, unsigned char x);
void LCD_print(char *string);

void LCD_clear();

/*UART function declarations*/
unsigned char uart_recieve();
void uart_init();

void uart_transmit(char data);

void scanCard(char rb);
#tdefine LCD_DATA_PORT PORTA
#tdefine LCD_DATA_DDR DDRA
#tdefine LCD_DATA_PIN PINA
#define LCD_RW PCO

#define LCD_RS PC1

#define LCD_E PD7

#tdefine LCD_RW_PIN O
#define LCD_RS_PIN 1
#define LCD_E_PIN 7

#define USART_BAUDRATE 9600
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#define BAUD_PRESCALE (((F_CPU / (USART_BAUDRATE * 16UL))) - 1)

#define START_TIMERO TCCRO |= (1 << CS02)|(1 << CS00);
#define STOP_TIMERO TCCRO &= 0B11111000;
#define CLEAR_TIMERO TCNTO = 0;

#define DB_size 10 //Sets maximum number of users

/*Variables*/

int kcounter=0;

int ccounter=0;

int dataLength=0;

int currentCardID=0;
int currentPassCode=0;
int cardMatch=0;

int scannedCard=0;

int passCodes[DB_size];
int cardIDs[DB_size];

// global variable to count the number of overflows
volatile uint8_t tot_overflow;

int main(void)

{

uvart_init();
LCD_init () ;

DB_init();
LCD_print("Scan card");
while (1) {2}

}

/* Interrupts */

// TIMERO overflow interrupt service routine
// called whenever TCNTO overflows
ISR(TIMERO_OVF_vect)

{

// keep a track of number of overflows
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tot_overflow++;

if (tot_overflow>=250) {
LCD_clear();
LCD_print("Scan Card");
cardMatch=0;
STOP_TIMERO;
tot_overflow = 0;

}

}

/* Interrupt for USART Receive */
ISR(USART_RXC_vect)

{

char ReceivedByte = UDR; // Fetch the received byte value into the variable "Bytel
if (dataLength==0)

{

dataLength=(ReceivedByte) ;

}

else if (datalength==3)

{

if (cardMatch == 1)

{

keyPress(ReceivedByte) ;

+

datalength = O;

+

else

{

scanCard (ReceivedByte) ;
}
}

void keyPress(char rb)
{

if (rb==0x00)

{

return;

}
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if (cardMatch==1)

{

currentPassCode+=rb; //summerar koden, bdr ersidttas med en Long som jamfor hexade
kcounter++;

if (kcounter==4)

{

if (currentPassCode==passCodes [scannedCard])
{

LCD_clear();
CLEAR_TIMERO;

LCD_print ("Welcome!");

}

else

{

LCD_clear();
CLEAR_TIMERO;

LCD_print ("Wrong code");
+

kcounter=0;

cardMatch=0;
currentPassCode=0;

}

+

}

void scanCard(char rb)

{

currentCardID+=rb; //se keyPress. ..

ccounter++;

if (ccounter==datalength)

{

for (int i = 0; i < DB_size; i++) //Gar igenom listan med kort
{

if (currentCardID==cardIDs[i])

{

cardMatch=1;

scannedCard=i; //Sparar vilket kort som scannats
LCD_clear();
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LCD_print("Card accepted");

// initialize timer
timer0_init();

datalLength=0; //Resets
currentCardID=0;
ccounter=0;

return;

}

}

LCD_clear();
LCD_print("Card denied");
timer0O_init () ;

}

}

// initialize timer, interrupt and variable
void timerO_init()
{

// set up timer with prescaler = 1024
START_TIMERO;

// initialize counter
CLEAR_TIMERO;

// enable overflow interrupt
TIMSK |= (1 << TOIEO);

// enable global interrupts
sei();

// initialize overflow counter variable
tot_overflow = O;

}

/* Database INITx*/
void DB_init()
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{

//Zack

cardIDs [0]=708; //Se keyPress
passCodes [0]=202;

//Erik
cardIDs[1]=381;
passCodes[1]=196;
+

/* USART Functions */

//Hannes kod - 04 73 DO 79 F8 1111 1000
//Hgerda kod - 07 04 22 5D 92 F7 4D 81
//Zacks kod - 04 5E D3 98 FB 1111 1011
//zGerda kod - 07 04 2F Al 42 A2 3E 81

/* This function initiates the UART pins */
void uart_init ()

{

UBRRH=(BAUD_PRESCALE>>8) ;

UBRRL=BAUD_PRESCALE; //set baud rate

UCSRB | =(1<<TXEN) | (1<<RXEN) ; //enable receiver and transmitter

UCSRC | =(1<<URSEL) | (1<<UCSZ0) | (1<<UCSZ1); // 8bit data format

UCSRB|=(1<<RXCIE); // Enable the USART Receive Complete interrupt (USART_RXC)
sei(); // Enable the Global Interrupt Enable flag so that interrupts can be proce:s

}

/* function to send data */
void uart_transmit (char data)

{

while (!( UCSRA & (1<<UDRE))); //wait while register is free
LCD_send_data(data);

UDR = data; //load data in the register

b

/* function to receive data */
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unsigned char uart_recieve (void)

{

while(! (UCSRA) & (1<<RXC)); //wait while data is being received
return UDR; //return 8-bit data

}

/* LCD Functions */

/* This function sends a command ’cmnd’ to the LCD modulex/
void LCD_send_command(unsigned char cmnd)
{

PORTC &= ~(1<<LCD_RS_PIN); //RS=0

PORTC &= ~(1<<LCD_RW_PIN); //RW=0
_delay_ms(5);

PORTD |= (1<<LCD_E_PIN); //E=1
_delay_ms(5);

PORTA = cmnd;

_delay_ms(5);

PORTD &= ~(1<<LCD_E_PIN); //E=0

+

/* This function sends the data ’data’ to the LCD modulex/
void LCD_send_data(unsigned char data)
{

PORTC &= ~(1<<LCD_RW_PIN); //RW=0
PORTC |= (1<<LCD_RS_PIN); //RS=1
_delay_ms(5);

PORTD |= (1<<LCD_E_PIN); //E=1
_delay_ms(5);

LCD_DATA_PORT = data;

_delay_ms(5);

PORTD &= ~(1<<LCD_E_PIN); //E=0

+

/* This function initiates the LCD pins */
void LCD_init()
{
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DDRC = (1<<LCD_RW_PIN) | (1<<LCD_RS_PIN);
DDRD = (1<<LCD_E_PIN);

PORTC = 0x00;

PORTD = 0x00;

LCD_DATA_DDR = OxFF;

LCD_DATA_PORT = OxFF;
LCD_send_command (0xOF) ; //start
LCD_send_command (0x3C); //conf
LCD_send_command (0x01); //clear

+

/* Function to print a string on the LCD */
void LCD_print(char *string)
{

unsigned char i;

while(string[i] !=0)

{
LCD_send_data(stringl[i]);
i++;

}

}

/* Clears the LCD x/

void LCD_clear O{
LCD_send_command (0x01); //clear
+

/* Moves LCD cursor */
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