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Sagan om ett kortsystems uppv'axt.
Historia:

Pa E-sektionen har vi ett antal forrad med en del vardefullt innehdll. Dessvérre uppstar
det da och dden del svinni dessa forréd. For att forsoka kommartillratta med problemet
foddes tanken pa ett passersystem i vilket man kunde logga vem som gétt in och ut var,
samt att ge individuella passerréttigheter till de olika funktionérerna. For att |6sa detta
skulle man kunna kopplain sig pa det traxsystem som finnstillgangligt inom E-huset,
men da detta ar valdigt kostsamt avfardades snart denna tanke och planerna pa ett
hemmabygge vaxte sig starkare. Dessa planer har nu grott i ungefar ett ar, och vi tyckte
nu att det faktiskt var dags att géra nagot at saken.

Krav pa systemet:
Systemet skaframférallt vara:

e Billigt

o Felsdkert

e Léatadministrerat
e Lattanvant

Men gérna ocksa:
e Kommuniceraviaethernet och TCP/IP
e Fungeraunder kortare stromavbrott
o Ett webbinterface dar anvandare géva kan sparra sitt kort

Kommentarer till kraven:

Billigt:

Eftersom syftet med ett hemmabygge (forutom att ge insikt i skapandeprocessen vid den
hér typen av projekt) var att sektionen skulle kunna erbjudas samma funktioner som
kommersiellt system till endast en brakdel av kostnaden, bor dennahdllasiginom
foljande marginaler; basenhet far kosta max 500:-, kortl &sarenhet max 400:-,
elslutblecksdrivare max 400:-.

Felsakert:

Tanken bakom systemet &r att sektionens funktionarer ska fatillgang till

sektionsloka erna via kort istédllet for som idag med nyckel. Systemet ska davarasa
stabilt att man inte behdver dela ut nycklar ocksa for att funktionarerna garanterat ska
kunna kommain i lokalernanar deras arbetsuppgifter sa kraver. Nycklar ska endast
behovas av ett fatal for att vid t.ex. ett langre stromavbrott (>24h) kunna komma &t
lokalerna.



L attadministrerat:

Da passersystemet forhoppningsvis kommer att leva kvar 1angre pa sektionen an vad vi
gor anser vi att systemet bor vara valdigt enkelt att administrera. Det ska alltsa ga att
administrera utan att man nagonsin har sett hur systemet & uppbyggt. Vi vill altsa ha ett
PC-interfacei vilket en administrator pa ett enkelt satt kan lagga till/ta bort anvandare,
samt stéllain deras réttigheter vid olika tidpunkter.

L attanvant:

Anvandarna av systemet ska safort de far access forstd hur man ska ga tillvaga for att
passerain genom en av systemet skyddad dorr. For att underlétta funktiondrernas arbete
ska systemet ha olika sakerhetsnivaer pa olika dorrar och vid olika tidpunkter. Pa dagen
nér mycket folk ror sigi lokalerna &r det inte nddvandigt att folk matar in sin kod, utan
det réacker da med att man drar sitt kort.

Kommuniceravia ethernet och TCP/IP:

For att framja var egen nyfikenhet tankte vi implementera systemet pa ett sdant sétt att
de olika delarnai systemet ska kunna kopplasin paett vanligt ethernet-nétverk och
kommunicera med varandra via standardiserade ethernetkomponenter. Bade av
sékerhetsskal och for att forhoppningsvis gora konstruktionen aningen enklare forutsétter
vi att enheterna befinner sig pa samma subnet.

Fungera under kortare stromavbrott:

For att allt arbete pa sektionen inte ska upphoravid ett eventuel It stromavbrott bor
systemet ha en batteribackup samt en forenklad databas i ett basenhetens minne. Detta
minne skalagra s mycket att systemet klarar sig utan databasen som ligger paen pc. En
lamplig tid kan vara ca 24 timmar.

Basenheten ska dessutom fortfarande kunnalogga vem som 6ppnat en dorr nér under
dennatid. Detta ska annars loggas direkt i datorns databas

Ett webbinterface dar anvandar e galva kan sparra sitt kort:
Av sdkerhetsskdl vill vi att en anvandare ska kunna sparra sitt kort gav om det tappas
bort, utan att administratoren behover tillkallas.



