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Inledning

Historia:

Det hela borjade under 2003 nir vi bdda satt i E-sektionens styrelse. Vi fick da upp 6gonen
for hur stort problem det kunde vara med att inte fa tillbaks alla de nycklar som man lanade ut
till sektionens funktionérer. Varje ar gors det nya nycklar, men trots det dr de &dnda alltid slut
och detta har ju naturligtvis en del nackdelar. Dels finns det aspekten om att nycklar faktiskt
kostar pengar. Dels sé dr det sé att vi pa E-sektionen har ett antal forrdd med en del vardefullt
innehall. Det kan dérfor vara bra att hélla koll pa vem som faktiskt har tillgang till ens grejor.
Vi borjade darfor titta pa alternativ till nycklar, och dé framst trax-systemet som anvénds i
resten av huset. Kortsystem av den typen har ett antal fordelar sdsom att nycklar inte
forsvinner och man far en helt annan mgjlighet att kontrollera vem som har tillgéng till vad.
Problemet med dessa system var att de kostade ofta flera ginger mer dn vad en ideell
organisations budget kunde tillata. Nagot kortsystem blev det alltsd inte. Det var da tanken
foddes. Vi tyckte i vanlig ordning att: ”Men det borde ju inte vara sa svart att bygga ett...”
Projektet var fott och nu skulle det bara specificeras och implementeras. Och det kunde ju inte
vara sa svart. Sa for att gora 1 alla fall ndgon utmaning av det kunde vi ju dessutom passa pa
att implementera ethernet-protokollet ocksd. Vi hade béda alltid varit nyfikna pd att
implementera just niatverksprylar, och har sag vi var chans. Detta skulle ju dessutom tillfora
en del extra egenskaper till systemet som kunde vara ganska praktiska. Detta ger till exempel
mojligheten att ha stora avstaind mellan de olika enheterna; ndgot som vi bara 1 sektionens
ndrmiljo kunde se fordelar med. Dessutom behdver man inte dra lika mycket extra kabel
eftersom vi 1 dagens samhélle faktiskt har ganska vitt utbyggda nétverk. Och skulle lusten
falla pd s& behdver man ju inte ens dra ndgon kabel. Skaffa bara nagra trddldsa accesspunkter,
sa ar saken klar.

Kravspecifikation:

Systemet ska framforallt vara:

Billigt

Felsikert

e Littadministrerat

e Littanvint

e Kommunicera via ethernet och TCP/IP
n

[ )

Men gérna ocksa:
Fungera under kortare stromavbrott
o Ett webbinterface dér anvindare sjilva kan spérra sitt kort
I efterhand tillagda 6nskemal:
o  Mgjlighet till trddlos kommunikation
e Mgjlighet att 6ppna dorrar hemifrén eller varfor inte frén jordenruntresan?
e Mojlighet till larmfunktion
e Pinkod vid inloggning ska inte alltid behova vara ett krav

Framtidsutsikter:

Vi har for avsikt att ta systemet vidare frn prototypstadiet for att faktiskt montera upp
systemet i edekvata, och eventuellt ocksa forsoka gora en kommersiell produkt av systemet da
vi misstanker att det finns fler 1 vér situation som anser dagens alternativ vara for dyra.



Oversikt over systemet
Oversikt:

Kortsystemet bestar av fem olika delar. Systemet har en huvudsaklig server som hanterar
databasen med anvindarna; en klient for att administrera databasen; en basenhet som agerar
miniserver och haller reda pa aktuella anvéndarrittigheter. Naturligtvis finns dven en
kortldsarenhet som ldser anvindarens kortnummer och inhdmtar dennes pinkod. Slutligen
finns en reldenhet som dppnar respektive sluter de elslutbleck som ska monteras i1 varje dorr
som kopplas in pa systemet.

Databasservern:

Databasservern ér en pc som kor linux med mySQL som databashanterare. Hér lagras all
anvindarinformation som t.ex. persondata, kortnummer, pinkod, gillande réittigheter samt en
log av all aktivitet som dgt rum.

Klienten:

Pé klienten kors administrationsprogrammet skrivet 1 visual basic. Programmet anvénds for
all administrativ hantering av systemet sdsom inldgg av nya anvindare, redigering av accesser
och granskning av loggar. Programmet ska ocksa skicka ’polla” databasen och skicka
andringar till basenheten. I framtiden har vi planerat att den har funktionen ska finnas 1
databasservern, sa att klientprogrammet inte ska behdva vara igang alltid.



Basenheten:

I basenheten finns en miniversion av databasen innehéllande all information som é&r
nddvéndig for att den ska klara sig utan den riktiga databasen. Det som krévs ér i princip
kortnumret, anvindarens pinkod, samt gillande réttigheter. Storsta anledningen till
basenhetens existens &r kravet pa 1ag stromforbrukning som ska gora batteribackup mojlig.
Vid batteridrift uppdateras inte denna databas, vilket innebér att man behéller de rattigheter
som gillde vid stromavbrottets bdrjan.

Kortlidsarenheten:

Kortldsarenheten har designats med avsikt att gora systemet ekonomiskt, vilket vi 1ost pa sa
vis att vi kan anvidnda en kortldsare till flera dorrar. Detta dr ocksé nagot som passar
E-sektionens lokaler véldigt bra dér det finns ménga forrad liggande dorr 1 dorr.

Relienheten:

Aven hir har den ekonomiska aspekten stor betydelse, och dirfor kan en enhet anvindas till
flera dorrar. Reldenheten innehdaller ocksa ingangar for larm. Dessutom finns ingéngar {for
uppléasningsknappar, ndgot som &r bra bade for bekvamligheten och i loggningssyfte.



Administrationsverktyget

Anvindning

Oversikt

For att administrera databasen har foljande program skapats.

w. CARIN-admin

Add uzer M ake user inactive

betl

CARIM
el pal
e01pho

Iser information Database
Mame: | Host: 1130 235 5967
Lasth ame: | Userld: |gignnz
efd-login: | FPazzword, s
e-mnail: | Databaze: [ards
Phonenumber: |
Update ‘
Cellphone: |
CardMumber: |
Code: |

Get Cardi umber |

Update Send Users Edit Accezs |

Ligga till en ny anvindare

For att ldgga till en ny anvéindare véljs ”Add User”, varvid foljande fonster kommer fram.

Add New User

Mame: |

Lazthanne: |

e-mail: |

efd-login;

Phiohe: |

CellPhomne: |

Cancel

Har fylls information om anvindaren i. Viktigaste
uppgiften dr efd-login som dr obligatorisk. Nar allt
fyllts i sparas anvéndaren genom att klicka pd OK.




Lagg till kortnummer och kod
Vilj anvéndare 1 listan till vinster och klicka pa ”Get CardNumber”. Dialogrutan nedan dyker
da upp.

Det gar nu bra att dra
anvandarens kort 1 kortldasaren.

| Waiting for card....

Waiting for Card. ..

...................................

CardMurnber: I—
Code:

Nér kortet dr draget visas
kortnumret i rutan. Fyll i 6nskad
kod och klicka pa OK for att
spara instillningarna.

. Waiting for, card.... ok

Cardnumber received ak.

Cancel

CardMumber:  [Capiy
Code: 5765

Uppdatera anvindaruppgifter

Onskas en anvindares uppgifter dndras viljs anvindaren i anvindarlistan 1 huvudprogrammet.
Darefter dndras dnskad uppgift/uppgifter, varefter uppdatering gors genom att klicka pa
“update”.

Ta bort en anvindare
Om en anvindare inte l4ngre ska fa anvédnda systemet tas den enkelt bort med ett klick pa
”Make user inactive”.



Skapa / Editera access
For att lidgga till eller
andra en anvéindares

wm, Edit access

User: CARIN access valjs den aktuella
anvindaren och sedermera
Door azzociated to selected access

Accessname “edit access”. Fonstret till
) vénster oppnas da.

For att skapa en ny access
klicka pa ’new access”.
Ytterligare ett fonster
kommer d& Oppnas

StartDate (poyy-mm-dd);
StartTime [hk;mm]:

StopDate (poyy-mm-dd):
Delete : P
Atenses StopTime [k mm]:

[T Code Meeded [ one Time Only

Mew fccess

Cloze Carments |

I listan till

. Edit access

Doors - CARIN vanster
- StatDate (wyy-mredd):  [2004-05-14 viljs vilka
 sfenadet - StartTime [hh:mm): 10:00 dorrar den
F Edeeat - aktuella
st StopDate [wwy-mme-dd)l:  [2004-05-14 regeln ska
r r R T 600 gilla for.
: : W Code Needed Starttid och
I I [v One time Only* StOpptld for
r r Comments | aggessen
r r viljs samt
- - om
* Farbockad Fas har en access som galler dygnet anvandaren
r r runt fran starttid bl sluttid, Tas Bocken bort galler .
- - Acceszen mellan de olika tidemna dagligen frén behover
startdatum bl stopdatum, Anvands framforallt for att ange kod
r r f& kodlds access. g :
eller inte.
Canel | ’5—| Lamnas
ance ave
rutan ”One
time only”

ikryssad kommer accessen gilla mellan de aktuella tiderna. Ar rutan avkryssad kommer
accessen gélla dagligen, mellan de aktuella tider som angivits, under den aktuella
tidsperioden. I rutan ”Comments” fylls ett namn pa accessen 1 for att administratéren enkelt
ska kunna skilja de olika accesserna at. Onskas olika tidsregler for olika dorrar méaste flera
accesser skapas. I den aktuella versionen av administrationsprogrammet finns ingen funktion
for att dndra en access, utan den aktuella accessen far da tas bort och en ny skapas for att
ersitta den gamla.



Framtiden

Funktioner som saknas och som hor framtiden till &r bl.a. en funktion for att lagga till nya
dorrar, visa de loggar som skapas och eventuellt gdra om accesssystemet sa att en access ska
kunna gélla under t.ex. helgdagar eller bara skoldagar. Det ska alltsa gé att vélja specifika
dagar fran en kalender.

Dessutom ska systemet goras mer lattoverskddligt med nagon form av tradstruktur dér
anvindare kan tillhdra olika grupper och dédrmed en viss typ access fran borjan.

Det ska ocksa gé att redigera en access utan att forst behdva ta bort den och sedan skapa den
igen med rétt information.



CRAP - kommunikationsprotokollet

Inledning:

CRAP ér kommunikationsprotokollet som anvinds for kommunikationen mellan enheterna
och det star for Card Reader Access Protocol. Protokollet har vi sjélv uppfunnit och all
information aterfinns i bilaga.



Héardvarudesign

Oversikt

Huvuddelen som dterkommer i alla delar bestir av en AVR som central enhet och en
RTL8019 som skoter ndtverkskommunikationen.

Till kortldsarenheten anvands ocksa en kortldsare av typen OMRON 3S4YR-HSR, och en
12-knappars knappsats.

For att skapa basenheten anvénds utdver basutbudet dven ett externt minne av typen 681000
som rymmer 128 kbyte. Dock anvénds bara 8 kbyte for att spara péd antalet I[/O-pinnar pa
AVRen.

Reldenheten anvénder sig ocksa av basutbudet, men har ocksé ett par relder som ska driva
elslutblecken i dorrarna.

For att uppfylla kravet pa batteribackup har en 7805 kopplats in for att systemet ska kunna
drivas av ett 12V batteri.

Blockschema
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Databasen

UML-diagram

Accesslog
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door
whatTime
Users g, * |whatDate
nbr —{withCode
22;39'” accessDenied
lastname
nphaoneflbr
cellphone 0..*[Access
notlnllse nbr
1 uMbr
startTirme
1 stopTime
Cards startDate
nbr stopDate
ublbr codefMeeded
cardhhbr finished
code cornrment
Mﬂfﬁjd oneTimeOnly
notlnllze

Cioor
nbr
ahlbr
door
1
1
Doorg
Doors
doorMame
inactivated




Tack till

e Skaparen/skaparna av etherreal. Utan detta underbara program hade vi nog fatt klara
oss med vanlig seriell kommunikation

e Stackarna pé institutionen som sttt ut med vara pdhitt med stulna ip-adresser,
ombyggda ndtverk, dnskemal om dndringar i brandvéiggar och andra dumma pabhitt.



