Laboration 2: Wireshark och omsandning

Introduktion

| Laboration 1 introducerades protokollanalysatorn Wireshark. | denna laboration utnyttjas Wireshark
for att olika protokoll i den forsta delen av laborationen. | den andra delen studeras vilken paverkan
bitfelssannolikheten har pa antalet ganger som ett paket maste sandas innan det kommer fram korrekt.

Ethernet
Starta Wireshark och filtrera bort edp-protokollet.

Uppgift 1
Gor en infangning (Capture) av nagra hundra ramar. Skriv upp nagra source- och destination-adresser i
Ethernetramarna. Ar ndgon av dem din dators Ethernet-adress?

| Wireshark kan man ta reda pa tillverkaren av den utrustning som sander eller tar emot natverkstrafik.
Genom att titta pa de tre forsta av de sex bytes som utgor Ethernet-adressen for en enhet far man reda
pa detta. Denna 6versattning ar redan gjord i Wireshark. T.ex. kan ett visst natverkskort ha Ethernet-
adressen

00:80:c8:7e:53:22
men i Wireshark visas denna Ethernet-adress dven som
D-Link_7e:53:22

Oversittningen ar gjord genom att sl& upp 00:80:c8 i en tabell 6ver alla "vendor codes" (tillverkarkoder)
som finns for Ethernet-adresser. Om man inte kor Wireshark men d@nda vill ha reda pa tillverkaren for en
viss enhet kan man latt hitta detta genom att soka just pa "ethernet vendor codes". Detta kan vara bra
om man inte kanner igen viss trafik pa ett natverk och vill ta reda pa vad det kan vara for nagot som
anslutit sig.

Uppgift 2

Vem har tillverkat natverkskortet pa den dator du sjalv sitter vid?

Uppgift 3
Utnyttja Wiresharks statistikavdelning genom att kora Statistics-->Capture file properties. Hur stor ar
den genomsnittliga ramstorleken?

TCP/IP

Starta ett terminalfonster pa samma satt som i foregaende laboration. Ge kommandot ipconfig i
kommandofonstret och notera din dators IP-adress. Ett standardprogram for att ta reda pa IP-numret
for en internetadress ar “nslookup”. Detta kommando finns bade i Windows och i Linux.



Uppgift 4
Starta en ny Capture i Wireshark och anvand sedan nslookup for att ta reda pa IP-adressen till
www.google.se. Stoppa darefter infangningen i Wireshark.

a) Leta upp alla paket med "DNS” i protokollfiltet. Vilket transportprotokoll och vilken serverport
anvands?

b) Identifiera vilka av paketen som utgor svar. Kan man se i paketen vilken server som svarat?

¢) Innehaller svaret mer an ett IP-nr?

Kommandot tracert i Windows (i Linux heter det traceroute) anvandas da man vill ta reda pa vagen till
en viss adress. FOr att t.ex. ta reda pa alla hopp innan google kan man skriva “tracert www.google.se” i
ett kommandofdnster.

Uppgift 5

Starta ater igen en ny Infangning i Wireshark och ge direkt darefter kommandot tracert for att fa veta
vilken rutt som géller till www.google.se. Stoppa infangningen och identifiera de paket som harror fran
traceroute-koérningen.

a) Vilka protokoll aterfinns i dessa paket?
b) Hur varierar TTL (Time to Live) dels i forfragningarna och dels i svaren?
c) Hur gor tracert-kommandot for att hitta vagen till www.google.se?

Omsandningar av paket

En fil ska skickas fran A till B. Filen delas in i paket, varje paket innehaller d bitar data fran filen och en
header pa h bitar vilket innebér att paketets totala langd ar d + h. Risken att en bit blir fel ar p. Om ett
paket innehaller en eller fler felaktiga bitar sa sénds det om av A. Lat oss kalla medelantalet ganger ett
paket maste séandas om for N.

Programmet TestMean.java (som finns pa hemsidan) mater hur stort N dr genom att gora ett antal
statistiska experiment. Dock fattas en del kod i programmet.

Uppgift 7
Det finns tva metoder i programmet, nbrSent och packetOK. Vad gor dessa metoder? Beskriv med egna
ord.

Uppgift 7

Vilka varden pa d + h och p anvands av programmet?

Uppgift 8
Komplettera programmet sa att du kan fa fram medelantal ganger ett paket maste sdndas for de varden
pa d + h och p som finns i programmet.


http://www.google.se/
http://www.google.se/

Uppgift 9

Oka p i steg av 0,01 och gor en tabell som visar hur manga ganger ett paket maste sindas, bérja med
vardet pa p som finns i programmet och 6ka tills p ar atta ganger sa stort som i borjan. Hur paverkas
antal gdnger ett paket maste sandas?

Uppgift 10

Lat p &terigen fa sitt ursprungliga virde. Oka paketstorleken med 100 bitar atta gdnger och gér en tabell
6ver hur manga ganger paket maste sdndas. Om N (k) ar antalet ganger ett paket maste sdndas om
paketstorleken ar k, rakna ut N(k + 100)/N (k) for de varden ni har i er tabell. Kan ni dra ndgon
slutsats?

Uppgift 11

En fil pa 20 000 bitar ska 6verféras. Den delas in i paket dar varje paket forses med en header som &r
160 bitar. Sannolikheten att det blir fel pa en bit ar p = 0,001. Vardet pa d kan vara 100, 200, 400, 500,
1000 och 2000. Vilket av dessa varden pa d gor att det totala antalet bitar som maste skickas fran A till B
ar sa litet som mojligt? Gor detta genom att bygga ut programmet fran Uppgift 8 for att slippa rékna for
hand.



