Forelasning 5:
ARP (hur hitta MAC-adress)

IPv4, IPv6
Transportprotokoll (TCP)
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Att gora ...

Foly upp resultat = obligatoriska moment
Responsgruppsmote pa fredag

Las endim!

Matten ar jatteviktig for hela
utbildningen!!!!

Att lasa tlerdim utan endim ar nastan omojligt.
Hoppa endim = hoppa all matte.

Far att fa fullt studiemedel maste du lasa pa
heltid, dvs 30 hp per termin.



Rep: Protokollstruktur i en repeterare
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Bryggan ser till att paketen skickas ut pd ratt lank
nar sandare och mottagare finns pa olika lankar.



Rep: Protokollstruktur i en brygga
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Rep: Ethernet

= Hthernet utvecklades av Xerox, Intel och DEC
redan 1976.

*"[EEE 802.3 bygger pd Ethernet.

" Annat ramformat (men kan samexistera med 802.3)

Preamble | SFD DA SA Type Data CRC

7 1 6 6 / 2 46-1500 4

SFD=Start frame delimiteDA=Destination address SA=Source address



IEEE 802.x standarder for lankar/LAN

=1985 startades ett projekt for att standardisera
lokala nat.

" ankhanteraren delas in 1 tva skikt:
= Logical Link Control (LLC)
= Medium Access Control (MAC)

" Alla 802.x-nat anvander samma LI.C-protokoll
(802.2).

*MAC-protokollet beror pa det fysiska natet.



|IEEE 802.3 forts.

Datapaketen som skickas pa ett IEEE 802.3 kallas
for ramar. Detta eftersom paketen ar “inramade”

med hjalp av tlaggor.

Preamble

SFD

DA

SA

Length

7

SFD=Start frame delimiter D A=Dedination address

1

6

6

2

46-1500

CRC

4

SA=Source address




Ethernet-varianter

Fast Ethernet
¢ 100 Mbps
Gigabit Ethernet
¢ 1 Gbps
10Gbit Ethernet
¢ 10 Gbps

10



IEEE 802.11

®1997 kom den forsta IEEE-standarden for ett
tradlost lokalt nat.

= Kan vara uppbyggt kring en basstation eller
fungera som ett ad-hoc nat.

" Anvinder MAC-protokollet CSMA /CA som ar
en “’snallare” version av CSMA /CD.
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Behovet av stora datanat

OLAN har en begrinsad storlek.
[IBehov:

En person 1 Lund skall lika enkelt kunna himta information

fran en dator 1 Eslov som en dator 1 Australien.

'I‘hﬂMhN]h'
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Natprotokoll
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Exempel: Internetadresser (IPv4)

IPv4 anvander en natadress som bestar av 32
bitar.

Adressen skrivs som fyra tal med punkter emellan.

Exempel:

10000010 11101011 00010010 10011110,

130.235.18.158,,



Exempel: Internetadresser (IPv6)

IPv6 anvander en natadress som bestar av 128 bitar.

Adressen skrivs som atta hexadecimala tal med :
(kolon) emellan.

Exempel:

010A : 1234 : E4F5: 1003 : 4567 : BC98 : 0000 : 2341,



Fran IP-adress till MAC-adress(1)

Sandande dator maste veta vilken MAC-adress
som mottagaren har.

I IPv6 anvands Neighbor Discovery Protocol
(NDP)
I IPv4 anvands Adress Resolution Protocol

(ARP)
NDP och ARP har samma uppgift och

fungerar efter samma princip.



Fran IPv4-adress till MAC-adress

I IPv4 anvands Address Resolution Protocol
(ARP) vid oversattningen mellan IPv4-adress och
fysisk adress 1 ett lokalt nat (ex. Ethernet eller

302.x-nat).
ARP samlar alla IP/MAC-adresspar i en tabell, en

cache.

Nar IPv4 skall skicka ett paket, skickar den en
ARP-forfragan for att ta reda pa MAC-adressen

till nasta nod.
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Fran IPv4-adress till MAC-adress (2)

Om ARP saknar den efterfragade MAC-adressen 1
sin tabell, skickar den ett ARP request message till
samtliga datorer anslutna till det lokala natet.

ARP request IP v.x.y.z
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Fran IPv4-adress till MAC-adress (3)

Den dator som har [Pv4-adress v.x.y.z svarar med
ett ARP reply message som innehaller datorns MAC-

adress.

ARP reply MAC a:b:c:d:e:f
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Fran IP-adress till MAC-adress (4)

Om IPv4-adressen tillhor ett annat nat skickas
paketet till den vagvaljare som kopplar thop det
lokala natet med omvarlden.

Viagviljare tor natlagret = router
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ARP (1)

-

105 10

ARP request

Netid: 192.168.1.0/24 @
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ARP (2)

105

ARP request

Netid: 192.168.1.0/24

10

@
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Fran IPv6-adress till MAC-adress

NDP ersatter ARP
NDP ingar 1 I[CMPv6

* Internet Control Message Protocol

*  Stodprotocol till IPv6

Neighbor-Solicitation Message motsvarar ARP
request

Neighbor-Advertisement Message motsvarar

ARP reply



NDP (1)

105

Neighbor-Solicitation

Netid: 33:123:45/100
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NDP (2)

105

Neighbor-Solicitation

Netid: 33:123:45/100

10
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NDP (3)

Automatisk konfigurering
* Network Discovery
* Dator "hittar pa” egen adress

* FPragar sedan alla enheter pa samma LAN om

adressen kan anvandas

* FPragar ocksa efter ”default gateway” och natverkets

adress



"Routing” i en varddator

Varddatorn maste veta
» Finns destinationen pa eget nat/LLAN?

* Om inte, vilken 4r vigen ut fran nitet/LLANet?

Jamftor egen natid med destinationens:

* Om samma: ARP request efter destinationens MAC-

adress

* Om olika: ARP request efter default gateways MAC-

adress
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IPv6 adresser (2)

Hela adressrymden ar indelad ett antal block

Varje block igenkanns med ett block prefix

001 = global unicast (vanlig dator-till-dator)

1111 110 = wunigue local unzcast, motsvarar privata

IPv4-adresser

1111 1110 11 = /ink local/ anvands vid
autokonfigurering, kombineras med delar av MAC-

adressen
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IPv6-adresser (3)

IPv6-adresser skrivs 1 8 grupper om 4
hexadecimala siffror

Varje grupp skiljs 4t med : (kolon)
Inledande Oor 1 grupp far strykas

Flera grupper med Oor far foras samman
* Noteras med tomt mellan kolon : :

* Bara en sadan forkortning per adress
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IPv6-adresser (4)

FDEC : 0102 : 0000 : 0000 : 0000 : EB82 : 0013 :
14A5

kan forkortas till

FDEC:102:: EB82:13:14A5
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IPv6-adresser (5)

Hur skilja nat-id fran vard-id?
Anges med en natmask.

* la1en position anger nat-1d

* (a1 en position anger vard-id

Anges som antalet konsekutiva 1or
* Nat-id alltid forsta delen av adressen

Exempel prefix: FDEC::BBFF:0:FFFF/60

*  De 60 forsta bitarna 1 adressen utgor nat-id
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IP-adresser (IPv4)

IPv4-adresser bestar av 32 bitar.

Skrivs som fyra tal med punkter emellan, tex.

130.235.202.173

Tva delar: engéatidentitet (nat-1d) och en
vardidentitet (Wgd-1d).

Exempel: 130.235.200 ar institutionens natadress.
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IPv4-adresser forts.

Det finns tre olika adressklasser: klass A, B och C.

7 24
A: 0| nat-1d vard-id
14 16
B: 10 nat-id vard-id
21 8

C: 110 nat-id vard-id




Klasslos adressering

Det finns aven klasslos adressering.

Man anvander en sa kallad mask for att ange vilka
bitar som hor till nat-id respektive vard-id.

En etta 1 masken indikerar att adressbiten pa
motsvarande plats ingar 1 nat-id.
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Adressexempel

Adress: 11011110 00010111 01000011 01000100
Mask: 11111111 11111111 171000000 00000000
Nat-1d: 11011110 00010111 0TO00000 OOO00000
Viard-id: 00000000 00000000 00000011 01000100
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IPv6-paket

huvud

data

40 bytes

0-65.535 bytes
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Innehallet i IPv6 pakethuvudet

0 4 12 16 24 31
Verts. Traffic class Flow label
Payload length Next header] Hop limit

Sandaradress (16 bytes)

Mottagaradress (16 bytes)
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IPv4-paket

huvud

data

20-60 bytes

0-65.515 bytes
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Innehallet i IPv4 pakethuvudet

0 4 16 31
vers. | hl. typ paketlangd
sekvensnummer fro.| tragmentposition
livstid protokoll kontrollsumma
sandaradress
mottagaradress
ev. tillval utfyllnad
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Portadresser

"For att flera applikationer skall kunna vara 1ging
samtidigt pa en dator anvander TCP och UDP

sig av sa kallade portadresser.

"Det finns ett antal fordefinierade portadresser sa
att tex. ett email allud kan komma fram till email-
applikationen.



Transportprotokoll
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Ett transportprotokoll: TCP

"TCP = Transport Control Protocol.

"TCP ar ett av de transportprotokoll som anvands
pa Internet.

® Anvands for forbindelseorienterad
datacverforing.

=Tilltorlitlig dataoverforing.



Forbindelseorienterad datadverforing

I torbindelseorienterad datadvertoring kopplas forst en
forbindelse upp mellan sindare och mottagare.

L] L]

= =
New connection

Connection approved

< Data transfer >

End connection

- Connection ended




ETSFO5/ETSF10 - Internet Protocols
TCP header format

H Header Data

Source port address
16 bits

Destination port address
16 bits

Sequence number
32 bits

Acknowledgment number
32 bits

HLEN Reserved Window size

4 bits 6 bits 16 bits
Checksum Urgent pointer
16 bits 16 bits

Options and Padding
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ETSFO5/ETSF10 - Internet Protocols
TCP Three Way Handshake

Server
—_—
Loy
A: ACK flag —
S: SYN flag .
Active
open \ Passive
— Ny e
SYN
seq'.15000
ack: 8001
| W
SYN + ACK
— seq: 8000
ACK I
Y Y
Time Time
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ETSFO5/ETSF10 - Internet Protocols

TCP Connection termination

Server

o

O]

A: ACK flag —

F: FIN flag ==
Active %
e B T

FIN
” Passive
W close
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ETSFO5/ETSF10 - Internet Protocols

Active
close

A: ACK ﬂag
F: FIN flag

gments from server o client

= Datase

Acknowled
gments from clie
nt to serve

Server

Passive
close
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Ett annat transportprotokoll: UDP

"UDP = User Datagram Protocol.

*"UDP ar det andra transportprotokollet som
anvands pa Internet.

"Forbindelsefri datadverforing.

"Ingen felhantering eller kontroll att mottagaren
kan ta emot datan.

=»’hest effort”



Forbindelsefri datadverforing

I torbindelsefri datadvertoring satts ingen
forbindelse upp utan all data skickas direkt.

L] L]

— e

< Data transfer >




ETSFO5/ETSF10 - Internet Protocols

User Datagram Packet format

8 to 65,535 bytes

8 bytes

-

R Header

a. UDP user datagram

16 31

Source port number

Destmation port number

Total length

Checksum

b. Header format
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