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Sammanfattning

Meshnatverk ar hogst relevanta och intressanta idag med tanke pa alla an-
slutna enheter som finns. Dessa enheter syftar ofta till att ha lag strom-
forbrukning for att kunna drivas av mindre stromkéllor som solceller eller
batterier. Den hardvara som anvinds for att skapa meshnétverk har ofta
samma malsidttning, att dra sa lite strom som mojligt.

Syftet med examensarbetet dr att ge okad forstaelse kring meshnéatverk
och en del av de olika protokoll som finns tillgéngliga.

Examensarbetet har undersdkt och utvirderat ett antal av de meshnét-
verksprotokoll som finns tillgingliga utifran foljande fragestéllningar. Skul-
le ett meshndtverk kunna utgéra en del av en l6sning for att skapa sig en
uppfattning om var personer befinner sig i byggnader? Och vilket protokoll
ldmpar sig bast for att vidare understka denna maojlighet?

For att utvirdera protokollen undersoktes foljande aspekter for varje pro-
tokoll, stromférbrukning, latens, rdckvidd, utvecklingsmiljé och sédkerhet.

I den inledande fasen av examensarbetet samlades information in kring
ett antal meshndtverk for att i en férundersdkning besluta kring vilka av
dessa som var mest intressanta att underscka vidare. Hardvara med stod for
de mest intressanta protokollen koptes in for att ge mojlighet att utvirdera
fragorna i problemformuleringen.

Resultatet av utvirderingen visade pa att protokollen ZigBee, Thread och
SmartMesh visat sig mest intressanta under forundersokningen och lampade
sig for vidare undersckning.
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Abstract

Mesh networks are highly relevant and interesting today considering all the
connected devices that exists. These devices often aim to have low power
consumption to be able to be powered by smaller power sources such as solar
cells or batteries. The hardware used by mesh networks often has the same
purpose, to minimize power consumption.

The purpose of this thesis is to provide an increased understanding of
mesh networks and some of the various protocols that are available.

A number of the mesh network protocols available were examined and
evaluated based on the following questions. Could a mesh network be part of a
solution to provide an estimation of the location of people in large buildings?
And which protocol is best suited for further investigation regarding the
previous question?

To evaluate the protocols, the following aspects were examined for each
protocol: power consumption, latency, range, development environment and
security.

In the initial phase, information about a number of mesh network pro-
tocols was gathered in order to determine which ones were the most intere-
sting to investigate further. Hardware with support for the most interesting
protocols was purchased to provide the opportunity to evaluate the issues in
the problem formulation.

The result of the evaluation showed that the three protocols ZigBee, Th-
read och SmartMesh were found to be the most interesting during the preli-
minary investigation are suitable for further investigation.
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1 Inledning

Meshnétverk har blivit mer aktuellt i takt med att begreppet “Internet of
Things” spridit sig. Meshnétverk bygger pa ett antal noder som ar samman-
kopplade med tradlosa lankar.

Ett exempel pa en tilliampning av meshnétverk skulle kunna vara ett
uppkopplat hem dér till exempel kylskap, tvattmaskin, med mera forses med
utrustning for att kommunicera i ett meshnétverk. Dessa produkter skulle
sedan kunna skicka sma meddelanden till anvindaren via natverket. Inga
sladdar behover dras mellan produkterna, istéllet hoppar meddelandena fram
genom néatverket. Figur 1 ger en bild av hur noderna i ett meshnatverk skulle
kunna kommunicera.
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Figur 1: Exempel pa struktur i mesh-baserat natverk

Ett annat anvindningsomrade for meshnétverk skulle kunna vara en fa-
brik i behov av att 6vervaka temperaturer runt om i anldggningen. Tempe-
ratursensorer installeras pa de platser som behdver 6vervakas och ansluts till
noder som kopplas samman till ett ndtverk. Var nod laser av temperaturen
periodvis och skickar ivag de avldsta meddelandena. Nodernas laga stromfor-
brukning och formaga att ga i vilolage gor att de kan drivas pa batteri under
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langa perioder. Nétverket dr inte beroende av nagon annan infrastruktur for
att kunna skicka sin information, dess riackvidd begrédnsas bara av antalet
noder och avstandet mellan dem. Figur 2, sid 9 visar ett exempel pa ett tra-
ditionellt WiFi-nédtverk. En router eller motsvarande hardvara férsedd med
antenner sprider ett tradlost natverk i huset. Olika slags enheter kan ansluta
till detta tradlosa ndtverk for att kommunicera med varandra eller ut mot
internet.

Till skillnad fran ett meshnatverk maste all kommunikation mellan de
anslutna enheterna ga via routern vilket gor routern till en “single point of
failure”. Om routern forlorar sin stromforsérjning forsvinner dven det tradldsa
nétverket vilket innebér att noderna inte kan kommunicera med varandra.
Detta riskerar att gora nitverket sarbart. I industriella tillimpningar ar det
inte acceptabelt.

Meshnétverk minskar risken for “single point of failure” genom att nétver-
ket dr sjilvlikande. Skulle en nod forsvinna sa kommer noder som tidigare
skickat via den att hitta en ny vig sa att deras information nar fram.



Figur 2: Exempel pa struktur i ett WiFi-natverk. Alla enheter ansluts tradlost
med lankar till en central router eller accesspunkt. Nétverket ar beroende
av routern da all kommunikation gar via den. Detta gor att routern &r en
“Single-point-of-failure”

1.1 Bakgrund

Axis har en méngd olika typer av nétverksanslutna enheter. Bland annat
overvakningskameror, natverksanslutna dorrstationer med mera. En stor del
av systemen ar Linux- och IPbaserade. Axis finner det intressant att se vad
ett meshnétverk kan bidra med for 6kad anvindarnytta. Ett sddant natverk
skulle till exempel kunna vara ett bra sétt att distribuera sensordata i syste-
met.



1.2 Syfte

Syftet med examensarbetet ar att ge okad forstaelse kring meshnétverk och
en del av de olika protokoll som finns tillgéngliga. Med hjélp av informatio-
nen som tas fram kan Axis understka mojligheten att anvinda meshnéitverk
i nagon av deras produkter. Rapporten ska éven utgora underlag fér en pro-

totyp.

1.3 Malformulering

Malsattningen med examensarbetet dr att undersoka ett antal protokoll for
meshnatverk. Dessa protokoll bedéms utifran ett antal fragestallningar. Un-
dersckningen resulterar avslutningsvis i en rekommendation kring vilka av
dessa protokoll som &r lampade for vidare arbete.

En intressant tillimpning av meshnétverk skulle vara ett positionerings-
system som i exempelvis nédsituationer kan ge en uppfattning om varje per-
soner befinner sig i storre byggnader. En indikation pa om nagon person finns
kvar i byggnaden skulle vara till virde for rdddningstjanst. En 16sning skulle
kunna vara att anvinda Axis passersystem. Tyvérr dr det dock inte alltid
mojligt att forlita sig pa data fran passersystemet da en person skulle kunna
oppna och sldppa in/ut flera andra utan att deras passage registreras.

1.4 Problembeskrivning

Skulle ett meshnétverk kunna utgora en del av en 16sning for att skapa sig
en uppfattning om var personer befinner sig i byggnader? Vilket protokoll
ldmpar sig bést att vidare undersoka mojligheten?
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For att besvara dessa fragor kommer nedanstaende punkter undersokas.

Stromférbrukning - Kan enstaka noder drivas pa batteri under en langre
tidsperiod?

Latens - Ar svarstiderna tillrickligt laga for att vara tillforlitliga?

Rackvidd - Vilken rackvidd kan forvantas?

Utvecklingsmiljo - Vilka krav stélls pa utvecklingsmiljé?

Sikerhet - Vilken typ av sikerhet erbjuder protokollet?

1.5 Prototyp

Den tédnkta prototypen som examensarbetet ligger som underlag fér har som
syfte att visa vad ett meshnétverk skulle kunna tédnkas anvindas till. I detta
fall &r det ténkt att utveckla en enkel prototyp vars syfte &r att positione-
ra personer i byggnader. Detta kommer géras genom att installera enheter
pa utvalda platser i byggnaden. Dessa enheter bygger tillsammans upp ett
meshnéatverk som técker byggnaden. Utéver dessa enheter bar personer i
byggnaden personliga, batteridrivna enheter, som ansluts till meshnéatverket.
For att positionsbestdmma personer rapporterar deras individuella enheter
periodvis vilken den nédrmaste fast installerade noden ar. Pa sa vis kan en
uppfattning skapas om var i byggnader personer befinner sig.

1.6 Motivering av examensarbete

Meshnétverk dr hogst relevant och intressant idag med tanke pa alla an-
slutna enheter som finns. Meshnétverk lockar med lag stréomférbrukning och
sma enheter. Anvindningsomradet for meshnétverk ar stort, allt fran trad-
16sa strombrytare till larmenheter skulle kunna ténkas ha nytta av tekniken.
Examensarbetet syftar till att understka tekniken meshnétverk och ge en
storre uppfattning kring hur den fungerar.
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1.7

Avgransningar

I den fordjupade undersokningen analyserades endast tre protokoll. Det vore
onskvért vore att kunna ga in pa detaljer kring hur fler av protokollen kom-
municerar och fungerar, men det visade sig tidigt att protokollen fungerar
olika och att det inte skulle finnas tidsutrymme for att undersdka dem i de-
talj. Av denna anledning kommer de tester som gors av protokollen hallas pa
en grundlaggande niva och resultaten skall ses som representativa fér en nor-
mal kontorsmiljé. Det har inte heller utforts nagra métningar i kontrollerade

miljoer.
1.8 Terminologi
e Latens - Tiden mellan exempelvis en fraga och ett svar. Kan &ven

kallas svarstid.
API - Application programming interface.

DSSS - Direct Sequence Spread Spectrum, ér en typ av modulations-
teknik.

AES - Advanced Encryption Standard, dr en symmetrisk krypterings-
algoritm.

IDE - Integrated development environment, en programvaran som an-
vands for att utveckla programvaror.

GPIO-portar - General-purpose input/output, ett interface for lagni-
vakommunikation. Ofta pa kretskort eller liknande hardvara.

UART - Universal asynchronous receiver /transmitter, krets for seriell
kommunikation.

SEGGER . J-Link - Debug-adapter for mikrokontroller.

12



2 Metod

Arbetet delades in i tva olika delmoment. Forst utférdes en forundersékning
for att ta fram tre lampliga kandidater for det andra delmomentet, en djupare
undersokning. Dessa delmoment beskrivs nedan.

2.1 Forundersokning

Arbetet inleddes med en férundersckning. Information och specifikationer for
de olika protokollen samlades in. Kéllorna utgjordes av den officiella doku-
mentation for de olika protokoll som fanns att tillga pa internet. Den insam-
lade informationen sammanstélldes for varje protokoll. Dérefter bedéomdes
varje protokoll av rapportens forfattare utifran de tre foljande kriterierna.

Latt att hitta hardvara innebdr mdjligheten att fa tag pa den hardvara
som kravs for att kunna testa protokollet.

Latt att hitta exempel innebédr mojligheten att hitta andra projekt som
anvant sig av protokollet. Detta kan vara enskilda individers projekt
eller foretag som forevisar exempel pa implementationer. Detta kan
dven visa pa hur utbrett protokollet &r.

Latt att hitta dokumentation innebar mdojligheten att hitta dokumenta-
tion som beskriver protokollet.

Dessa kriterier togs fram i samrad med handledarna pa Axis. Resultaten fran
undersokningen anvindes sedan for att vélja protokoll som var ldmpliga att
undersoka vidare.

2.2 Material

Efter forundersokningen inforskaffades den hardvara som kréavdes for att ge-
nomféra tester av de olika protokollen. NXP, Digi och SmartMesh erbjuder
utvecklingskort dar anvandaren far mojlighet att anvinda sig av protokollen.
Lista 6ver hardvara finns nedan.

e Thread: NXP FRDM-KW41Z Development kit
Paketet innehaller tva stycken noder. Dessa noder kan kopplas till en
dator via dess USB port.

13



e ZigBee: Digi XBee ZigBee Mesh Kit XKB2-Z7T-WTZM
Detta paket innehaller tre stycken noder och tre stycken Digi XBee
Grove Development Board. Utvecklingskorten ger méjligheten att kopp-
la noderna till en dator och de kan dérefter konfigureras med 6nskade
installningar.

e SmartMesh: DC9000B - SmartMesh IP Starter Kit
Detta paket innehaller fem stycken noder, ett Interface Board (IB) och
en natverksforvaltare (eng. network manager). Med hjilp av det IB som
féljer med kan man koppla en nod till en dator via USB porten som finns
pa IB:et. Nétverksforvaltaren kopplas via USB och ger méjligheten att
kommunciera med natverket via en dator.

Utover detta anviandes oscilloskop, multimeter, spdnningsaggregat och di-
verse kablage.

2.3 Undersokning

Ett antal parametrar som reflekterar protokollens prestanda valdes for att
understka protokollen mer ingéende. Dessa parametrar togs fram i samrad
med handledarna pa Axis. De parametrar som valdes ar stromforbrukning,
latens, rackvidd, sdkerhet och krav pa utvecklingsmiljo.

2.3.1 Stromférbrukning

Stromférbrukningen méttes med ett oscilloskop och noderna fick energi fran
batteri eller labbaggregat. Utvecklingskorten for protokollen Thread och Smart-
Mesh erbjod méjlighet att sla av lysdioder for att minimera den genomsnitt-
liga forbrukningen, detta gjordes med hjalp av byglar pa utvecklingskorten.
Malet med métningarna var att méita stromférbrukningen da en liten méngd
data skickades. Detta for att de olika métningarna skulle vara nagorlunda
jamforbara.

SmartMesh [ fallet SmartMesh anslots ocilloskopet till SmartMeshkitets
Interface Board pa pinnarna markerade VSENSE.

ZigBee Infor undersckningen konfigurerades tva noder. En av noderna
konfigurerades sa att den sov en tidsbestdmd period for att sedan vakna och
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da skicka en bestdmd méngd data och dérefter gick den direkt in i sovlége
igen. Under méatningen stromforsorjdes noden med hjélp av ett spannings-
aggregat instéllt pa 3.1V. Mellan stromkéllan och noden ansléts en resistor
med 12 ohms motstand, med hjilp av oscilloskopet kunde spénningen mé-
tas over resistorn. Eftersom motstandets resistans var kiind kunde Ohms lag
anvandas for att avldsa stromférbrukningen.

Thread Pa utvecklingskortet avlagsnades byglarna J8 och J20 for att mins-
ka stromforbrukningen. Utdver det togs 16dpunkten SH503 bort. Noden strom-
forsorjdes med hjélp av ett spdnningsaggregat instéllt pa 3V. Mellan strom-
kéllan och noden anslots en resistor med 12 ohms motstand.

2.3.2 Latens

Latens méttes genom att skicka en liten méngd data till en nod och dérefter
vanta pa att noden skickar tillbaka en bekréftelse pa att datan blivit mot-
tagen. Tiden mellan séndning och mottagning av svar méttes. Protokollen
Thread och SmartMesh erbjod mdjligheten att skicka sa kallade pings, den
mojligheten fanns inte for protokollet ZigBee. Déarfor skickades en sa kallad
“Transmit Request” till noden. Noden svarar efter mottagande automatiskt
med en bekréftelse.

Thread och ZigBee var instdllda pa att inte inta sovlage till skillnad fran
SmartMesh. Métningar gjordes da flera noder kopplats i féljd. Méatvarden for
upp till tre noder i f6ljd uppméttes och dokumenterades. Malet med dessa
métningar var att méta svarstider for de olika protokollen i férhallande till
antalet noder som meddelandet behover skickas via.

2.3.3 Rackvidd

Tre olika test togs fram for att undersdka de olika protokollens rackvidd. For
att genomfora testen behdvdes tva noder. En av dem ansléts till en dator.
Syftet med testerna var att méta det maximala avstandet mellan tva noder
innan de tappar férbindelsen.

Det forsta testet utfordes i en typisk kontorsmiljo. Noderna hade under
testet fri sikt och en liten méngd potentiella hinder. Det andra testet in-
volverade ett kontorslandskap pa Axis. Noderna hade under testet inte fri
sikt, men var inte begrinsade av nagra kraftigare viggar. Det tredje testet
genomfordes utomhus. Noderna hade under testet fri sikt.
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I de tre ovanstaende testerna okades avstandet mellan noderna tills dess
att de inte langre kunde kommunicera med varandra.*

2.3.4 Sakerhet

Sa mycket information som mdjligt samlades in fér att skapa en uppfattning
kring hur de olika protokollen hanterar kryptering, anslutning till natverket
med mera.

2.3.5 Utvecklingsmiljo

Delunderstkningen ger en uppfattning om vilka krav som stélls pa den ut-
vecklingsmiljo som anvinds. De olika protokollen stéller egna specifika krav
pa till exempel vilka programvaror som behéver installeras for att kunna
kommunicera med noderna med hjilp av en dator.

16



3 Forundersokning

Syftet med forundestkningen var att pa ett 6vergripande vis understka proto-
kollen och deras egenskaper. Férundersokningen resulterade i att tre protokoll
valdes ut for vidare undersokning.

Det ar viktigt att ha i atanke att ingen hardvara fanns tillgdnglig under
forundersokningen. Forst da forundersdkningen avslutades koptes hardvara
in och utvirderades. Detta medforde att beslutet under férundersokningen
togs baserat pa teoretisk grund.

Tabell 1 listar de mest mest grundldggande specifikationerna fér de olika
protokollen. En redogorelse for varje protokoll och dess fér- och nackdelar
foljer efter tabell 1. Forunderskningen avslutas med en slutsats samt en
rekommendation baserat pa forutsittningarna i problemformuleringen.

3.1 ZigBee

ZigBee anvinder sig av frekvenserna 2,4GHz eller 868MHz (Europa) for att
skicka data [2]. All data skickas krypterat med 128-bitars AES och den maxi-
mala 6verforingshastigheten dr 250Kb/s [2]. Forundersokningen visar att det
finns goda mojligheter att hitta hardvara som stodjer ZigBee.

ZigBee-protokollet anvinder sig av DSSS [10] for att minska risken for
storningar fran andra enheter som sidnder i 2,4GHz ISM-bandet. ZigBee-
protokollet ger noder mdjlighet att ga in i somnldge da de inte behéver
skicka data, vilket minskar deras stromférbrukning. Anvindaren specificerar
hur lang en sémncykel &r [2|. ZigBee tillater minst ett dussintal noder i ett
natverk, begransningen ligger i midngden data som skickas och de ingaende
nodernas minneskapacitet |2|.

Ett natverk som anviander sig av ZigBee-protokollet bestar av noder, dessa
noder kan ha en av tre olika roller. Rollerna &r coordinator, router och end
device [2].
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Protokoll Frekvens Overforings- | Open | Krypterings-

hastighet Source | algoritm

ZigBee 2,4GHz, 250Kb/s 2] | Nej 128-bit AES
868MHz |2] 2]

Z-Wave 868,40MHz, | 100 Kb/s [4] | Nej | 128bit AES
869,85MHz 14]

3]

SmartMesh | 2,4GHz — x Nej 128-bit  AES
[5, sida 3| [5, sida 2|

DigiMesh 900MHz, 150Kb/s, Ja AES*
2,4GHz 250Kb /s 16, sida 4|
6, sida 4] 6, sida 4]

Thread 2,4GHz 250Kb/s Nej AES-CCM*
[7, sida 4] [7, sida 4] 8]

OpenThread | 2,4GHz 250Kb/s Nej AES-CCM*
[7, sida 4] [7, sida 4] 8]

DASHT7 433MHz, 167Kb/s Ja AES-CCM*
868MHz, [9, sida 55] [9, sida 57|
915MHz
[9, sida 55]

* Nyckellingd har ej kunnat faststillas.
*¥* Querforingshastighet har ej kunnat faststdillas.

Tabell 1: Oversikt specifikationer av meshnétverk

e Coordinator: Har ansvar for att etablera nétverket [6]. Samt ansvarig
for strukturen och sékerheten i nétverket [2]. Det kan endast finnas en
coordinator i nétverket vid en specifik tidpunkt [6]. Coordinatorn utses
manuellt vid konfigurering av noden. Beroende pa nétverkets struk-
tur skulle potentiellt coordinatorn kunna ses som en “Single-point-of-

failure” [11, sida 2-3].

e Router: Ansvarar for att vidarebefodra data mellan andra noder [6]
och utokar ddrmed nétverkets rickvidd [2].

e End device: Samlar in data eller reglerar processer. [2|. En end device
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Figur 3: Oversikt ZigBee-baserat nitverk

kan bara kommunicera med en “forélder” (en coordinatornod eller en
routernod) [6].

3.2 Z-Wave

Till skillnad fran ZigBee sa krévs det en licens for att utveckla till Z-Wave
[12]. Z-Wave anvénder sig av frekvensen 868,42MHz i Europa [4]. Detta gor
att kommunikationen i meshnétverket potentiellt kommer stéras mindre av
exempelvis wifi och bluetooth som sénder i 2,4GHz ISM-bandet [4]. Z-Wave
har en maximal Gverforingshastighet pa 100Kb/s [4] och likt de andra pro-
tokollen anvéinder &ven Z-Wave 128-bitars AES kryptering [4].

Noder av typen Z-Wave kan anta tre olika roller.

e Controller: Anviinds for att styra och samordna andra noder i nét-
verket och ger tillatelse att bli en del av nétverket [13, sida 16]. Con-
trollern har ocksa mojlighet att vidarebefodra data fran noder. Det har
inte framgatt under féorundersckningen om controllern kan anses vara
en “Single-point-of-failure”.

e Slave: Kan inte skicka data utan att ha fatt en forfragan fran en annan
nod. Om en nod forsoker skicka ett paket men ej har direkt kontakt
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med destinationsnoden kan den skicka informationen via en slavnod.
[13, sida 18].

e Routing slave: Liknar slave men har utokad funktionalitet. Utdver
funktionaliten hos en slave har en routing slave tillgang till en del av
routingtabellen [14]. Den kan &ven initiera Gverforing av data till de
noder i nétverket som controllern har specificerat [14].

3.3 SmartMesh

7
O \\/O ~ /C-‘) Foérbindelse
\ O \ /O\O O Nod
/ \ ~~ O \ e 9 Network
. —_ O/ O \ Manager
N

Figur 4: Oversikt SmartMesh-baserat nitverk

Likt Z-Wave &r SmartMesh ett proprietédrt protokoll som utvecklas av
Linear Technology och marknadsfor sig framst mot industrin [5, sida 2|. Pro-
tokollet SmartMesh anvinder sig av 2,4GHz ISM-bandet for att skicka data
[5, sida 3]. Den maximala 6verforingshastigheten har inte framgatt av forun-
dersckningen.

Ett SmartMeshnétverk bestar av en eller flera nétverksforvaltare (eng.
network manager) och noder kallade “Motes” [15]. Natverksforvaltaren har
tva uppgifter, den forsta ar att agera acesspunkt mellan nédtverket och annan
programvara. Den andra dr att underhalla natverket genom diverse algorit-
mer [15]. Under forundersokningen har det inte framgatt om nétverksforval-
taren kan anses vara en “Single-point-of-failure”.

20



Utover nétverksforvaltaren och Motes finns ytterligare en roll i ett Smart-
Meshnétverk. Denna roll kallas “AP Mote”. D& nétverket skapas kommer
natverksforvaltaren att instruera denna nod att skicka ut sa kallade “Ad-
vertisements”. De innehaller information som gor det mojligt for noder att
synkronisera med nétverket och be om att fa ga med. Detta &dr en del i den
handskakning som gors for att vidhalla sikerheten i nétverket. [16, sida 3|
Noderna utgor sjilva natverket, de kan skicka och ta emot data fran andra
noder [15]. De har &ven mojlighet att samla in data via sensorer och skicka
den vidare [15].

3.4 DigiMesh

DigiMesh ar framtaget av foretaget Digi som dven tillverkar hardvara. Proto-
kollet har en maximal hastighet pa 250Kb/s vid anviandning av frekvenser i
2,4Ghz ISM-bandet och 150Kb /s vid 900Mhz fre|6, sida 4]. Datan som skickas
ar krypterad med AES kryptering [6, sida 4|. Da DigiMesh &r ett proprietért
protokoll stodjer det inte hardvara fran andra tillverkare [6, sida 3].

Det som far DigiMesh att sticka ut gentemot de andra protokollen &r
att alla noder har samma roll och kraver alltsa inte att vissa noder maste
vara konfigurerade som router [6, sida 3|, se figur 5. Detta innebér att alla
noder har méjlighet att bade skicka egen data och skicka vidare data fran
en annan nod. Detta gor att DigiMesh inte ar kénsligt for “Single point of
failure”|[6, sida 3| eftersom nétverket sjilvldker om en nod skulle sluta fungera.
Det kravs dock att det finns andra noder i nirheten som informationen kan
skickas genom. Noderna har mojlighet att sova [6] for att spara strom, vilket
ar fordelaktigt for de noder som &r batteridrivna.
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Figur 5: Oversikt DigiMesh-baserat nitverk

3.5 Thread

Thread Group &r den organisation som star bakom utvecklingen av proto-
kollet Thread. For att lansera en produkt med Thread behover produkten
certifieras.

Thread anvénder sig av 2,4GHz ISM-bandet |7, sida 4]. Thread anvén-
der sig av AES-CCM-kryptering 8|, dock har det inte av forundersékningen
framgatt vilken nyckelstorlek som anvénts. Thread har en maximal 6ver-
foringshastighet pa 250Kb/s |7, sida 4].

Ett Threadnétverk kan hantera att en eller flera noder forsvinner ur néat-
verket utan att kommunikationen stors |7, sida 3]. Enligt Thread Group har
en nod sa pass lag stromférbrukning att den kan drivas under en léngre tid
enbart pa AA-batterier |7, sida 3|.

Figur 6 visar en mojlig struktur i ett Thread-baserat nétverk. Nétverket
bestar av tre olika typer av noder “Leaf”, “Router” och “Border Router”.

22



Forbindelse

\ / Border

router

’ ® Router
@ ® T ® ™~ @ 9 i:rnet

Figur 6: Oversikt Thread-baserat nitverk

Border Router: En specifik roll som har mdéjlighet att kommunicera
med andra nétverk som till exempel WiFi och Ethernet [7, sida 5.
Det kan finnas en eller flera border routers i samma nétverk vilket kan
sékerstélla kommunikationen utat d&ven om nagon av dem férsvinner.

Router: Kan ta emot data fran nérliggande leaf-noder och skicka det
vidare mot dess destination. Alla routrar i meshnétverket har tillgdng
till en routingtabell som tas fram med hjilp av en algoritm kallad Rou-
ting Information Protocol (RIP). Noderna uppdaterar periodiskt denna
routingtabell och sprider den vidare i nétverket |7, sida 9].

Om en router inte har nagra anslutna leafnoder kan den byta ldge till
REED (Router-Eligable End Device)

Router-eligable End Device: Dessa noder ér inte tdnkta att vidare-
befordra data. Skulle meshnétverket foréindras och behovet finnas kan
dessa noder dock dndra typ till router utan anvindarens paverkan |7,
sida 5.

Leaf: Dessa noder ar lampliga att koppla sensorer eller stédlldon till.
For att leaf-noder ska ha mdjlighet att kommunicera med varandra
maste det finnas en mellanliggande router eller borderrouter, en sa
kallad fordldernod |7, sida 9]. Om en leaf-nod skulle tappa kontakt
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med vald fordldernod kommer den per automatik férscka sdka upp en
ny fordldernod inom rickhall.

Leaf-noderna kan till skillnad fran routers och border routers ga in i
somnlége |7, sida 9].

Nya noder i ett Threadbaserat meshnétverk ansluter alltid som antingen
leaf- eller REEDnoder. Den férsta noden som blir router utses dven till ledare
[17, sida 10|. Routers eller border routers kan ta rollen som ledare i meshnét-
verket, vilket innebér att de kan ta beslut rérande adresser till routers och
forfragningar om att lagga till nya routers |7, sida 5]. Ledarrollen rostas fram
inom néatverket. Skulle den aktuella ledaren férsvinna kommer en ny ledare
rostas fram per automatik. Pa sé vis sékerstélls “No single point of failure”
[7, sida 5.

3.6 OpenThread

OpenThread har sitt ursprung i Thread och delar déarfor specifikationer med
Thread. T dagsléget finns ingen hardvara framtagen specifikt for OpenThread.

3.7 DASHT7

DASHT é&r ett 6ppet protokoll [18] vilket innebér att det &r gratis att an-
vianda. Protokollet anvinder sig av 433MHz, 868MHz och 915MHz-banden
|9, sida, 55| och har en maximal hastighet pa 167Kb/s |9, sida, 55]. De laga
frekvenserna mojliggdér en béttre rdckvidd och béttre penetration av hinder
[19, sida 1]|. Datan som skickas dr krypterad med AES-CCM-kryptering |9,
sida 57].

e Gateway: En nod med mdjlighet att kommunicera med andra typer
nitverk. Noden gar aldrig in i somlédge |19, sida 2| och lyssnar alltid
efter meddelanden om den inte sjilv sénder. [19, sida 2]

e Subcontroller: En subcontroller behdver inte alltid vara aktiv, utan
vaknar periodvis och utfér en sokning Gver sina kanaler [19, sida 2].
Noden kan skicka och ta emot data [19, sida 2|.

e Endpoint: Dessa noder kan ta emot och skicka data och har mdjlighet
att ga in i somnlége och vakna vid sé kallade “wake-up events” [19, sida
2].
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Figur 7: Oversikt DASH7-baserat nitverk

e Blinker: Dessa noder tar aldrig emot utan skickar endast data. [19,
sida 2|. Det finns inte med nagon blinker i exemplet som syns i figur 7.

3.8 Bedomning

Baserat pa den information som samlats in under férundersékning och det
arbete som utforts for att samla in informationen kunde en uppfattning ska-
pas kring foljande fragestillningar: “Létt att hitta hardvara”, “Latt att hitta
exempel” och “Létt att hitta dokumentation”. Med hjilp av uppfattningen
kring fragestéllningarna kunde de poangséttas utifran fyra olika svarsalterna-
tiv. Dessa alternativ hade ett numeriskt virde for att enkelt kunna summera
och ta fram ett resultat. Alternativen var “Stdmmer mycket bra” med véardet
4, “Stdmmer bra” med vérdet 3, “Stdmmer daligt” med virdet 2 och det sista
alternativet “Stdmmer inte alls” med vérdet 1.
Tabell 2 sammanfattar resultatet fran dessa fragestéallningar.

3.9 Slutsats av forundersokning

Rent teoretiskt erbjuder alla de undersokta protokollen de specifikationer som
soks. Fragestillningarna “Létt att hitta hardvara”, “Létt att hitta exempel”
och “Léatt att hitta dokumentation” i kapitel 3.8 anvindes for att underlédtta
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Protokoll Lfitt att hitta | Latt att hitta | Latt att hitt.a Resultat
hardvara exempel dokumentation

ZigBee 4 4 4 16
Thread 2 1.5 3.5 7
Z-Wave 1.5 1.5 3.5 6.5
DASHT7 1 1 2 4
SmartMesh | 3.5 2 3.5 9
OpenThread | 1 1.5 2.5 5
DigiMesh 3.5 1 3.5 8

Tabell 2: Forfattarnas uppskattade virden av fragestillningarna

urvalsprocessen. For vissa av protokollen fanns det flera exempel pa projekt
och det gick att hitta mycket information kring dem. Tva protokoll som
utmaérkte sig var ZigBee och SmartMesh vilket kan ses i tabell 2.

Till skillnad fran ZigBee och SmartMesh hittades fa exempel pa projekt
dar Thread eller DigiMesh anvindes. De bedémda virdena i tabell 2 visar
pa att DigiMesh skulle vara att féredra framfor Thread.

Trots detta valdes Thread framfér DigiMesh. Detta pa grund av att struk-
turen pa meshnétverket som Thread har ansags intressant. DigiMesh &r last
till hardvara som levereras av tillverkaren av protokollet. Precis som Thread
ansags DigiMesh ha en intressant struktur pa meshnétverket, det valdes dock
bort da inga exempel pa projekt kunde hittas. For andra protokoll fanns det i
stor utstrackning endast teoretisk information. Inga exempel pa projekt med
dessa protokoll hittades. Det beslutades att inte ga vidare med nagot proto-
koll som saknade exempel, detta géller framférallt DASH7 och OpenThread.
OpenThread ersétts av Thread da skillnaden mellan dem &r att OpenThread
har 6ppen kéllkod. Férundersokningen visade att fardig hardvara for Thre-
ad fanns att tillga. Under féorundersckningen hittades ytterst fa exempel pa
projekt dér Z-Wave anvénts. Vilket dr anledningen till att det valdes bort
fran vidare undersokning.

Var forundersdkning kom fram till att ZigBee, Thread och SmartMesh
ldmpade sig bést for vidare undersokning. Protokollet Thread &r intressant
da dess noder kan &dndra roll i meshnétverket automatiskt. SmartMesh &r
ett beprovat protokoll inom industrisektorn och protokollets noder har lag
stromforbrukning. ZigBee har funnits med linge och redan letat sig ut pa
konsumentmarknaden.
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4 Resultat

Undersokningen tog fram varden for stromforbrukning, latens och rackvidd.
Utdver det undersoktes och utvarderades protokollens sékerhet och deras krav
pa utvecklingsmiljo. Resultatet fran stromférbrukningen visar pa att Smart-
Mesh dr att foredra da batteridrift &r aktuellt. Hardvaran som anvindes av
protokollet Thread hade under métningarna en konstant hég stromfoérbruk-
ning. Detta resulterade i att métvirdena inte gick att jamfora med de virden
som uppmétts for hardvaran for de tva dvriga protokollen.

Maétningar utfordes for att bedoma réckvidden i olika miljéer. Resultaten
visade att SmartMesh och Thread gav bést resultat vid métningar inomhus.
I utomhusmilj6 visade sig Thread prestera battre &n SmartMesh och ZigBee.

De méatningarna som gjordes med avseende pa latens visade att svarstiden
fér SmartMesh var betydligt hogre dn for de andra tva protokollen. Detta kan
forklaras genom att noderna i SmartMesh sover i perioder till skillnad fran
ZigBee och Thread.

Understkningen visade att de tre protokollen har god sékerhet vid kom-
munikation inom nétverket. Sdkerheten skiljer sig at mellan protokollen men
ingen av deras sidkerhet beddéms vara undermanlig.

4.1 Stromforbrukning

Malet med dessa métningar var att ge en bild av stromférbrukning da en viss
uppgift utférdes av varje protokoll.

En liten méngd data skickades och var nods stromférbrukning méttes
med ett oscilloskop under tiden. Resultaten fran métningarna ar jaimforbara
da det handlar om en liknande méngd data. Tidsperioderna kan jamforas for
att skapa en uppfattning kring den energi som kommer férbrukas da datan
skickas.

4.1.1 ZigBee

Figur 8 visar stromforbrukningen da XBee noden skickar en frame med data.
Diagrammet visar hur noden vaknar upp ur somnlédge for att kort dérefter
sla igang radion och skicka den avsedda datan. Noden véntar sen pa svar for
att dédrefter aterga till sdmnlédge.
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Figur 8: Stromforbrukning ZigBee

4.1.2 Thread

Resultatet av métningarna visade att stromforbrukningen av hardvaran var
konstant hég. En f6ljd av detta var att nagra variationer i stromférbrukningen
inte gick att se nér data skickades. En jamforelse gjordes mot figur 9 som
visar en typisk sov/sdndningsykel. Jamforelsen visade att de métningar som
gjorts skiljde sig sa mycket at att beslutet togs att inte anvinda métningarna
som resultat.
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Figur 9: Exempel pa en typisk sov/séndningscykel for Thread protokollet.
Diagrammet forevisar de olika stegen som protokollet utfor under cykeln.[1,
sida 3|. Diagrammets virden &r inte representativa da syftet med diagrammet
ar att visa de olika stegen.

4.1.3 SmartMesh

Figur 10, sid 30 visar métvirden da en SmartMesh mote skickar data.

Det visade sig att noden skickade olika typer av data periodvis. Det var
svart att tolka vad denna data fyllde for syfte och det lag utanfér examensar-
betets tidsram att underscka dessa detaljer ndrmre. Problemet som uppkom
var att den data som anvindes for att testa stromforbrukningen inte gick att
skilja fran 6vrig data som noden skickade.

Diagrammet visar hur noden vaknar upp ur sémnlége for att kort darefter
starta radion och skicka den avsedda datan. Noden vintar darefter pa svar
for att sen aterga till sémnlége.
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Figur 10: Stromférbrukning SmartMesh

4.2 Latens

I de tre foljande tabellerna presenteras resultatet av métningar med avseende
pa latens. De noder som anvéndes var uppstéllda enligt topologin i figur 11,
sid 31. Enligt den strukturen maste ett meddelande ga via nod ett och tva
om den har kontrollern som avsdndare och nod 3 som mottagare. Pa sa sétt
kan man méata svarstiden for olika scenarion.

Resultat presenteras for métningar pa upp till tre hopp fran avsdndare. |
tabellerna presenteras 10 virden, medelvirdet av dessa samt maximum- och
minimumvérde.
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Figur 11: Néatverkets topologi vid latensméatning

4.2.1 ZigBee

I tabell 3, sid 32 kan man se en genomsnittlig 6kning pa 16% i svarstiden da
man jamfor resultaten av métningarna vid ett respektive tva hopp. Man kan
se en genomsnittlig okning péa 48,4% i svarstiden d& man jamfor resultaten
av métningarna vid tva respektive tre hopp. Under iteration sju da tre hopp
méttes blev resultatet 216 ms. Detta beddms vara en tillféllighet. Om vérdet
utesluts fran medelvéirdet blir det resulterande medelvéirdet 62.9 ms.

4.2.2 Thread

I tabell 4, sid 32 kan man se en genomsnittlig 6kning pa 104% i svarstiden
da man jamfor resultaten av métningarna vid ett respektive tva hopp. Man
kan se en genomsnittlig 6kning pa 15% i svarstiden da man jamfor resultaten
av méatningarna vid tva respektive tre hopp.

4.2.3 SmartMesh

I tabell 5, sid 33 kan man se en 6kning pa 49,7% i svarstiden da man jamfor
resultaten av métningarna vid ett respektive tva hopp. Man kan se en 6kning
pa 13,3% i svarstiden da man jamfor resultaten av métningarna vid tva
respektive tre hopp.
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Iteration 1 hopp | 2 hopp | 3 hopp
1 31 46 78

2 54 69 61

3 34 48 52

4 66 67 42

5 48 39 65

6 29 52 94

7 61 45 216
8 42 34 57

9 34 61 60
10 55 66 57
Medelvarde | 45.4 52.7 78.2
Minimum 29 34 42
Maximum | 66 69 216

Tabell 3: Latensmétvirden ZigBee

Iteration 1 hopp | 2 hopp | 3 hopp
1 18 53 59

2 22 38 54

3 29 57 61

4 25 58 56

5 22 51 54

6 26 53 63

7 25 43 69

8 23 50 63

9 28 52 44
10 30 51 59
Medelvirde | 24.8 50.6 58.2
Minimum 18 38 44
Maximum 30 58 69

Tabell 4: Latensmaéatvarden Thread
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Iteration 1 hopp | 2 hopp | 3 hopp
3143 6643 6574
2292 5706 11635
5233 13092 | 10793
4305 8167 3056
7294 7843 10764
3613 4835 7350
3236 6337 12320
8366 3889 6391
3472 9918 7117
10 8299 7309 7546
Medelvarde | 4925.3 | 7373.9 | 8354.6
Minimum 2292 3889 3056
Maximum | 8366 13092 | 12320

O 00| || U b= | W DN~

Tabell 5: Latensméatvarden SmartMesh

4.3 Rackvidd

Resultatet av de métningar som utfordes pa protokollen avseende rackvidd
presenteras i tabell 6. Tabellen innehaller resultaten fran métningar for varje
protokoll i tre olika miljGer.

Scenario ZigBee | Thread | SmartMesh
Fri sikt inomhus | 37 m >47m | >47 m
Kontorslandskap | 26 m 35 m 39 m
Utomhus 56 m 172m |49 m

Tabell 6: Rackvidd for de olika protokollen
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4.4 Utvecklingsmiljo

Med utvecklingsmilj6 syftas det pa nedanstaende aspekter.

e IDE

Drivrutiner

Verktyg /program

Dokumentation

Oppen killkod

Befintliga kodexempel
e 1/O

Varje protokoll far en kort redogorelse kring var punkt. Syftet &r att ge lasaren
en uppfattning kring vilka krav som stélls for att fa igang den utvecklingsmiljo
som behovs for att anvinda och utveckla for den valda hardvaran.

4.4.1 ZigBee

Den programvara som anvandes for att konfigurera varje nod heter XCTU
och utvecklas av Digi. Den hardvara som anvénts for att utviardera ZigBee-
protokollet tillverkades ocksa av Digi. Programvaran XCTU stods av foljande
platformar Linux, Windows och MacOS.

XCTU kan bland annat konfigurera noder, &vervaka néatverket, skicka
meddelanden eller data till noder och ladda upp mjukvara till noden. Den
mjukvara som anvénds pa noderna dr proprietdr och tillhandahalls av Di-
gi. Understkningen har inte hittat nagra alternativ till den mjukvara Digi
erbjuder.

Det finns diverse bibliotek bestaende av 6ppen killkod som kan anvindas
for att kommunicera med noderna. Undersdkningen har visat att det bland
annat finns bibliotek skrivna i Python [20], C/C++ [21], Java [22]. Dessa
bibliotek &r utvecklade av tredje part.

Om anvéndaren vill ldsa eller skicka information via en nod finns GPIO
eller UART tillgéngligt pa noderna.
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Dokumentation finns att hdmta pa Digis hemsida. Dokumentation beskri-
ver hur noderna konfigureras for att exempelvis sova periodvis. Dokumenta-
tionen beskriver &ven hur anvindaren gar tillviga for att konfigurera en nod
sa att den blir “Coordinator” eller “Router”.

4.4.2 Thread

Programvaran Kinetis Design Studio anvindes fér att uppdatera mjukvaran
pa hardvaran fran NXP som korde Threadprotokollet. Programvaran har
stod for foljande operativsystem Linux, Windows och MacOS [23|. For att
kunna kommunicera med hardvaran kravs drivrutiner for SEGGER J-Link.

Den mjukvara som anvéndes pa noderna for att kunna anvinda Thread
tillhandaholls av NXP. Med mjukvaran féljde det &ven med kodexempel i
form av nagra mindre exempelporgram.

For att interagera med nétverket behovs en terminal som har stod for se-
riell kommunikation. Under arbetets gang anvandes terminalklienterna Terra
Term och Cutecom.

NXP tillhandahaller dokumentation som roér hardvaran. Dér finns detaljer
kring hur anvindaren uppdaterar programvaran pa noderna med mera.

Den hardvara som inforskaffades fér Thread har fysiska GPIO-portar och
UART-portar.

4.4.3 SmartMesh

Det finns ett antal olika programvaror som anvénds for att konfigurera och
kommunicera med néitverksforvaltaren (eng. network manager) i ett Smart-
Meshnétverk. De drivrutiner som kréavs finns tillgingliga for foljande opera-
tivsystem Windows, Linux och MacOS.

Det finns en programvara som heter Stargazer vilken anvénds for att
konfigurera och visualisera SmartMeshnétverket. Ett anvindbart verktyg for
att fa en uppfattning kring hur noderna ar ansluta till varandra. Stargazer
finns endast tillgingligt for Microsoft Windows.

Nétverksforvaltaren har endast en seriell port som &r dedikerad till dess
API. Det innebér att endast en process kan ha en forbindelse med nétverks-
forvaltarens APIL. For att tillata fler forbindelser finns det en programvara
kallad Serial Mux. Programvaran fungerar pa bade Linux och Windows, dock
inte pa MacOS.
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Utover dessa programvaror finns ett bibliotek av Pythonfiler som under-
lattar integrationen av en SmartMesh produkt [24]. Detta bibliotek kallas
SmartMesh SDK.

I SmartMesh SDK finns testapplikationer som visar exempel pa hur no-
derna kan anvéndas. Det gar att kora SmartMesh SDK pa Windows, Linux
och MacOS da det &r skrivet i Python [24]. Vért att ndmna ar dock att till-
verkaren varnar for att nagra komponenter av SmartMesh SDK ej har testats
for Linux och MacOS [25, sida 24-25].

Pa Linear Technologies hemsida finns det dokumentation fér SmartMesh.
Bland annat finns dokumentation kring hur protokollet fungerar och hur
man gar till viga for att borja anvanda det.

4.5 Sakerhet

De olika protokollens sidkerhet undersoktes overgripande for att ge en upp-
fattning kring vad for sikerhet som erbjuds.

4.5.1 ZigBee

ZigBee protokollet har tre olika nycklar som anvénds for att sdkerstélla séker
kommunikation.

e Link Key Ar den nyckel som delas mellan noder, sa kallade “End-to-
end devices”. Nyckeln mojliggor siker kommunikation mellan tva noder
[26, sida 2].

e Trust Center Link Key (TCLK) Nyckeln som delas mellan “Trust
Center” och en nod. Denna nyckel &r en Link Key och skapas under
proceduren da enheten ansluter till nétverket. Nyckeln anvéinds for att

skydda meddelanden pa applikationslagret och “Stack commands” 27,
sida 3].

e Network Key Denna nyckel delas av alla enheter pa nétverket och
anvinds for att skydda “Management and control communications” [27,
sida 3|.

e Transport Key Alla noder pa nitverket delar en Transport Key med
Trust Center. Det framsta syftet med nyckeln &r att sékerstélla att
kommunikationen av Network Key sker sékert |27, sida 3|.
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Kryptoalgoritmen i ZigBee dr AES och dess meddelandeintegritet sidkerstélls
med hjalp av CBC-MAC(Cipher block chaining message authentication co-
de) |26, sida 2|.

Nér en nod forsoker ansluta sig nétverket ar det forsta steget att informera
nétverket om noden som vill ga med. Detta gors via extern paverkan som
till exempel administration via en hemsida. Det nétverket far reda pa da ar
nodens ID och relevant sikerhetsinformation rérande noden [27, sida 3|. Nér
nétverket mottagit den informationen gar den in i “Permit joining ON state”.
Dérefter behover personen som installerar noden interagera med noden sa
att den forsoker ga med i ndtverket, detta gors till exempel genom att trycka
pa en knapp pa noden. Nar noden sen forsoker ansluta till natverket auten-
tiseras den och far dérefter de olika nycklar den behover. Den forsta som
hénder dr att noden skickar sin TCLK till nétverkets Trust Center. Sedan
kan bada parterna fa tag pa en Transport Key utifran TCLK |27, sida 4].
Med hjélp av Transport Key kan nu Trust Center skicka Network Key till
noden. Déarefter ar anslutningsproceduren avklarad och da uppréattar Trust
Center en ny TCLK.

4.5.2 Thread

Thread anvénder sig av J-PAKE (EC-JPAKE) (28, sida 8| for att kommuni-
cera sikert.

For att en ny nod ska kunna ansluta till ndtverket méaste nétverket ha en
“Commissioner” |28, sida 9|. En Commissioner har som roll att autentisera
nya noder och &r dven “Authorizer”. Vilket gor att den kan ge “Network
Credentials” till noder som ansluter till ndtverket.

En Commissioner maéaste inte vara en nod péa nédtverket utan kan vara till
exempel en mobiltelefon [28, sida 2|. Detta ger anvindaren mojligheten att
ta besluta kring vilka noder som far ansluta till ndtverket. En Commissioner
skulle ocksa kunna vara en nod i nétverket som var ansvarig for att ta de
ovan beskrivna besluten.

Déa en nod ska ansluta till ett nidtverk utfér den ett “DTLS (Datagram
Transport Layer Security) handshake” med nétverkets Commissioner |28,
sida 23]. I detta handshake delar de nycklar med varandra sa att de kan
kommunciera sikert |28, sida 24|. Dérefter skickar nétverkets Commissioner
de nétverksparametrar noden behover for att kunna ansluta till natverket.
Dérefter avslutar de sin kommunikation och noden ansluter till ndtverket |28,
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sida 24].

Alla noder som vill ga med skickar sina “DTLS handshakes” 6ver en osé-
ker 802.15.4 radioldnk. Denna trafik ar inte krypterad och skickas dérmed i
klartext och utan integritetskontroll. Nodens “DTLS handshake” skickas via
UDP pa en specifik port vilket later ndtverket skilja paketet fran 6vrig tra-
fik. Om inte Noden har en direkt férbindelse med nétverkets Commissioner
maste deras DTLS Handshake ga via andra noder i natverket.

Thread anvéander sig av en nyckel som &ar kénd for alla noder pa nétver-
ket. Den anvinds pa MAC-lagret for att skydda nétverket fran bland annat
avlyssning |28, sida 8|. Detta ar dock ett enkelt sorts skydd da det ricker att
en nod pa nétverket blir “Compromised” for att denna nyckel potentiellt kan
bli kind fér utomstaende. Dérav anvéinds ofta ytterligare former av sdkerhet.

Nyckeln anvénds for att skilja pa en nod som ar autentiserad och en del av
nétverket och fran en nod som vill ga med i ndtverket. Denna nétverksnyckel
skickas till en nod som nyss gatt med i nitverket med hjilp av KEK (Key
Encryption Key) [28, sida 8|.

4.5.3 SmartMesh

Innan en nod kan ga med i ett ndtverk kommer den lyssna efter “Adverti-
sement” meddelanden, se forklaring péa sida 21, fran antingen en AP mote
eller en nod som redan &r deltagare i ndtverket. Meddelandet anvéinds bland
annat for att synkronisera tiden.

Efter att tiden synkroniserats skickar noden ett “Join Request” medde-
lande innehallandes information kring nodens stromkalla, routingmaojlighet
och kinda grannar. Detta &r en del i “Security Handshake” som kommer eta-
blera en krypterad kanal mellan nétverksforvaltaren (eng. network manager)
och moten. Join Request skickas krypterat med hjélp av en “Join Key” som
programmerats in hos noderna.

Managern svarar med en “Run-Time MAC Layer Authentication Key”, en
session till managern, en “Short Adress” som den ska anvinda i framtiden nér
den kommunicerar och en route till managern. Utover detta far &ven noden
fyra olika sessionsnycklar som anvinds vid kommunikation i nétverket. Se
forklaring pa sida 40.

Dérefter kommer noden precis som 6vriga noder i nidtverket broadcasta
Advertisements och kontinuerligt lyssna efter andra noder i ndrheten. |29,
sida 23-24|
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Det finns flera alternativ for ndtverksforvaltaren att hantera en Join Request
pa. Dessa beskrivs nedan.

e Common Key Det minst strikta alternativet och det som erbjuder
lagst sdkerhet. Néatverksforvaltaren kommer i detta fallet acceptera alla
Join Requests som &r krypterade med en nyckel som &r kind for hela
nétverket. noderna i nitverket skeppas fran fabrik med denna nyckel.
Det &r rekommenderat att d&ndra denna nyckel |29, sida 24|.

e Access Control List (ACL) Nétverksforvaltaren har en lista 6ver de
noder som ar tillatna att anslutna till natverket. I listan finns nodernas
MAC-adress och en unik Join Key fér var nod.

D4 en nod ber att f& ansluta till ndtverket skickar den med sin MAC-
adress och en Join Request som &r krypterad med dess Join key. Nét-
verksforvaltaren kommer kontrollera sa att nodens MAC-adress finns i
listan 6ver godkénda noder och dérefter anvinda den sparade Join Key
for att avkryptera Join Request. Om bada dessa steg lyckas kommer
noden kunna ansluta till nitverket [29, sida 24].

e Common Key ->ACL Ett nyligen installerat niatverk bestaende av
Common Key sikerhet dndras till ACL. Detta genomférs genom att
lata var nod fa en unik nyckel och dérefter &ndra deras Join Key med
ett speciellt kommando som kan skickas fran nétverksforvaltaren till
noden &ver natverket.

Metoden anses vara oséker i det inledande skedet men Gvergar till av-
sevirt mycket sdkrare da ACL aktiverats.

Om fler noder ska ldggas till i efterhand later man dem bli tillagda
pa natverksforvaltarens ACL lista. De kan dérefter ansluta direkt till
néatverket [29, sida 24].

SmartMesh tillhandahaller flera lager av sékerhet, dessa beskrivs kortfat-
tat nedan.

e [ ldnklagret autentiseras paketen vid varje hopp med hjilp av en run-
time key och en tidsbaserad rédknare. Detta resulterar i att endast ac-
cepterade synkroniserade noder kan skicka paket [29, sida 23].

e End-to-end, paketen krypteras och autentiseras med hjilp av sessions-
nycklar och en delad riknare. Detta resulterar i att endast den tankta
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mottagaren kan dekryptera meddelandet. Det forhindrar &ven aterupp-
repningar av meddelanden, korrupta meddelanden och “Man-In-The-
Middle attacks” [29, sida 23].

Var nod tilldelas fyra nycklar da den ansluter till ett nétverk:

e Sessionsnyckel som &r specifik for noden som anvinds for network ma-
nagement traffic

e Sessionsnyckel som dr specifik for noden som anviinds for application
traffic

e Broadcast Sessionsnyckel session som anvinds for network management
e Broadcast Sessionsnyckel session som anvénds for application traffic

Med hjélp av dessa fyra nycklar kan néatverket sékerstélla att information
skickad fran en nod till natverksforvaltaren endast kan dekrypteras av just
nétverksforvaltaren. Man sékerstéller d&ven att endast noden som tar mot
information fran nétverksforvaltaren kan dekryptera informationen. Utéver
detta sikerstélls dven att noder som vidarebefordrar medddelanden inte kan
avldsa dem.

Nétverksforvaltaren kan vélja att skicka ut meddelanden pa hela nétver-
ket med broadcast-nyckel. Dessa meddelanden kan alla noder i natverket
dekryptera [29, sida 23].
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5 Diskussion

De uppmitta resultaten ger en 6versiktlig bild av protokollens egenskaper
och hardvarans prestanda. De métningar som utférdes visar tydligt strom-
forbrukningen fér hardvaran anvind av protokollen ZigBee och SmartMesh
da en liten méngd data skickas. Dock skulle métningarna for stromférbruk-
ning behdva goras i storre detalj under mer kontrollerade former. Resultatet
fran latensmétningarna ger en god indikation for hur svarstiderna ¢kar i for-
hallande till antalet noder som informationen skickas via. Det vore dnskvért
att ufora undersokningen med ett storre antal noder i serie. Den réckvidd
som uppmaétts ger en indikation for just den hardvaran som anvénts. I vissa
av fallen kommer hérdvaran se annorlunda ut da en eventuell implementa-
tion sker. Detta resulterar sannolikt i andra vérden for rackvidd. Resultaten
for rackvidd ger en god bild av réackvidden for de olika protokollen och deras
hardvara.

5.1 Stromforbrukning

Under métningen av stromférbrukningen upplevdes problem med att fa fram
viarden som var representativa. De olika protokollen fungerade olika och det
var problematiskt att fa en uppfattning om vad protokollen utférde for ope-
rationer under métningarna. Vi kunde tydligt se i oscilloskopet att de utférde
nagon slags uppgift. Men det var svart att fa reda pa vilka operationer de
olika protokollen utférde vid en viss tidpunkt.

Onskvirt vore att ha mer tid att undersoka stromforbrukningen genom
att till exempel i detalj studera vad de olika protokollen utfér sett Gver en
tidsperiod. Alternativt méta férbrukningen 6ver lang tid.

Det resulterade i att protokollen vara svara att jamfora mot varandra da
man inte visste om de utforde exakt identiska uppgifter.

Forsoken att sénka stromforbrukningen for Thread lyckades inte. Trots
att justeringar gjorts pa utvecklingskortet for att minimera 6verflodig funk-
tionalitet som drog strom. De utvecklingskort som undersoktes hade en stan-
dig stromforbrukning pa ungeféar 30mA. Till skillnad fran Xbee ZigBee som
drog nédra OmA vid viloldge. Detta kan ha medfort att en del variationer i
stromforbrukning for Thread kan ha dolts pa grund av strémférbrukning-
en som lag pa 30mA. Det dr mojligt att en annan konfiguration av noden
hade gett annorlunda resultat. Dock fanns inte tidsutrymme att underscka
ytterligare konfigurtioner.
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Problemet med SmartMesh var att det inte fanns mojlighet att se vad
som skickades. Det resulterade som tidigare ndmnt i att det var svart att dra
paralleller till 6vriga protokoll dar vi med sédkerhet visste att en viss operation
utfordes da vi métte.

5.2 Latens

Onskviirt vore att kunna utféra tester pa en storre mingd noder for varje
protokoll for att se hur det paverkar méatviardena, dock ryms det inte inom
examensarbetets budget. Darfor kommer ett mindre antal noder inforskaffas
for varje protokoll som ska undersckas.

Protokollet SmartMesh later sina noder sova enligt ett schema. Detta syns
tydligt pa de métvirden som finns i resultatet for latenstesterna. SmartMesh
har avsevirt mycket hogre svarstid &n ovriga tva protokoll. Tyvérr fanns
det inte utrymme for att undersoka om schemat noderna sover efter gar att
justera. Schemat mojliggor lang drift pa batteri men &r till nackdel da det
géller svarstider.

ZigBee och Thread var inte instdllda pa att sova vilket gjorde att deras
svarstider var mer konsekventa. I ett verkligt fall hade troligtvis noderna
sovit enligt ett tidsintervall vilket hade paverkat svarstiderna.

Meshnétverk av typen Thread eller ZigBee kommer vara strukturerade pa
liknande sétt. En nod som &r ansvarig for ndtverket och en eller flera routers
som vidarebefordrar meddelande. Dessa tva sorters noder kommer inte drivas
pa batteri vilket gor att de inte sover. Detta medfor att de har kort svarstid,
likt de testet fatt fram. Den sista noden i kedjan skulle ddremot kunna sova i
perioder likt noderna i SmartMesh. Vilket resulterar i att svarstiden i vérsta
fall blir tiden for perioden som noden sover plus den tid det tar att skicka
meddelandet till slutmottagaren. Testet anses representativt for de noder
som agerar routrar i ZigBee- och Threadprotokollen da de aldrig sover.

De langa svarstiderna medfor nackdelen att det kan ta tid innan viktiga
meddelanden nar sin destination. Detta skulle kunna vara ett problem for
tidskritiska system. Exempel pa det skulle kunna vara larm eller passagesy-
stem.

5.3 Rackvidd

Métningarna kan ge en indikation pa vilken rackvidd de olika protokollen har i
vissa miljoer. Réckvidden &r knuten till den anviinda hardvaran, protokollet
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i sig paverkar inte rickvidden i nagon storre grad. Onskvért vore att gora
dessa tester i en kontrollerad miljé da manga faktorer spelar in i dessa tester.
Var tanke var att fa fram métviarden som var representativa for en normal
arbetsmiljo.

5.4 Utvecklingsmiljo

Det lédsaren bor ha i atanke ar att de krav som stélls pa utvecklingsmiljon
ar baserade pa den hardvara som inforskaffades under infér examensarbetets
understkning. Den hardvara som inforskaffades for ZigBee, SmartMesh och
Thread &r utvecklingskort. Dessa ar tdnkta att lata anvindaren utvirdera
och testa protokollen pa ett smidigt siatt. Vilka krav som stélls pa en fardig
produkt som ska utvecklas i Axis milj6 behandlades inte i examensarbetet.

5.5 Reflektion 6ver etiska aspekter

Sytet med den prototyp som examensarbetet ligger som underlag for var att
positionera individer exempelvis i deras arbetsmiljé. Positionering av indi-
vider &dr ett kéinsligt &mne som vécker etiska fragetecken. Risken finns att
individer upplever sig 6vervakade da exempelvis arbetsplatsen har en upp-
fattning om var individen befinner sig.

Malséattningen med prototypen ar att ge foretaget en uppfattning om i
vilken del och eventuellt vaning i en byggnad som individen befinner sig pa.
Att langtidslagra var personer befinner sig dr inte en del av malsdttningen.

Den fordel som foljer prototypen ar framforallt vid exempelvis brand,
naturkatastrofer eller liknande héndelser. D& kan arbetsplatsen snabbt ta
fram underlag till eventuell raddningstjanst for att ge en uppfattning om var
eventuella utsatta individer kan finnas.
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5.6

Framtida utvecklingsmojligheter

Det vore virdefullt att vélja ut ett specifikt protokoll och goéra djupare un-
dersokningar. Det finns flera fragestédllningar som skulle behéva undersckas
alternativt understkas djupare. Listan nedan ger nagra exempel.

Noggrannare métningar av stromférbrukning 6ver tid for att ge en upp-
fattning om livslangd vid batteridrift.

Undersoka det maximala antalet noder som kan kopplas till ndtverket
sett till olika strukturer pa nétverket.

Stromférbrukning da nétverket innehéaller en stérre méngd noder.

Vilka tider kan férvintas innan en forflyttande nod hunnit ansluta till
en ny forédldernod.

Finns mdjligheten att kombinera prototypen med nagon annan tek-
nik for att hitta individer som inte registrerats av meshnéitverket med
malséttningen att hitta eventuella obehoriga.
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6 Slutsats

De fragor som stélldes i problemformuleringen var “Skulle ett meshnétverk
kunna vara en potentiell 16sning for att skapa en uppfattning om var personer
befinner sig i byggnader?” och “Vilket protokoll ldmpar sig bést att vidare
understka mojligheten?”. Dessa tva fragor besvaras i foljande texter.

Skulle ett meshnitverk kunna vara en potentiell 16sning for att
skapa en uppfattning om var personer befinner sig i byggnader?
For att besvara detta stélldes ett antal fragor i problembeskrivningen.

Den forsta av dessa fragor var “Kan enstaka noder drivas pa batteri under
en langre tidsperiod?” Batteridrift ger mojligheten att noder kan biras med
av personer. Nodernas ringa storlek i kombination med klockbatterier ger
ett portabelt positioneringssystem. Av den anledningen &r det viktigt att
undersoka stromforbrukningen. Resultatet visar att de tre protokollen som
undersokts har mojlighet att sova vilket ger en ldgre stromforbrukning. De
métvirden som presenteras under resultat indikerar att det vore mojligt att
driva noder pa batteri och att det kan goras under en léngre tidsperiod.

Nésta fraga behandlar latens, métningar av latensen kan ge en indika-
tion pa hur lang tid som kan passera innan det skickade meddelandet kan
forviantas vara framme. Da en persons position uppdateras kommer posi-
tionsinformationen skickas via kedjan av noder. Undersokningens syfte var
att se hur tiden ckade i forhallande till antalet noder i kedjan. Resultatet
visar att inget av de protokoll som undersckts har tillrackligt hoga svarstider
for att skapa problem. Det hogsta viardet som uppméttes var 13 sekunder
och det skulle kunna vara tillrackligt for att positionsbestdmma personer i
en byggnad med tillracklig noggrannhet.

Utéver métningarna for latens och stromforbrukning gjordes dven méit-
ningar av rickvidd for de tre protokollen. Réckvidden for de olika protokollen
mattes upp och resultatet visar att protokollen och deras hardvara erbjuder
en tillrackligt god rickvidd i inomhusmiljéer. Syftet med dessa métningar
var att skapa en uppfattning kring vilken réckvidd man kan férvianta sig av
de olika noderna i de miljoer de &r ténkta att anvindas i. Réckvidden for
de olika protokollen méttes upp och resultatet visar att protokollen erbjuder
en tillrdckligt god réackvidd i inomhusmiljéer da det lagsta avstandet som
uppmattes var 26 meter.

Resultatet fran undersokningen visar att det kridvs nagon av foljande
plattformar Microsoft Windows, Linux eller MacOS. Den mjukvara som be-

45



hévs for att interagera med eller utveckla for protokollen finns tillgdnglig an-
tingen hos tillverkaren eller pa internet. Den sista fragestéllningen behandlar
siakerhet. Resultatet visar att de tre protokollens sidkerhet &r tillrdckligt god
och sékerstéller att positioneringsinformationen inte blir paverkad av yttre
faktorer eller kan avlyssnas.

Baserat pa resultatet av dessa fragestillningar dras slutsatsen att mesh-
nétverk kan vara lampligt for att positionsbestdmma individer i byggnader.

Vilket protokoll lampar sig bist att vidare undersoka moéjligheten?
For att svara pa fragestéllningen jamfors de olika protokollen nedan.

Resultatet fran undersékningen av strémférbrukningen visar att da krav
stalls pa batteridrift &r SmartMesh att foredra da dess noder kan drivas
pa batteri oavsett roll i nitverket. ZigBee och Thread erbjuder inte denna
mojligheten bortsett fran deras sa kallade “end devices”. Detta anses dock
inte vara ett problem for den ténkta prototypen da endast de noder som
behdver drivas pa batteri kommer att vara “end devices”. Dessa noder har
mojligheten att ga i sémlége vilket gor att alla tre protokoll ldmpar sig for
den téankta prototypen.

De métningar som gjordes pa protokollens latens visar en markant skill-
nad mellan Smartmesh och de tva andra protokollen. Varstafallet for Smart-
Mesh svarstider var 13092ms. Bade ZigBee och Thread vérstafall var déar-
emot under 250ms. De olika protokollens resultat varierade vad géller det
maximala avstandet mellan tva noder. Det ldngsta uppmétta avstandet i
kontorsmiljo pa 39 meter presterades av SmartMesh. Det kortaste uppmétta
avstandet var 26 meter och presterades av ZigBee. Resultaten fran latens- och
rackviddsmétningarna visar att alla tre protokoll lampar sig for den tankta
prototypen.

Utvecklingsmiljon for de olika protokollen tillater de vanligaste opera-
tivsystemen Microsoft Windows, Linux och MacOS. De programvaror som
anvinds finns tillgéngliga for nedladdning via de olika tillverkarnas hemsidor.
Resultatet visar pa att det inte finns nagra begransningar for den prototyp
som ska tas fram oavsett vilket av de tre protokollen som anvinds.

De tre protokollen erbjuder alla god sékerhet vid kommunikation inom
nétverket. Sékerheten skiljer sig 4t mellan protokollen men ingen av deras
sidkerhet bedéms vara undermanlig.

Det finns en méngd olika omraden dar meshnétverk kan vara lampliga for
anvindning. De olika anvindningsomradena stéller alla unika krav pa nét-
verken. Baserat pa de resultat som examensarbetet tagit fram kan slutsatsen
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dras att alla tre protokoll dr lampliga att anvénda till den tdnkta prototypen.
Det ar dock upp till lasaren att sjdlv bedoma vilket protokoll som ldmpar sig
till deras eventuella anvindningsomrade.

Sammanfattningsvis har undersokningen visat att alla tre undersokta pro-
tokoll skulle kunna vara en mojlig 16sning pa fragestallningen “Skulle ett
meshnédtverk kunna vara en potentiell 16sning for att skapa en uppfattning
om var personer befinner sig i byggnader?”.

Av de tre protokollen kan inte direkt nagon slutsats dras kring fragestéll-
ningen “Vilket protokoll lampar sig bést att vidare understka mojligheten?”.
Bedoémningen gors att alla tre protokoll lampas fér vidare understkning och
eventuell prototyp.
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7 Kallkritik

De referenser som anvénts i examensarbetet bedéms efter deras tillforlitlig-
het. Referenserna har delats upp i olika kategorier for att ge béttre 6versikt.
Referenser fran den vetenskapliga litteraturen som anvénts anses tillforlitliga
da de ar publicerade verk. Utover detta anvindes dokument fran tillverkare
av protokoll eller hardvara som referenser. Dessa referenser anses tillforlitliga
da de publicerats pa respektive tillverkares hemsidor.

Ett antal webbsidor har refererats och bendmns nedan som webbresur-
ser. Dessa killor anses tillréckligt tillforlitliga da informationen hdmtats fran
tillverkarnas hemsidor.

Vettenskaplig litteratur ([9], [10], [11], [19], [27])

Dokument fran tillverkare ([1], 3], [6], [7], [13], [16], [17], [25], [28], [29])

Webresurs (|2], [4], [5], [8], [12], |14], [15], [18], [26])

Mjukvarubibliotek ([20], [21], [22], [23], [24])
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