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Internetworking

De protokoll och funktioner som behovs tor att skicka
data over olika nat.




Paketformedlande nat

Denna kurs handlar till storsta delen om
pakettormedlande nat dar varje paket behandlas
oberoende av varandra.
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OSI-modellen

7 Application I
6 Presentation I
5 Session I
4 Transport I
3 Network I
2 Data link I
1 Physical I




Protokollhantering i flera skikt
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Vagvaljare (1)
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Vagvaljare (2)
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Routers anvands mellan olika nat med
samma natprotokoll
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Vagvaljare (3)
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Gateways anvands mellan nat av
olika typ

(Men, definitionen 4r inte entydig)

~~—_—’ ~~—_—’
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Datasakerhet

A
v

—\ —\

vard vard

Datasikerhet handlar om hur man sakerstaller att sindare
och mottagare vet vem det 4r de pratar med, samt hur
man siakerstiller att meddelandet inte kan lisas eller andras

av nagon pa vagen.
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Datasakerhet

Det finns tre viktiga koncept vad det galler
datasakerhet:

Skydd mot avlyssning (Privacy)
Skydd mot andrad data (Integrity)

Autentisering (Authentication)

EITF25: Glom inte forelasningen 1 Internetsakerhet!



OSI-modellen

7 Application I
6 Presentation I
5 Session I
4 Transport I
3 Network I
2 Data link I
1 Physical I
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1. Fysiska skiktet (Physical layer)

From data link layer To data link layer

 ; i

Physical | | ! |
layer | [0 10101000000010111 (1100 10101000000010111

Physical
layer

Transmission medium

Det fysiska skiktet dr ansvarigt for att skicka bitar
mellan tva noder som ir kopplade via en fysisk link.
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Data och signaler

Data = Informationen vi vill Overfora.

Signal = Si som data ar representerat nar det skickas
over en lank.

& N

Data Signal
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Bandbredd

" Analog definition: Frekvensbandet pa kanalen (mats i
"Digital detinition: Antalet bitar per sekund som

kanalen kan overfora (mats 1 bps). Kallas ocksa tor bzt
rate.
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Storningar

Nar en signal fardas over en lank kommer den att

forsamras pga storningar (transmission impairments).

* Dampning (attenuation): Energiforlust

* Distortion: Signaltorandring

* Brus (noise): Signalen blir forstord tex av termiskt

brus eller 6verhorning (crosstalk).

Signal-to-noise ratio (SNR) =

Average signal power

Average noise power

20



Prestanda

"Throughput: “Verkliga” transmissionskapaciteten
mellan en sindare och mottagare (bitar/sekund).

"Fordrojning (Latency): Tiden det tar att skicka ett
meddelande mellan sindare och mottagare. Summa
av utbredningstid, transmissionstid, kotid och betjaningstid.
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Att skicka data over en lank

—\

—\

Bitstrommen maste representeras av signaler nar den
ska skickas over en lank.

Sandare och mottagare maste anvanda samma regler!

=» Protokoll for Fysiska skiktet (Physical layer

protocol).
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Digital kommunikation

110101 [ ne 1/ YNNAANV D [ 11011

adapter Link adapter

= Digital transmission: Bitarna ar representerade av
digitala signaler (olika spanningsnivaer).

= Analog transmission: Bitarna ar representerade av
analoga signaler (modulerade sinusvagor).
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Digital transmission

Linjekodning kallas processen att konvertera digital
data till digitala signaler. Bitarna representeras av olika
spanningsnivaet.

Sender Receiver
"]
Digital data Digital data
A Digital signal
01071 ¢+« 101 01071 ¢« 101
>
Encoder ) > Decoder
Link
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Tre metoder for linjekodning

" Non-Return-to-Zero Level (NRZ-L)
" Manchester

" Differential Manchester
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Analog transmission

Analog transmission anvinder modulering. Digital
data representeras av sinusvagor med en viss
barfrekvens.

Sender Receiver

0101101 01071 +++-101

Digital data l Analog signal T Digital data

)..
Modulator ' Link Demodulator'
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Metoder for Modulering

Digital-to-analog
conversion
Amplitude shift keying Frequency shift keying Phase shift keying
(ASK) (FSK) (PSK)
| I
| |

Quadrature amplitude modulation
(QAM)
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2. Lankskiktet

From network layer To network layer

Data link layer Data link layer

To physical layer From physical layer

Linkskiktet dr ansvarigt for att 6verfora ramar fran
en nod till nista nod over en link.
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Lankprotokoll

Lankprotokollet tillhandahaller funktioner for att hantera en
lankforbindelse, samt feldetektering, felhantering, och
flodeskontroll for data som skickas Over denna forbindelse.

applikation . applikationsprotokoll _ | applikation

! data | data
Link  L.iankprotokoll | y. o

| bitar | bitar
PHY PHY
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Framing

Protokollet tor det fysiska skiktet hanterar en
bitstrom. Mottagarens lankprotokoll maste kunna
identifiera ramar 1 denna bitstrom.

Lankprotokollet paketerar data i ramar med hjalp av
flagoor sa att mottagaren kan veta var nasta ram

borjar (och slutar).
Data from upper layer

gl k-
- >

Variable number of bits

01111110 Header 01111010110 <+ 11011110 | Trailer | 01111110

Flag Flag .



Bitstuffing

Bitstutfing anvands sa att data inte ska kunna forvaxlas

med ﬂaggoj_‘. Data from upper layer
0001111111001111101000
Frame sent Stuffed ¢
Flag Header 000111110110011111001000| Trailer | Flag
Extra 2
bits
Frame received v y

0001111 'IE)'I 10011111001000| Trailer

Unstuffed

PDOOT111111001111101000
Data to upper layer .




Feldetektering

For att kunna detektera bitfel, adderas redundanta
bitar till meddelandet pa ett smart satt.

& N

Virdet pd extrabitarna beror pa data.
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Metoder for feldetektering

= Paritetsbit (Simple Parity-Check Code)
" Cyclic Redundancy Check (CRC)

" Kontrollsumma (Checksum)
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Felhantering

Mottagaren skickar bekriftelse (ACK) for alla
korrekt mottagna paket.

Regler f6r omsandning nar sindaren inte far
forvantade ACK.

————————

Data

ACK
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Metoder for Automatic Repeat Request
(ARQ)

" Stop-and-wait ARQ
" Go-back-N ARQ
" Selective Repeat ARQ
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Point-to-Point Protocol (PPP)

Point-to-point protocol (PPP) anviands som ett
exempel pad hur ett lankprotokoll kan fungera.

PPP ar ett byte-baserat (character-oriented) protokoll,
vilket innebar att all data 1 en ram hanteras 1 bytes
(anvander aven byte-stuffing).

Ramformat:

TT111 111 —— — 11000000

Flag | Address | Control | Protocol Payload FCS Flag

1 byte 1 byte 1 byte 1 or2 bytes Variable 2 or4 bytes 1 byte



Multiplexering

Fysiska lankar behover delas av tlera torbindelser.
Detta kallas multiplexcering. En tysisk lank delas upp 1

flera £analer.

MUX Multiplexer
DEMUX Demultiplexer

n Input
lines

n Output
lines

1 link, » channels
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Metoder for multiplexering

6 Frekvensmultiplexering (Frequency-Division
Multiplexing, FDM)

6 Tidsmultiplexering (Time-Division Multiplexing,
TDM)
&  Synkron tidsmultiplex (STDM)

& Statistisk multiplexering

38



Synkron tidsmultiplex (STDM)

1 T ] T 1 T | » T -
| | |
A3 L A2 AT r‘T_,
. . ¥ C3,B3,A3||C2,B2,A2||C1,B1 A1
| | | ] ] [
: B3 I B2 ' BT Frame 3 Frame 2 Frame 1
MUX >

Each frame is 3 time slots.

| | | Each time slot durationis T/3 s.
' C3 ! C2 ' C1

Data are taken from each
line every Ts.

Om en kanal inte har nigort att skicka sa kommer

tidsluckan att vara tom!
39



Synkronisering av ramar i STDM

Om multiplexor och demultiplexor inte ar
synkroniserade 1 STDM, kan bitar hamna pa fel kanal.
Dartor anvands synkroniseringsbitar (framing bits) 1
borjan av varje ram (jJamfor med flaggor 1

lankprotokoll).
T Synchronization
Fra me 3 Frame 2 Frame 1
I I
C3'BB'A3 BZ:AZ C1 ! Al

1 0 1
l' 'I - —
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Lokala nat

"Ftt lokalt nat (I.ocal Area Network, ILAN) ar ett
datanat med en begransad storlek.

=Kan 1 sin enklaste form bestd av endast ez fysisk lank
som flera datorer ar kopplade till.

"[Kan ocksa besta av flera fysiska lankar som ar

sammankopplade med sa kallade bryggor.
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Grundprincip for ett delat
utbredningsmedium

Host 1 Host2 Host3 Host4 Host5 Host6 Host7 Host &

i e A i A p p A T
T SR SEEE T E SR 5 ST -

Fo—a—o oo oo o

a. LAN with a common cable (past)

Idag delar vi oftast inte pa ett tradat utbredningsmedium, utan
istallet tradlosa lankar. Men grundprincipen ar fortfarande den
samma (sa 1 alla bilder med en tradad lank kan du tanka dig en

tradlos lank istallet)
42



Egenskaper for ett enlanks-LAN

= All data som skickas pa lanken nar alla terminaler (broadcast).

" Pa grund av dampningen pa lanken sa har natet en begransad

geografisk storlek.

= Lanken kan forlangas med en repeterare (repeater) som
forstarker signalen.

" Den del av lanken dar en kollison kan intraffa kallas for
kollisionsdoman.

Host 1 Host2 Host3 Host4 HostS5 Host6 Host7 Host8

\Qﬁﬁ \Q&gﬁg \%{%\ \g}igﬁ \?*f \«; Qé > \f‘&,;
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Kollisionsdoman

Alla hosts som delar samma lank tillhor samma
colliston domam. Detta medfor begransningar 1 hur
manga hosts som kan tillhora samma lank.

a. Without bridging

44



Medium Access Control (MAC)
Protokoll

" Alla hosts som delar en lank maste ha samma regler
for att skicka och ta emot data.

"Detta kallas tor Multiple-Access Protocol eller
Medium access control (MAC) protocol.

Multiple-access
protocols

Random access Controlled-access Channelization
protocols protocols protocols
— ALOHA —— Reservation —— FDMA
CSMA L Polling L TDMA
— CSMA/CD Token passing CDMA

—— CSMA/CA



Metoder med “Controlled access”

I metoder med controlled access, kommer
terminalerna Overens om vem som ska skicka nar. En
terminal far inte skicka data om inte de andra har

godkant det.
Denna typ av accessmetoder anvands 1 olika delar av
de mobila naten samt i andra typer av nit, tex i fordon

och produktionssystem.

Exempel: Reservation, Polling, Token ring 4



Metoder med “Random access”

I metoder med random access eller contention,
bestammer ingen terminal 6ver de andra. Alla
terminaler skoter sig sjalva och tar egna beslut om nar

de ska skicka.

Varje terminal anvander en forutbestamd procedur for
att ta beslut om huruvida den ska sinda data eller ej.

Exempel: Aloha, CSMA/CD, CSMA/CA

47



IEEE standardiseringsprojekt 802

LLC: Logical link control
MAC: Media access control

Upper layers Upper layers
LLC
Data link layer
Ethernet Token Ring Token Bus
MAC MAC MAC °te
- Ethernet .
Physical layer physical layers I]Ok?n Flmg r'll'ok.enllfus ove
(Ee— physical layer physical layer
GTransmission medium ) O Iiﬁﬂimiii'liiﬂ mﬁﬁ"lm )
OSl or Internet model |EEE Standard

IEEEs projekt 802 startade 1985.



Mesh

Station

Station

Star /

/?' Q\ |

Station

attopologier

Station i

Hub

Station l

Station |

Station

Station

Station

Bus

Station Station Station l
Drop line Drop line Drop line
Cable end D
Tap Tap Tap
Station Station

Repeater Repeater
Station Repeater Repeater

Repeater Repeater

Station Station

Ring

::I Cable end

Station i
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Fysisk adress (MAC-adress)

06:01:02:01:2C:4B
| |

6 bytes = 12 hex digits = 48 bits

Alla terminaler med ett natverkskort for IEEE 802.x
fysisk adress, kallad MAC-adress. Har terminalen tlera
natverkskort har den flera MAC-adresser.

50



Unicast och Broadcast-adresser

Dataoverforingen sker normal 1 #nzcast, dvs det finns
en sandare och en mottagare.

En del ramar skickas 1 broadcast, vilket innebar att en
sandare skickar till alla terminaler inom natet.

I 802-nat, ar broadcast-adressen satt till bara 1:or
(FE:-FE:FF:FF:FEF:FE).

57



Ethernet

Ethernet ir den dominerande (enda?) standarden

for tradade L ANs.

Minimum payload length: 46 bytes

Preamble: 56 bits of alternating 1s and 0s IMaximum payload length: 1500 bytesl
SFD: Start frame delimiter, flag (10101011) | d
S Destination Source :
« Preamble ]1:3) address address Type Data and padding CRC
7 bytes 1 byte 6 bytes 6 bytes 2 bytes 4 bytes

Minimum frame length: 512 bits or 64 bytes

header Maximum frame length: 12,144 bits or 1518 bytes

| Physical-layer

52



Hubs

Senare versioner av Ethernet anvande hubs (natnav). En hub
skickar data fran en inkommande lank till alla andra lankar.
Den arbetar darfor pa det tysiska lagret.

Sent

53



Switchat Ethernet

Moderna Ethernet-implementationer ar switchade.

Varje host har sin egen lank.
Switch

- I
£1 0003

Domain

54



Grundfunktion for en brygga/switch

En brygga/switch har en adresstabell f6r att kunna skicka

vidare ramar till ritt mottagare. Bryggan/Switchen ar

larande, vilket innebar att den lar sig adresser den “ser”.

Switching table

Address

Port

71:2B:13:45:61:41
71:2B:13:45:61:42
64:2B:13:45:61:12
64:2B:13:45:61:13

NS TS I N

Switch

71:2B:13:45:61:41 71:2B:13:45:61:42 64:2B:13:45:61:12

\; :é’ 22
@E‘Pé&, '

64:2B:13:45:61:13 55



Switchade Ethernets

Ethernet-switchar kan anvandas for att bygga storre
nat. Broadcast-ramar skickas till alla hosts inom samma
nat (natet avslutas med en router).

To the rest of Internet

Router

10-Gigabit LAN

Gigabit LAN Gigabit LAN
Q;I Switch Q;! Switch
. 1, B 1,

G S A A T

¥
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Tradlos access (WiFi), IEEE 802.11

Nataccess sker ofta tradlost med IEEE 802.11
WILAN

57



802.11 DCF anvands hemma

Destination All other stations

NAV
(No carrier sensing)

Y Y Y Y

Time Time Time Time

CSMA/CA kombinerat med en reservationsmetod (RTS/CTS)
58



Hidden terminal problem

N

B = Basstation/

Accesspunkt

RTS/CTS l6ser problemet med ”hidden terminals™, dvs

att tva terminaler kan hora basstationen men inte varandra.

"Wifi hidden station problem" by Andrei Stroe - Own work. Licensed under CC BY-SA 3.0 via Commons -
https://commons.wikimedia.org/wiki/File:Wifi_hidden_station_problem.svg# /media/File:Wifi_hidden_station_problem.svg 59



Spread Spectrum

Spread Spectrum (SS), ar en teknik for tradlosa lankar
med mycket storningar och anvands bland annat 1
mobilnat, Bluetooth och vissa versioner av IEEE

302.11.

B | Bss

IO

Spreading >

>

60



Spread Spectrum metoder

* Frequency Hopping Spread Spectrum (FHSS)

= En killa anvander manga barfrekvenser. En barfrekvens anvands i

taget, men barfrekvensen andras ofta (tex. 1000 ganger per

sekund).

= Direct Sequence Spread Spectrum (DSSS)
= Varje databit ar kodad med 7 bits (kallade chips) med en unik

spridningskod som ar forutbestamd av sindare och mottagare.

61



3. Natskiktet (Network layer)

From transport layer To transport layer

3 |

Network
layer

Network
layer
To data link layer From data link layer

Nitskiktet dr ansvarigt for att skicka paket mellan
en sindar-host och en mottagar-host (som kan vara
kopplade pa olika nit).

62



Host-to-host delivery

End

system .
y Intermediate

Nitprotokollet har

ansvar for att skicka

ett paket fran en sindare E

Hop-to-hop delivery | Hop-to-hop delivery | Hop-to-hop delivery

till en mottagare Gver -

A

Source-to-destination delivery
flera nit, si kallad
A B E

hOSt"'tO"hOSt delivery. Network —I_ Network E Network

Data link I| Data link I[] Data link
Physical I| Physical I[] Physical

Source-to-destination delivery

63



Adressering och routing

Vi behover en adressering som ar gemensam for
alla nat. Detta kallas for nataddress.

* Natadressen maste besta av en nat-id och en host-id,

jamtor med postadresset.

V1 behover regler for hur data skickas mellan nat till
destinationen. Detta kallas for routing.

V1 behover en natenhet som ar kopplade till flera
nat och som kan skicka data mellan naten. Denna

enhet kallas for router.
64



Behovet av routrar

A S1

Network

]
Data link _JI _I _I j:l _I _I Data .link

Physical

|
-
|
-
|
-
|
-
I
L
i,
Z
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Router

En router formedlar paket mellan natverk baserat pa
natadresserna.

En router gor “intelligenta” beslut om basta vag for
paketets vidare leverans mot slutdestinationen.

Routing-beslut fattas utifrin nat-identitet, inte vard-
identitet (host id)

 Sista steget (for att hitta ratt host inom ett nat) gors med

hjalp av fysiska adressen eftersom det ar lankprotokollets

uppgift.



Ett natprotokoll: IP

Internet protocol (IP) ar det enda natprotokoll som
tir anvandas pa Internet.

Tva versioner: IPv4 och IPvO.

Adressering med IP-adresser
Exempel: 130.235.18.158 (IPv4)

Data skickas som IP-paket (eller datagram)
Forbindelsefri datadverforing

Checksum anviands men ingen felhantering eller
flodeskontroll. 67



IPv4-adresser

IPv4-adressen bestar av tva delar:

= Nat-id (netid, prefix) identifierar det nat som
enheten ar kopplad till.

= Viard-id (hostid, suffix) identifierar enheten sjalv
inom detta nat.

68



IPv4-adresser

32 bits

n bits

>
(32 — n) bits

>«

}

Prefix

Suffix

Defines neton

Network

Defines connection
to the node

69



Adress-metoder

Det finns tva satt att definiera adresser:
» Klassindelad adressering (Classful addressing)

= Klassslos adressering (Classless addressing)

70



Klassindelad adressering

Fem adressklasser: A, B, C, (D, and E)

Address space: 4,294,967,296 addresses

Y

A

A B C D E
50% 25% 12.5% 6.25%6.25%

| 8 bits U 8 bits U 8 bits U 8 bits .

I 0 0 T ] Class Prefixes First byte
Class A PR ST | A ["-Sos (001
Class B [10_ Prefix B |n=16bits 128 to 191
Class C [110 Prefix C |n=24bits 192 to 223
Class D [1110 Multicast addresses | D | Notapplicable | 224 to 239
Class E [I111 Reserved for future use | E | Notapplicable | 240 to 255

71



Klasslos addressering (CIDR)

byte

byte

e/ byte |[e| byte n

Prefix
length <

Examples:
12.24.76.8/8

23.14.67.92/12
220.8.24.255/25

72



CIDR adressblock

Any address
n bits Y <(32 B n) blti Number of addresses:
N = 232 —n
Prefix Suffix
|
Set all
Prefix 000..0 | < suffix bits
First address to Os
®
@
L ]
Set all
Prefix 111 ... 1 < suffix bits
Last address to 1s

/3



Nagra fordelar med IPv6

" Mycket tler adresser: 128 bitars adresser.

"Battre headerformat: Basheader pa 40 bytes vilket gor
forwarding lattare.

=Stod for datasakerhet: IPv6 innehdller funktioner for
kryptering och autentisering.

=Stod for realtidsapplikationer: Prioritet 1 routrar av
streaming-datagram kan begiras (flodeshantering).
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IPv6-adresser

128 bits = 16 bytes = 32 hex digits

Y

-
.

1111110111101100 oo TTT1I111111111111

FDEC |[a| 0074 |a| 0000 |a| 0000 |a| OOO0 |a| BOFF |z| 0000 |a| FFFF

Hexadecimal colon notation

75



Forkortning av IPv6-adresser

Original
FDEC = 0074 2 0000 a» 0000 . 0000 . BOFF 1 0000 a FFFO

U

Abbreviated | FDEC 274202 02 0 2 BOFF 2 0 2 FFFO

d

More abbreviated | FDEC 3 74 5.2 BOFF 3 0 1 FFFO

e

Man kan bara ta bort hela sektioner av 0:or en gang.

P

76



Att mappa IP-adresser mot MAC-
adresser

For att en host/router ska kunna hitta en annan
host/router inom samma nit maste [P-adressen
“oversattas” till en fysisk adress.

Adress Resolution Protocol (ARP) anvands for att
mappa [P-adresser mot MAC-adresser inom ett LAN.

En host 1 ett LAN vet alltid IP-adressen till den
router (default router/gateway) som ir kopplad

till ’resten av Internet?”. ;



ARP

"Varje host/router har en ARP-cache (tabell) som
anvands for att lagra MAC/IP-adresspar.

"En host/router broadcastar en ARP query packet
varje gang den behover mappa en IP-adress mot en

MAC-adress.
"Den host som har IP-adressen svarar med en ARP

response packet.

78



Routrar anvander natadressen

my
my m,

Forwarding table

Network address | Next-hop Interface
7 including mask [ IP address
X{ract Search o
Packet » destination X0-Y0-20-Lo/ng | eeeeeeenens 0
table
address m
X1.Y1. 2101/ | e 1
Interface number and Xp.Y2.22.10/n N m,

next-hop address

To other modules or protocols

Alla routrar maste kunna sa kallad forwarding, dvs
skicka vidare paket baserat pa natadressen.



lllustration av en router




Routing: Valj basta vag!

81



Distribuerad routing

Distance Vector
* Varje nods information om basta vagar distribueras till nodens grannar

 Bista vig end-to-end fas fram genom jamforelse med alla mojliga zext

hop

 Enkelt, 1dga krav pa processor och minne
Link State
 Lokal information om topologi flodas (flooding) till alla noder

* Basta vag end-to-end till alla noder beraknas lokalt 1 varje nod

(tradbyggnad)

« Komplicerat med krav pa processorkraft och minne



Lankkostnad

Lankkostnaden kan bero pa flera saker:
Kapacitet
Belastning
Stracka

Utbredningsmedium
Osv..



Vad hander nar nagot gar fel i IP?

Alla routrar har buffertar dar paket lagras 1 vantan pa
processering. Nar lasten okar 1 natet fylls buffertarna, och
pakettordrojningen okar. Till slut kan paket kastas pa grund av
overfulla buffertar. Eftersom IP inte har nidgon felhantering
maste ett annat protokoll ta hand om detta.
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Internet Control Message Protocol
(ICMP)

"IP har inga funktioner for fel-rapportering eller fel-
hantering. IP  saknar ocksd funktioner for
torfragningar till/frin hosts och routrar.

"Internet Control Message Protocol (ICMP) har
utvecklats for att kompensera tor detta.

"Man brukar siga att ICMP ar ett hjalpprotokoll till
IP.



Encapsulation

Ett ICMP-meddelande skickas 1 ett IP-paket:

Transport layer SCTP TCP UDP
N N\ /
cMP || 1IGMP \\ / i
Network layer Header

The value of the protocol field defines
to which protocol the data belong.




Fel-rapportering

Nar ett IP-paket inte kan komma fram till sin destination,
anvands ICMP for att rapportera felet till sandar-hosten.
Felmeddelandet innehaller IP-headern + de forsta 8 byten av
det ursprungliga IP-paketet.

Received datagram

IP 8 | Rest of
header bytes ! IPdata
——————— 4
ICMP P 8 |
header header bytes | ICMP packet

. P ICMP P 8 |
header header header bytes




ICMP Query medelanden

"En host/router kan skicka en ICMP query till en annan
host/router:

=Echo-request and Reply: Anvinds f6r att kolla om tva hosts/routers
har en fungerande kommunikation pa IP-nivan (tex. ping).

*Timestamp request and reply: Anvands for att estimera round-trip
time (RTT) mellan tva hosts/routers.

sRouter-Solicitation and Advertisment: Anvands av en host for att

identifera vilka routers som sitter pa samma nat.



4. Transportskiktet (Transport
layer)

From session layer To session layer

7 // /

/

7/ ] \ 7/ / f / \
, Pl ’ / \ \ d / I\ \
Z / \ \ y / / / \ \
/ / \ \ 7 / l \
/ 4 /
. Data . Data - Data . Data . Data - Data

I
Segments Segme nts

Transport Transport
layer To network layer From network layer layer

Transportskiktet dr ansvarigt for att skicka
meddelanden mellan tva applikationsprocesser.



Process-to-process delivery

Transportprotokollet skdter process-to-process delivery.

Processes Processes

N— 7

Network layer
Host-to-host delivery

Transport layer
Process-to-process delivery



Transportprotokollet

Transportprotokollet packar in” (enkapsulerar) data
frin applikationen och ser till att det skickas till ratt
mottagarapplikation. Mottagarens transportprotokoll
“packar upp”’ datan igen.

Client Server
Application | Process :I Process :I Application
layer Message Message layer
| |
Transport | | Payload i Payload Transport
layer | Packet : Packet layer
Header Logical channel Header

a. Encapsulation b. Decapsulation 7



Porthnummer

Transportprotokollet anvander portnummer
(portadresser) fOr att separera applikationer pa en viss
host.

Daytime Daytime
client server
H52,000—— — 13 H
Transport A A Transport
layer layer
52,000] 13
Data =
13 [52,000
« Data 92




Ett transportprotokoll: TCP

Transmission Control Protocol (TCP) ar ett av de
transportprotokollen som anvands pa Internet.

Tillhandahiller en forbindelseorienterad
dataovertoring med felhantering och flodeskontroll.

TCP anvander Checksum och en Go-back-N ARQ
algoritm.
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TCPs forbindelseorienterade

dataoverforing

Client Client transport Server transport
process layer layer process
' Connection- ! : :
I openrequest ! !
S > : :
E i Connection E E
! ! establishment ! !
E Message 0 — : !
<252 RO T Mesage 0
' Message 1 ! ! vl
T T > 1P 1 1 v
M 2 et ! |
| essage : : o
CoTT R > [Packet 2 ] Message 2 hold :
. Conncction- ! ‘Messages  and2 ' | 8
' close request >: oot > =
! Connection ! !
! teardown : \
\ \ \ \
Time Time Time Time
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Ett transportprotokoll: UDP

User Datagram Protocol (UDP) ar ett annat
transportprotokoll som anvands pa Internet.

UDP tillhandahaller en forbindelsefri

dataoverforing utan felhantering eller
flodeskontroll.

UDP anvander en Checksum.
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UDPs forbindelsefria
dataoverforing

1 Client  Client transport Server transport
process layer layer process
Messa e
-5 {[Packet0 _M?%Sflg_e_o__
Message 1
S g M .
i Message 2 i ——~
"7 > 1| Packet 2 : Mﬁ_:s_s_a_sgp_Z_ N
_Mﬁzs_s_a_g_e_l_ >
Message 2 is
delivered out
of order.
Y Y Y Y

Time Time Time Time 9%



5. Sessions-skiktet (Session layer)

To presentation layer

From presentation layer

[
Session Session
layer
From transport layer

layer
To transport layer

Sessions-skiktet dr ansvarigt for styrning och-
synkronisering av dialogen mellan sindar-
97

och mottagarprocess.



6. Presentations-skiktet
(Presentation layer)

From application layer To application layer

L |

Presentation Presentation

layer layer
To session layer From session layer

Presentations-skiktet dr ansvarigt f6r 6versittning,
komprimering och kryptering av applikationsdata.
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7. Applikations-skikt (Application
layer)

User User
(human or program) (human or program)

x.5oo\ x.4oo\ x.soo\ T \
|

AM| «-« [X.400 \

. Data Message . Data Message

Application Application
layer layer

To presentation layer From presentation layer

Applikations-skiktet ir ansvarigt for att tillhandahalla

anvindartjinster.
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Anvandarmodeller for applikationer

Det finns tva grundlageande anvandarmodeller for
applikationer:

Client-server modellen
Tex. WWW, Online-spel, Web TV, Facebook

Peer-to-peer modellen
Tex. BitTorrent, Voddler, Skype

En del applikationer anviander en kombination av
dessa modeller, tex Spotify.
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Client-server modellen

D Switch
6 Router

- (Client-server communication
. S/

Server

101



Peer-to-peer (P2P)-modellen

25.102 102



World Wide Web (WWW)

WWW bestar av tre delar:

Webbsidor (web pages)

*  HyperTextMarkup Language (HTML) anvands for statiska
webbsidor

*  Dynamiska webbsidor skapas med nagot scriptsprak (JSP, CGI,
ASP, etc.)

Universal Resource Locator (URL)

« Standard for att namnge webbsidor.

HyperText Transfer Protocol (HTTP)

« Applikationsprotokoll {6r att hamta webbsidor frin en

webbserver. 103



HTTP anvander en TCP-forbindelse

Image File
First handshake

Second handshake

Third handshake + request

Response

Request

Response

Connection

First handshake

Second handshake

Third handshake

104
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Fran host-namn till IP-adress

Applikationsprotokoll, tex HT'TP, anvander host-

namn (tex. www.lth.se).
Men, TCP/IP anvinder IP-adresser.

Domain Name System (DNS) skoter mappningen
frin ett host-namn till en IP-adress.
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http://www.lth.se/

DNS

Application
layer

Network layer

User
Host
name
A Host
. name
Flle DNS
transfer .
client
client *?9'

address

O Qv |—>

TIP address

DNS
server
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Domain Name Servrar

DNS servrar finns 1 alla domaner och de kommunicerar med
varandra for att kunna mappa host-namn mot IP-adresser.

Root
server

mcgraw.com irwin.com

En host vet alltid IP-adressen till sin narmaste DNS-server.
107



Datakommunikation i flera skikt

He| D6
H5 D5
H4 D4
H3 D3
H2 D2 T2
010/010101010101101010000010000

O o )

1010

' H2
12

| H3
,___

i

"Hs
 HS.

D3

D2

T2 !
-

010101010101101010000010000

Transmission medium

—1
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Fragmentering

Om det kommer data fran ett ovre skikt som inte far
plats 1 ett enda datapaket sker sd kallad fragmentering

(enligt torutbestamda regler).

Skikt 1

Skikt 2

H1

data

RN

H2| H1+data

- data
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Hopsattning

P4 mottagarsidan satts datan thop igen.

Skikt 1

Skikt 2

data

e

H2]| H1+data

N

- data
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Maximum transfer unit (MTU)

Ett protokoll kan specificera en Maximum Transter
Unit (MTU) som satter en maxlangd pa den payload

som kan skickas med protokollet.

Exempel:

Header

Payload

{

[P datagram

S — Header

Frame Payload

Trailer Frame

Frame payload size

<

MTU: Maximum size of frame payload

>
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Public Service Telephone Network

(PSTN)
Koppartrad } Digital

Lokalstation ﬁamna t
X
QNET/SW

Analog

Accessnat



Dataoverforing i telenatet

Accessnaten ar analoga

= ['ran telefonen till lokalstationen overtors talet analogt 1
frekvensomradet 0-4 kHz.

Karnnaten ar digitala.
¢ PCM 1 lokalstationerna
¢ Dataoverforing med 8-bitars sampel.
¢ Kretskoppling (circuit switching) med Synchronous Time

Division Multiplexing (STDM).
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Digitalisering av ljud

Omvandling av ljud till binar data sker 1 tre steg:
1. Sampling
2. Kvantisering

3. Kodning
Detta kallas tor Pulse Code Modulation (PCM).
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Pulse Code Modulation (PCM)

Quantized signal

PCM encoder

L~

Analog signal

> Sampling Quantizing '

AT

PAM signal

Encoding

1T17+°+1100

Digital data
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Protokollinformation

Telestationer ovre hela varlden kommunicerar med
standardiserade protokoll (Signalling System #7) via
ett separat datanat.

SP: Signal point Database SCb
STP: Signal transfer point
SCP: Service control point I

Signaling network

Data transfer network




Jamforelse med Internet

P4 Internet, skickas protokollinformation pa samma
nat som data.

Oftast som en del av headern 1 datapaketen.

Nagra speciella protokoll, tex ICMP, ARP, DNS

I telenatet, ar datadvertoringen separerad frian
overtoringen av protokollinformation.

Medftor fordrojningar for att satta upp och ta ner

forbindelser.

Valdigt effektiv datadverforing med kretskoppling.



Cellulara nat (mobilnaten)

Accessnat

7

/ / Karnnat
/ Basstation |

Mobil terminal

4

________



Celler och frekvenser

a. Reuse factor of 4 b. Reuse factor of 7

Natet ar geografiskt indelat 1 celler.
I varje cell tinns det en basstation.

Varje cell far ett visst frekvensband. Frekvensbanden
ateranvands 1 andra celler enligt vissa monster som ska
minimera interferens.



Multipel access (channelization)

* Flera mobilterminaler maste dela pa samma
frekvensband 1 en cell.

*  Metoder f6r multipel access behovs.

* I mobilnaten anvands tre metoder (ofta
kombinerat):

* Frequency-Division Multiple Access (FDMA)
* Time-Division Multiple Access (TDMA)
*  Code-Division Multiple Access (CDMA)

All access 1 mobilnaten ar ’Controlled”



GSM/UMTS karnnat

Internet Other mobile
operators
>

Gateway Gateway Gateway
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Long Term Evolution (LTE)

4:e generationen mobilnat

Skillnader mot GSM /UMTS:

* Paketformedlad kommunikation!

* Utvecklat for Internet-access, inte telefoni!
* Hogre overforingskapacitet (saklart)
Losningar kravs tor ”Voice over LTE”

Hogre bandbredd kraver mycket mindre celler an
tidigare, sd kallade pico och femtoceller.



Circuit-switched fallback

Circuit-switched fallback anvands 1 de svenska
L'TE-naten och innebar att telesamtal kopplas via

GSM/UMTS-natet.

Kraver kommunikation mellan I.'TE och

GSM/UMTS



Det var allt for i ar!

/i
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